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Geleneksel yoklama sistemleri genellikle 6grenci bagliligini ve veri erisilebilirligini goz
ard1 ederek yalnizca kayit tutmaya odaklanmaktadir. Bu ¢aligma, yoklama siirecini
duragan bir idari gorevden bir akademik asistana doniistiiren, bir mobil yoklama
ekosistemi sunmaktadir. Sistem, dinamik QR kod tarama ile desteklenen ¢ok katmanli bir
dogrulama ¢ercevesi kullanarak giivenli, hizli1 ve yakinlik tabanli bir dogrulama siireci
saglar. Cografi smirlama ile bu hibrit kontrol mekanizmalarini birlestiren sistem;
akademik motivasyonu ve zaman yOnetimini artirmak amaciyla, dgrencilere kampiise
girig yaptiklarinda kisisellestirilmis dijital diirtme ve ders programi hatirlaticilar: sunarak
baglam duyarli etkilesimler baslatir. Onerilen mimari, egitmenlerin dogal dil sorgulari
araciligiyla veri analizleri yapmasina saglayan bir LLM katmani entegre etmektedir.
Boylece devamsizlik sinirint agma riski tagiyan ogrencilerin dnceden belirlenmesi gibi
gercek zamanli miidahalelere imkan tanir. Ayrica sistem, BYOD modelini benimseyerek
veri gizliligine ve maliyet etkinligine 6ncelik verir. Bu sayede pahali biyometrik donanim

veya sabit altyapi kurulumlarina duyulan ihtiyact ortadan kaldirir.

2 Bursa Uludag Universitesi, Inegél Isletme Fakiiltesi, Yonetim Bilisim Sistemleri Boliimii, Bursa ORCID: 0009-

0000-4346-5519

b Bursa Uludag Universitesi, inegél Isletme Fakiiltesi, Yonetim Bilisim Sistemleri Boliimii, Bilisim Sistemleri
ABD., 16400 Bursa, ORCID: 0000-0002-3339-0493
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LLM-POWERED MOBILE ATTENDANCE ASSISTANT: A CASE STUDY OF BURSA
ULUDAG UNIVERSITY

Article Information Abstract

Article Type Traditional attendance systems often focus solely on record-keeping, neglecting student

Research Article engagement and data accessibility. This study presents a mobile attendance ecosystem

Submission Date: that transforms the attendance process from a static administrative task into an academic
21/04/2026 assistant. The system provides a secure, rapid, and proximity-based verification process
Acceptance Date: using a multi-layered authentication framework supported by dynamic QR code scanning.
22/06/2026

Integrating these hybrid control mechanisms with geofencing, the system initiates

context-aware interactions—such as personalized digital nudges and schedule reminders
Keywords: Smart

Attendance, QR- when students enter the campus—to enhance academic motivation and time management.

Based Attendance, The proposed architecture integrates an LLM layer that enables instructors to perform
Proactive data analysis through natural language queries, allowing for real-time interventions, such
Attendance System, ' '

LLM-Powered as the early identification of students at risk of exceeding absence limits. Furthermore,

Attendance, Context-

Aware Attendance the system prioritizes data privacy and cost-effectiveness by adopting the BYOD model,

thereby eliminating the need for expensive biometric hardware or fixed infrastructure

installations.

1. GIRIS

Yiksekogretim kurumlarinda 6grenci basarisinin ve akademik performansin temel belirleyicilerinden
biri derslere diizenli katilmdir (Yilmaz vd., 2020; Dalkilic ve Aydin, 2018). Universite egitimi, sadece
bilgi aktarimi degil, ayn1 zamanda sosyal etkilesim ve elestirel diisiinme becerilerinin kazanildig1 bir
siiregtir. Bu baglamda derse devamlilik, 6grencinin miifredata uyum saglamasi ve kurumsal aidiyet
duygusunu gelistirmesi agisindan kritik bir dneme sahiptir (Aynas, 2024). Bilisim teknolojilerindeki
gelismeler, egitim siireglerinin dijitallesmesini saglarken, bu doniisiime paralel olarak devam kontrol
stiregleri de gelisimini siirdiirmektedir. Nitekim devam takip sistemlerin geleneksel yontemlerden
baslayip, biyometrik yontemlere, ardindan Radyo Frekansi ile Tanimlama (RFID) tabanli ¢oziimlerden
Nesnelerin Interneti (I0T) tabanli ¢oziimlere dogru evrim gegirdigi sdylenebilir (Salunkhe vd., 2025).
Yapilan arastirmalar, 6zellikle Yapay Zekanin idari verimliligi artirdigini, kisisellestirilmis 6grenme
yollar1 sundugunu ve yenilik yonetiminin okullarda kritik bir ihtiyag haline geldigini ortaya koymaktadir
(Cankurtaran, 2025). Egitimde birgok alanda oldugu gibi devam takibinde de YZ ve Makine Ogrenmesi
gibi dijital yontemlere dayali akilli yoklama sistemleri kullanilmaktadir. Ote yandan, dijitallesen bu
stireclerde biyometrik verilerin dikkat, stres ve katilimi izlemede nesnel kanitlar sundugu goriilmekte,
ancak bu verilerin "6zel nitelikli kisisel veri" statiisiinde olmasi nedeniyle Kisisel Verileri Koruma
Kanunu (KVKK) kapsaminda siki bir sekilde korunmasi gerektigi gercegi unutulmamalidir (Silbur,
2025). Buna kargin, literatiir incelendiginde akilli yoklama sistemlerine yonelik arastirmalarin

%90"1ndan fazlasinin teknik performans ve giivenlige odaklandigy, etik kaygilarin ise neredeyse hi¢ yer
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almadig1 dikkat ¢ekmektedir (Purnamawati vd., 2026). Dolayisiyla teknolojik araglarin varhigi, tek
basina egitimin kalitesini ve 6grenci basarisini artirmak i¢in yeterli degildir. Bu noktada énemli olan
hem hukuki sinirlara sadik kalip hem de bu verilerin nasil anlamlandirildig1 ve egitsel bir degere nasil
dondstiirtildiigiidiir. Tam da bu noktada Biiyiik Dil Modelleri (LLM), toplanan devamsizlik ve katilim
verilerini analiz ederek akademik risk altindaki 6grencileri erkenden tespit etme, 6gretim elemanlarina
otomatik/anlaml raporlar sunma ve &grencilere kisisellestirilmis egitsel geri bildirimler iiretme gibi

benzersiz avantajlar saglamaktadir.

LLM'ler, verinin sadece kaydedilmesinden ziyade, verinin analiz edilmesi ve anlamlandirilmasi
asamasinda kritik bir rol oynar (Neelakantan vd., 2025). LLM destekli sistemler 6grencilere, 6gretim
gorevlilerine ve yoneticilere ¢esitli avantajlar sunmayi hedefler. Yoneticilerin karmasik sorgular yazmak
yerine, "Bugiin hangi boliimiin katilim1 %80'in altinda?" gibi dogal dilde sorular sorarak veritabanindan
istatistiksel bilgi almasini saglar (Yugesh vd., 2024). Benzer sekilde 6grencilerin devam verilerini analiz
ederek kategoriler olusturma ve buna gore kisisellestirilmis ¢alisma tavsiyeleri sunma yetenekleri
bulunmaktadir (Chilakala vd., 2026). Ek olarak derse katilim1 azalan veya akademik olarak geri diigme
riski olan 6grencileri, yoklama ve diger etkilesim verilerini birlestirerek tahminleme yapma ve 6gretim
gorevlilerine erken uyar1 gonderme gibi olduke¢a faydali uygulama gelistirme potansiyeli sunmaktadir

(Basit, vd., 2025).
1.1 Problem Durumu

Glinlimiiziin kalabalik siniflarinda ve dinamik egitim yapisinda, devam takibini geleneksel yontemlerle
yonetmek hem etik hem de operasyonel agidan bazi sorunlari beraberinde getirmektedir (Ucar ve
Uludag, 2018; Pehlivanoglu ve Duru, 2016; Akgay ve Altay, 2023; Uguz ve Turan, 2020; Sezdi ve
Tiysiiz, 2018). Mevcut kullanilan sistemlerin ortak sorunu reaktif bir yapida olmalaridir. Yani
devamsizlik olay1 gergeklesip veri tiretildikten sonra sistem devreye girmektedir. Bu nedenle geleneksel
¢oziimler, 6grenci motivasyonu ve kampiis aidiyeti gibi biitiinciil egitsel kazanimlari siirece entegre

etme noktasinda kisith bir etki alanina sahiptir.

Bilisim teknolojilerindeki ilerlemelerle birlikte, geleneksel imza yontemlerine alternatif olarak karth
gecis sistemleri, biyometrik tarayicilar ve QR kod tabanli gesitli dijital devam sistemleri gelistirilmistir.
Teknoloji gelistik¢e bu araclar daha islevsel hale gelmis olsa da mevcut ¢éziimlerin ¢ogu halen bazi
temel eksiklikler barmdirmakta veya tamamlayici oOzelliklerden yoksun kalmaktadir. Ornegin,
biyometrik tabanli sistemler ytliksek kurulum maliyetleri ve KVKK konusundaki hassasiyetler nedeniyle
her kurumda kolayca uygulanamamaktadir. Kartli sistemler, kartin bir baskasina verilmesi gibi
suistimallere agik yapisini korurken, QR kod tabanh ¢oéziimler ise Ogrencilerin kodun fotografini
birbirine gondermesi gibi giivenlik agiklarina yol acabilmektedir. Ayrica, mevcut sistemlerin ¢ogu
sadece veri toplama odakli olup 6grenciyle etkilesim kurmayan statik yapilar nedeniyle biitiinciil bir

¢Oziim sunmaktan uzaktir.
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Mevcut literatiir incelendiginde, akilli devam kontrol sistemlerinin genellikle maliyet, etkilesim
eksikligi ve verilerin analiz siireci olmak {izere {i¢c ana eksende tikandig1 goriilmektedir. Ote taraftan,
egitici ve dgrenciler, parmak izi yontemiyle yapilan devam kontrol uygulamasinin derslere olan ilgi ve
ders basgarisi lizerinde olumlu bir etkisinin olmadigini diisiinmektedirler (Bahsi vd., 2018). Yine mevcut
uygulamalar Ogrenciyle sadece yoklama aninda etkilesime girmekte, 6grencinin kampiis icindeki
hareketini bir akademik firsata doniistirememektedir. Benzer sekilde toplanan verinin
anlamlandirilmasi ve yapilandirilmas: siireci, idari personel i¢in zaman alic1 ve hataya meyilli olabilir.
Literatiirde, idari veya akademik gorevdeki son kullaniciya Dogal Dil Isleme (NLP/LLM) araciligtyla
dogrudan analiz sunan bir sistem eksikligi acik¢a goriilmektedir. Bu eksiklikler ve suistimal riskleri,

daha ekonomik, giivenli ve 6grenci merkezli yeni nesil bir sistem ihtiyacin1 dogurmustur.
1.2 Temel Katkilar

Bu calisma kapsaminda tasarlanan sistem, yalmizca geleneksel yoklama verilerini dijitallestirmekle
kalmayip, mevcut c¢oziimlerdeki yapisal zayifliklart gidermeye yonelik tamamlayic1 6zellikler
icermektedir. Arastirmanin temel motivasyonu, teknolojik altyapiy1 (dinamik QR, LLM entegrasyonu,
mekan duyarliligi) yalnizca veri kaydetmek icin degil, yoneticiler, egitmenler ve 6grenciler arasindaki
iletisim boslugunu kapatmak i¢in kullanmaktir. Sistemin sagladigi diger bir avantaj, veri glivenligi ve
akademik diirtistliigiin diisiik maliyetli bir altyapi ile saglanmasidir. Ek donanim yatirimi gerektirmeyen
Kendi Cihazim1 Getir (BYOD) yaklagimi sayesinde, egitim siire¢lerinde énemli bir sorun olan "yerine
imza atma" gibi suistimaller minimize edilmektedir. Sistemin teknolojik mimarisi, dinamik ve konum
duyarlt QR kod iizerine insa edilmistir. Bu yapi, 6grencinin fiziksel mevcudiyetini mekan ve zaman
baglaminda yiiksek dogrulukla teyit ederek yoklama siirecinin gilivenilirligini st seviyeye
cikarmaktadir. Ayrica, dnerilen mimariye entegre edilen LLM katmani, yoneticiler ve egitmenler i¢in
veri analizi siireclerini kolaylastirmaktadir. Kullanicilar, teknik bir raporlama arayiiziine ihtiyag
duymaksizin dogal dil sorgularn araciligiyla karmasik veri setleri {izerinde analizler
gerceklestirebilmektedir. Bu sayede, devamsizlik verileri analiz edilerek akademik risk altindaki
ogrenciler erkenden fark edilebilir, yapay zeka destegiyle ihtiya¢ duyulan miidahaleler cok daha hizli ve
etkili bir sekilde gerceklestirilebilir.

Sistemin sundugu temel islevlerden biri de Ogrenci motivasyonu ve 6z-denetim mekanizmasidir.
Ogrencilere devam durumlarina dair sistem tarafindan goénderilen otomatik bilgilendirmeler, 6grencinin
akademik sorumlulugunu hatirlatmakta ve devamsizlik sinirina dair riskleri erkenden goérmesini
saglamaktadir. Sistem, kampiis sinirlari i¢indeki 6grencilere anlik bildirimler araciligiyla ulasarak,
heniiz bir sorun yasanmadan onlara destek sunan ¢ift yonlii bir iletisim koprisii gorevi gérmektedir. Bu
yaklagim, yoklama sistemlerini pasif birer denetim aracindan, akademik basariy1 ve &grenci
motivasyonunu dogrudan etkileyen aktif bir 6z-denetim mekanizmasina doniistiiriir. Bu baglam duyarl
etkilesimler, birer dijital diirtme islevi gorerek 6grencinin akademik sorumluluk bilincini pekistirirken,

ayn1 zamanda kurumla olan aidiyet bagin1 giiglendirmekte ve devamsizlik risklerine karsi erken uyari
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saglayan bir 6z-denetim mekanizmasi olusturmaktadir. Bu tiir bildirimler ve hatirlaticilar, 6grencileri
harekete gecirmek i¢in zamaninda ve kisisellestirilmis uyaranlar saglar (Berger vd., 2025; Tate, 2023).
Operasyonel acidan ise sistem, dinamik siire¢ yonetimi imkani tanimaktadir. Derslik degisikligi, zorunlu
saat revizeleri ve ders erteleme gibi acil durumlarda 6grenciye gonderilen anlik bildirimler, iletigimi
kesintisiz kilmaktadir. Ayrica, ders programlarinin ve sinav tarihlerinin otomatik olarak 6grenci
takvimlerine entegre edilmesi, sistemi basit bir kayit aracindan ¢ikarip destekleyici bir akademik asistan

modeline doniistiirmektedir.

Bu c¢alismanin literatiirdeki uygulamalardan temel farki ve 6zgiin degeri, yoklama siirecini sadece bir
denetim ve kayit mekanizmasi olarak degil, 6grenciyle kurum arasinda siirekli ve dinamik bir etkilesim
kuran akilli bir ekosistem olarak kurgulamasidir. Mevcut sistemler genellikle pasif veri toplama ve
raporlama odakliyken, bu model, mekan duyarli giivenli mimarisi ile veri manipiilasyonu risklerini
minimize ederken, es zamanli olarak LLM entegrasyonu ve otomatik bildirim mekanizmalariyla 6grenci
davranislarina rehberlik eden bir akademik asistan rolii {istlenmektedir. Dolayisiyla 6nerilen sistem,
yoklamay1 geleneksel bir idari yiik olmaktan ¢ikarip, akademik basariy1 ve kurum aidiyetini destekleyen

bir miidahale aracina doniistiirmesiyle 6zgiin bir model sunmaktadir.

Onerilen sistem, farkli paydaslar icin ¢ok katmanli bir fayda modeli sunarak akademik siirecleri
iyilestirmeyi hedeflemektedir. Egitmenler ve yoneticiler i¢in sistem, entegre LLM katmani sayesinde
karmasik ya da dagitik olan verileri teknik araytizlere ihtiyag duymadan, dogal dil sorgulariyla analiz
etme imkani tanimaktadir. Bu da akademik risk altindaki 6grencilerin erkenden tespit edilerek
desteklenmesini saglamaktadir. Ogrenciler igin ise BYOD yaklasimiyla, kisisel biyometrik verilerin
paylasilmasi endisesi olmadan giivenli bir katilim ortami sunar. Anlik bildirimler araciligiyla uygulanan
dijital diirtme mekanizmalar1 sayesinde akademik sorumluluk bilinci pekistirilmesi hedeflenir. Son
olarak sistem, ders ve sinav siire¢lerini 6grenci takvimiyle otomatik senkronize ederek, yoklamayi basit
bir idari denetim araci olmaktan ¢ikarmakta ve 6grencinin akademik bagarisina katki sunan bir akademik

asistan modeline doniistiirmektedir.

Makalenin geri kalam1 soyle organize edilmistir. Ikinci béliimde alanda yapilmis c¢alismalar
incelenmistir. Uciincii boliimde 6nerilen sistem mimarisi ve ¢alismanin metodolojisi sunulmustur.
Tartisma boliimiinde alanda yapilan ¢alismalardan elde edilen uygulama 6zellikleri ele alinmigtir. Sonug

boliimiinde calisma Ozetlenmistir.

2. LITERATUR OZETIi

Literatiirde yer alan akilli yoklama sistemlerine dair ¢aligsmalar incelendiginde, arastirmalarin biiytik bir
kismmin RFID ve biyometrik sensorler gibi donamim maliyeti gerektiren altyapilar iizerinden
sekillendigi goriilmektedir. Bu kapsamda 2018 yilinda Uludag ve Ugar tarafindan yapilan bir ¢alismada
(Ugar ve Uludag, 2018), egitim kurumlarinda geleneksel kagit tabanl yoklama siireglerinin neden

oldugu zaman kaybmi, karmasikligi ve sinav esnasindaki kimlik kontroliinlin yarattigi dikkat
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dagimikligini ortadan kaldirma amaglanmistir. Calismada IoT teknolojileri kullanilarak, 6grenci devam
takibinin e-imza mantigiyla dijitallestirilmesi ve devam smirindaki 6grencilerin otomatik e-posta
yoluyla uyarilmasi hedeflenmistir. Calismada donanim tabanlt RFID teknolojisi ve biyometrik parmak
izi okuma sensorleri entegre edilmistir. Aydin ve Dalkili¢ (2018), RFID teknolojisinden yararlanarak
Ogrencilerin devam durumlarini izleyen temassiz bir akilli kart sistemi kurgulamislardir. Arastirmacilar,
gelistirilen bu donanim altyapisini desteklemek ve verilerin yonetimini kolaylastirmak amaciyla web
tabanli bir takip araylizii de tasarlamislardir. Pehlivanoglu ve Duru (2016) ¢alismasinda yine parmak izi
okuyucu sistem tasarlanmis ve 6grenci devaminin takip edilmesi amaglanmistir. Uguz ve Turan (2020)
akilli telefon, internet baglantis1 ve elektrik kaynagina ihtiya¢ duymayan, tasinabilir 6zellikli, parmak
izi okumaya dayal1 dijital bir 6grenci yoklama sistemi gelistirmislerdir. Calismada sistemin web tabanl
bir uygulamasmin yapilarak kampiis 6grenci bilgi sistemine entegre edilmesi, dokunmatik ekran
eklenmesi, kapasitesi daha yiiksek ve hassas sensorlerin kullanilmasi gerektigi vurgulanmigtir. Turan ve
Dogan (2024) ¢alismasinda geleneksel yoklama yontemlerinin yol actigi zaman israfini ve yerine imza
atma gibi sorunlar1 6nlemek amaciyla Yiiz Tanima Tabanli Ogrenci Takip Sistemi gelistirilmistir. Sezdi
ve Tiiysiliz (2018) Fonksiyonel Elektronik Yoklama Sistemi adi verilen, kurumun halihazirda var olan
elektronik bilgi sistemi ve mevcut kimlik kartlarin1 kullanan, web servis tabanli ve RFID Kkartli bir
yoklama sistemi gelistirilmislerdir. Yazarlar sistemin en biiyiik zafiyeti olarak, bir 6grencinin derse

gelmeyen bagka bir arkadasinin kartini okutarak sistemi yaniltabilmesi oldugunu belirtmislerdir.

Akcay ve Altay (2023) calismasinda Bluetooth diisiik enerji (BLE) teknolojisine sahip isaret yayici
cihazlar ve akilli telefonlar kullanilarak, 6grencilerin derse katilim siirelerini saat bazinda belirleyen bir
yoklama otomasyonu gelistirmislerdir. Yazarlarin 6nerdigi sistemde 6grenciler, ¢evredeki isaretciyi
aratir ve kendisine en yakin olani segerek 6grenci numarasi ve sifresiyle sisteme girig yapar. Bilen ve
digerlerinin (2015) ¢alismasinda 6grencinin GPS konum verisi kullanarak ¢aligan, K-En Yakin Komsu
(KNN) algoritmasi tabanli etkilesimli ve gercek zamanli bir mobil yoklama yazilimi gelistirilmistir.
Caligmada 6grenci konum verisine en uygun dersi secerek sisteme giris yapmaktadir. Ancak her iki

calismada da bu siire¢ 6grencilerin elle se¢im yapmasi nedeniyle hataya meyillidir.

Ekincioglu ve Keser (2025), siif i¢i video akisindan yiiz tespiti yapan ve SVM, CNN gibi modelleri
cogunluk oyu ile birlestiren hibrit bir yoklama sistemi gelistirerek kiiciik siniflarda %97’ye varan yiiksek
dogruluk oranlarina ulasmistir. Kiigiik siniflarda %97’ye varan yiiksek dogruluk oranlarina ulasan bu
caligma, sert 151k ve ¢ok egik yliz goriiniimleri gibi durumlarda hata payinin arttigini belirtmistir. Ancak
s0z konusu sistemin video tabanli donanima bagimli olmasi ve bireysel goriintii mahremiyetine dair

tagidigi riskler, ¢alismamizin odaklandigi BYOD yaklasimindan ile farklilasmaktadir.

Ege ve Ozdemir (2026), agirlik sensorleri ve RFID modiilleri kullanarak donanim tabanli bir yoklama
sistemi gelistirmistir. Benzer bir ¢alismada Ozcan ve digerleri (2018), mobil cihazlar i¢in RFID ve
Bluetooth Diisiik Enerji (BLE) teknolojisini kullanan bir yoklama uygulamasi gelistirmistir. Polat ve
Dogan (2025), Raspberry Pi 4 ve OpenCV kiitiiphanesini kullanarak, LBPH algoritmasi tabanl diisiik
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maliyetli ve tasimabilir bir yiiz tanima sistemi gelistirmistir. Bes 6grenci lizerinde yapilan testlerde
%92,5 dogruluk oranina ve 0,15 saniyelik hizli tanima siiresine ulasmislardir. Ancak her ii¢ ¢oziim de

fiziksel kurulum ve yiiksek maliyetli donanim bagimliligina neden olmaktadir.

Caligmamiza benzer olarak 2024 yilinda yapilan giincel bir calismada, LLM destekli devam yonetim ve
analiz sistemi tasarlanmistir. Web tabanli galisan bu sistemde Ogrenciler icin Chatbot 6zelligi
eklenmistir. Yazarlar duyuru modiilii ve haber modiiliniin bu tiir sistemlere entegre edilmesini
onermislerdir (Yugesh vd., 2024). Calismamiz mobil uygulama olmasi nedeniyle daha kullanigh olmasi
ve belirtilen ek 6zellikleri de i¢cermesi yoniinden ayrigsmaktadir. LLM kullanim1 yoniinden ¢alismamiza
olduke¢a benzer diger bir ¢alismada, dgrencilerin akademik ve idari bilgilere erisimini kolaylastirmak
amaciyla LLM ile gii¢lendirilmis NexU adli akilli bir kampiis asistan1 gelistirilmistir (Hemaswathi vd.,
2026). Onerilen sistem, yapilandirilmis veri tabanlarindan bilgi cekerek 6grenci sorgularini dogal dilde
yanitlamanin yani sira biinyesinde barindirdigi devam hesaplayici gibi araglarla tiniversite personelinin
idari ylikiinli azaltmay1 hedeflemektedir. Ancak calismanin egitim ortaminda kullanimina iliskin bir

bilgi bulunmamaktadir.

Bu caligmalar incelendiginde, sistemin her derslik i¢in sensor, kamera, RFID kart okuyucu gibi ayri
donanim gerektirmesi, genis Olgekli kampilis uygulamalarinda yiiksek bir ilk kurulum maliyeti
dogurmaktadir. Ayrica Ogrencilere ait parmak izi, yiiz fotograflari gibi hassas biyometrik verilerin
toplanmasi, KVKK, GDPR ve etik ilkeler baglaminda ciddi gilivenlik ve depolama sorumluluklar
getirmektedir. Diger taraftan, incelenen bu galigmalarda 6grencilere sorunlar biiyiimeden destek olma
veya dijital asistanlar {izerinden rehberlik sunma gibi anlayislarin geri planda kaldig1 goriilmektedir. Bu
da mevcut sistemlerin agirlikli olarak denetim odakli kalmasina neden olmaktadir. Mevcut literatiir,
devam kontroliinii agirlikli olarak idari bir veri toplama siireci olarak ele alirken, 6grencinin kampiis
yasamina katilimini tetikleyen, baglam duyarli rehberlik sunan ve akademik motivasyonu dinamik
bildirimlerle destekleyen bir etkilesim modeli heniiz tam anlamiyla olgunlagmamis bir gelisim alani

olarak karsimiza ¢ikmaktadir.

3. ONERILEN SiSTEM VE METODOLOJI

Bu caligmada, geleneksel yoklama sistemlerinin yarattigi operasyonel zaman kayiplarini ve etik ihlalleri
ortadan kaldirmak amaciyla, bulut bilisim ve yapay zeka destekli akilli bir 6grenci takip ve akademik
asistan sistemi tasarlanmigstir. Sistem gelistirme yasam dongiisiinde (SDLC), esnekligi ve siirekli
iyilestirmeyi merkeze alan "Cevik Yazilim Gelistirme" modeli benimsenmistir. Literatiirde siklikla
karsilagilan ve kurumlara agir kurulum/bakim maliyetleri getiren donanim bagimli (RFID, parmak izi,
fiziksel turnike vb.) yapilarmn aksine, bu arastirmada tamamen yazilim tabanli, yiiksek 6l¢eklenebilir ve
heterojen donanim altyapilarima uyumlu bir mimari kurgulanmistir. Uygulama mimarisi Sekil 1°de

sunulmustur.
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Sekil 1. Gelistirilen Uygulamanin Mimarisi.

Gelistirilen uygulama Sunum ve Etkilesim, Mantiksal Servis, Veri Katmani olmak {izere ii¢c modiilden
olugmaktadir. Sunum ve Etkilesim Modiilii 6gretmen ve 6grenci roliindeki kullanicilarin sistemle temas
kurdugu arayiiz noktasidir ve uygulamada arkaug tarafini ifade eder. Ogretmen ve 6grenci ana ekranina

ait gorseller sirasiyla Sekil 2 ve Sekil 3°te gosterilmistir.
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Ogretmen Arayiiziinde, dersi baslatma, dinamik QR kod olusturma gorevleri bulunur. Ayn1 zamanda
Yapay Zeka destekli icgériileri de bu modiilde yer almaktadir. Ogrenci arayiiziinde ise, QR kodu tarama

ve uygulama i¢i bildirimleri alma islevleri yiiriitiiliir.

Mantiksal Servis Modiilil, sistemin ana omurgasini ve isleyisini olusturur. Burada 6grenci yoklamasi ile
ilgili dogrulama ve giivenilirlik gibi islemler yiiriitiiliir. Dinamik QR servisi, kodun her 60 saniyede bir
degismesini saglayarak, sinifta olmayan bir 6grencinin fotografin1 paylasarak yapilan suistimalleri
minimize eder. Ayrica ek olarak, giivenilirligi arttirmak amaciyla Geofence servisi kullanilmaktadir. Bu
servis ile 6grencinin GPS konumu hesaplanir, fiziksel olarak dogru koordinatlarda yani derslik
icerisinde olup olmadigini dogrular. Bu iki 6zelligin yam sira sistemin giivenilirligini maksimize etme
amaciyla, her bir mobil cihaza sadece bir 6grenci hesabu ile giris yapabilme kisit1 eklenmistir. Sistemde

kimlik dogrulama siireci 6gretmen ve 6grencilerin akademik kayitlar tizerinden gergeklesmektedir.

Veri Modiilii, verilerin giivenli bir sekilde saklandig1 ve servisler arasi iletisimin saglandig1 modiildiir.
Bulut tabanli kimlik dogrulama sistemi kullanilarak, giris yapan kisilerin akademik kimlikleri
dogrulanir. Uygulamanin gelistirildigi Bursa Uludag Universitesi 6rneginde, 6grenci ve &gretmen
rolleri, e-posta uzantisindan anlagilmaktadir. Yine NoSQL yapisiyla yoklama verileri, konum bilgileri
ve uygulama durumlarinin anlik takibi saglanir. Ek olarak bulut tabanli bilgilendirme sayesinde
ogrencilere motivasyon mesajlar1 veya devamsizlik uyarilar1 gibi anlik bildirimler génderilir. Analiz ve
Raporlama, veriyi anlaml bilgilere doniistiiren yapay zeka destekli bir 6zelliktir. Bulut sisteminde yer
alan veriler kullanilarak 6grenci devamliligi hakkinda tahminleme yapilir, motivasyon igerikleri iiretilir
ve akademik raporlar i¢in 6zetler hazirlanir. Bu modiilde yer alan diger bir yetenek, toplanan tiim dijital
verinin ¢ikt1 formatina doniistiiriilerek idari siirecler tamamlanur.
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3.1. BYOD Stratejisi ve Capraz Platform Mimarisi

Arastirmada kullanilan teknolojik altyapi, stirdiiriilebilirlik, maliyet-etkinlik ve maksimum erisilebilirlik
prensipleri dogrultusunda BYOD stratejisi lizerine insa edilmistir. Sistemin ug¢ birim yazilimlari, i0OS ve
Android isletim sistemlerinde eszamanli ve yerel performans kaybi olmaksizin ¢aligabilmesi i¢in ¢apraz
platform mimarisinde gelistirilmistir. Gelistirilen bu yazilim merkezli BYOD yaklagimi sayesinde,
egitim kurumlarinin siniflara kurmasi gereken 6zel donanim ihtiyaci ortadan kaldirilmistir. Bu sayede

kurumsal dijital doniisiimiin 6niindeki biiyiik engellerden biri olan maliyet kisitlart minimize edilmistir.
3.2. Dinamik QR Kod ve Cok Katmanh Konum Dogrulama Algoritmasi

Standart barkod veya basit e-imza tabanli sistemlerin en biiyiik giivenlik zafiyeti olan, kodu
kopyalayarak uzaktan yoklamaya katilma problemini azaltmak icin, ¢aligmada Dinamik QR Kod ve
Konum Tabanli Yakinlik algoritmalarini birlesimi hibrit bir giivenlik katmani gelistirilmistir. Asenkron
Yenilenme Algoritmasi, sunucu tarafinda kriptografik olarak firetilen kimlik dogrulama anahtari,
istemci tarafindaki zamanlayici fonksiyonu araciligiyla her 60 saniyede bir asenkron olarak
giincellenmektedir. Bu kisa Omiirlii yapi, diretilen kodun ekran goriintiisiiniin alinarak bagka
platformlarda paylasilmasi riskini en aza indirgemektedir. Ek olarak 6gretmenin hatali derse ait QR kod

tiretimini 6nlemek amaciyla, giinii ve saati gelmeyen oturumlara iligkin QR olusturulamamaktadir.

GPS Tabanli Yakimlik Dogrulamasi, salt optik okumayla yetinmeyerek ¢ok katmanli bir dogrulama
mekanizmasini devreye sokar. QR kod igerigine, oturumu baglatan 6gretim elemaninin cihazindan
alinan konum verileri gémiilmiistiir. Ogrenci kodu tarattiginda sistem, dgrencinin anlik konum verisini
cekmekte ve Haversine tabanli matematiksel bir mesafe kiyaslamasi yapmaktadir. Literatiirdeki saha
caligmalarinda, kapali alanlardaki GPS sinyal sapmalarimin katsayis1 0,356 olarak raporlanmistir
(Pakpahan, 2024). Uygulamanin yapildigi ortamdaki derslikler i¢in 50 metrelik maksimum kdsegen
uzunlugu varsayimi yapildiginda konumun hata esigi yaklasik 70 metre olarak hesaplanir. Mekéansal
yakinlik eslesmesini saglayamayan istekler, kod dogru olsa bile giivenlik amaciyla reddedilmektedir.

Sistemin bu yoklama dogrulama akis diyagrami Sekil 4’te gdsterilmistir.
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Sekil 4. Yoklama Dogrulama Algoritmas1 Akig diyagrami

Sekil 4’te gosterilen siire¢, 6grencinin 6gretmenin cihazindaki dinamik QR kodu taramasiyla baslar.
Uygulama, kodun i¢indeki sifrelenmis veriden 6gretmen GPS koordinatlarini ve oturum tipi bilgisini
aynistirir. Gelistirilen uygulamada hem o6grencinin derse katilim durumlar1 hem de sinava katilim
bilgileri yer alabildiginden oturum tipi ders veya sinav olabilir. Sistem, es zamanli olarak dgrencinin
cihazindan GPS verisini alir ve Ogrenci ile Ogretmen arasindaki mesafeyi hesaplar. Eger
mesafe hesaplanan 70 m esik degerinden fazla ise, 6grencinin fiziksel olarak sinifta olmadigi varsayilir

ve iglem hata mesajiyla sonlandirilir.

Konum dogrulamasinin gegerliliginin ardindan, sistem yoklamanin bir derse mi yoksa bir sinava mi ait
oldugunu belirtir. Eger QR kod bir sinava aitse, dogrudan sinav yoklama tablosuna kayit yapilir. Eger
bir ders oturumu ise, ek giivenlik adimlar1 devreye girer. Bu asamada yetkilendirme ve token kontrolii
gerceklestirilir. Yetkilendirmede 6grencinin bu derse gercekten kayitli olup olmadigi belirlenir. Token

kontroliinde ise taranan QR kodun igindeki bilginin, veri tabanindaki giincel ve periyodik olarak 60
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saniyede bir yenilenen token ile eslesip eslesmedigi kontrol edilir. Tiim kontrollerden gegen iglem, veri

tabanina "Basaril1" olarak kaydedilir ve 6grenciye gorsel bir onay mesaji1 gosterilerek siire¢ tamamlanir.

Ogretmen ve Ogrenci icin QR kod olusturma ve okuma ekran gériintiileri sirastyla Sekil 5 ve Sekil 6’da

gosterilmistir.

QR Yoklama

Ornek Ders

Sekil 5. Ogretmen QR Kod Olusturma Ekrani Sekil 6. Ogrenci QR Kod Okuma Ekran

Bu algoritma, dinamik token kullanimi sayesinde hem ekran goriintiisii paylagimini 6nler hem de GPS

konum kontrolii sayesinde uzaktan yoklama verilmesini engelleyerek sistemin giivenilirligini artirir.
3.3. Sanal Cit ile Konum Duyarh Akilh Bildirim Sistemi

Sistemin kullanic1 deneyimini zenginlestiren ve 6grenci devamsizliklarini dolayli yoldan azaltmay1
hedefleyen islevsel bilesenlerinden biri, Konum Duyarli Akilli Bildirim 6zelligidir. Akilli kampiis
felsefesiyle uyumlu g¢alisan bu 6zellik, arka planda sanal ¢it algoritmasini kullanmaktadir. Sisteme
onceden tanimlanmig kampiis GPS koordinatlari, sanal bir simir olusturur. Bir 6grenci kampiis
sinirlarindan igeri girdiginde, mobil cihazin konum servisleri bu durumu algilar ve sistemin akademik
takvim modiiliinii otomatik olarak tetikler. Ger¢cek zamanli saat verisi ile ders programi ¢apraz
kontrolden gegirilir. Eger 6grencinin baglamasina 15 dakika kalmis bir dersi bulunuyorsa sistem, cihazin
ekranina dogrudan bir anlik bildirim gonderir. "Dersinizin baslamasina 15 dakika kaldi. Ders: [Ders
Adi], Konum: [Derslik/Amfi Adi]" formatinda gonderilen bu otonom bildirimler, 6grencilerin kampiis
i¢i oryantasyonunu maksimize etmekte, zaman yonetimi konusunda bir asistanlik sunmakta ve derse geg
kalma oranlarimi diisiirmeyi hedeflemektedir. Benzer sekilde dersi bulunan 6gretmene de kampiis

alanina girildiginde uygulama i¢i bilgilendirme mesaji1 gonderilir (Sekil 7).

12



LLM Destekli Bir Mobil Yoklama Asistani:
Sert ve Ozdogan (2026) Bursa Uludag Universitesi Ornegi

1AZIRIZ Turkee RI® Q@ @ 54% il 59+ 4 €

11:47 26 Mar per

dev_sis 10:45 ~
inegdl Yerleskesine Hos Geldiniz!
iyi dersler dileriz. Yoklamayi unutmayin!

Sekil 7. Uygulama I¢i Bildirim Mesaji Ornegi
3.4. Entegre Simmav ve Oturum Yonetimi

Gelistirilen mimarinin esnekligi, sistemi sadece rutin ders yoklamalariyla kisitlamayip, kurumsal
akademik yonetimin en stresli siire¢lerinden biri olan "Sinav Oturumu Entegrasyonu” ile 6l¢eklenebilir
kilmigtir. Bu modiil sayesinde, kagit tabanli sinav giris belgeleri tamamen dijitallestirilmis olup, smav
esnasindaki kimlik dogrulama ve yoklama alma siiregleri saniyeler diizeyine indirilmistir. Ders
oturumlar ile sinav oturumlari, arka planda farkli konfiglirasyonlara sahip olmalarina ragmen ayn

giivenlik mimarisi tizerinden izole bir bigimde ¢aligtiriimaktadir.
3.5. Uretken Yapay Zeka Asistam ve Izole Veri Mimarisi

Literatiirdeki standart yoklama otomasyonlarindan ayrilan temel husus, sisteme zeki bir karar destek
mekanizmasi olarak Biiyiik Dil Modellerinin entegre edilmis olmasidir. Bu amagcla, giiclii dogal dil
isleme yeteneklerine sahip Yapay Zeka API'si sistemin analitik motoru olarak konumlandirilmistir.
Yapay zeka asistani, sistemde biriken devam verilerini siirekli analiz ederek 6grencilerin devamlilik
egilimlerini saptar. Devamsizlik yasal siirini agma egilimi gosteren risk grubundaki ogrencileri
belirleyerek Ogretim elemanlarma raporlar sunar. Yapay zeka destekli diger bir ozellik de
akademisyenlerin asgari ¢cabayla azami verim almasi i¢in sisteme girilen birka¢ anahtar kelimeden ¢ok
kisa siirede resmi, kurumsal veya daha samimi bir dil alternatifleri ile duyuru metinleri iiretilebilmesidir

(Sekil 8 ve Sekil 9).
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Yapay zekaya saglanan baglamlarin veri ihlali olusturmasini engellemek i¢in Rol Tabanli Erisim
Kontrolii seviyesi, Al sorgu katmanina kadar genisletilmistir. Ogrenci ve egitmen veri baglamlari sistem

icinde tamamen izole edilmis olup, yetkisiz veri ¢ikarimi imkansiz hale getirilmistir.
3.6. Bilissel Geri Bildirim

Mobil uygulama igerisine d6grencinin kendi durumunu gorsel olarak algilamasi ve 6z-denetime katkida
bulunmas1 amaciyla Geri Bildirim 6zelligi entegre edilmistir. Bu 6zellikte her ders i¢in dgrencinin
katilim istatistigi gercek zamanl olarak sunulur (Sekil 10). Diger taraftan dgretmen icin de dersin
devamina iligkin grafiksel analizler sunularak derse katilim durumunu zamana gore analizleri sunulur

(Sekil 11).
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Analitik Pro
Ag Temelleri Siber Guvenlik
3 27
Ornek Ders

Sekil 10. Ogrenci Devam Sorgulama Ekrani

Ogrencinin devamsizlik orani, belirlenen yasal devamsizlik limitine yaklastiginda sistem bunu aninda
algilar. Renk kodlu uyar1 mekanizmasi devreye girerek, mobil arayilizdeki grafikleri kademeli olarak
doniistiiriir. Bu renkli uyarilar, eszamanli gonderilen bildirimlerle desteklenerek dersten kalma gibi

akademik basarisizligin 6niine gegmek i¢in dijital bir akademik rehberlik hizmeti sunar.

Tasarlanan sistemin ayirt edici bir diger 6zelligi, Biiylik Dil Modelleri entegrasyonu sayesinde
kullaniciya veritabani {izerinde dogal dil ile sorgulama imkan1 tanimasidir. Sekil 12’de 6rneklendirilen
bu arayliz, 6gretim elemanlarinin teknik bir raporlama bilgisine ihtiyag duymaksizin karmasik veri

setleri igerisinden anlik katilm istatistiklerini ve devamlilik paternlerini sézel komutlarla analiz

etmesine olanak saglamaktadir.

Merhaba Hocam! Dersleriniz ve
ogrencileriniz analiz edildi. Nasil
yardime! olabilirim?

algoritma dersi igin 6zet rapor hazirla

Merhaba Sayin Hocam, ben DevSis Al.
istediginiz tizere Algoritma ve
Programlama dersi ile ilgili detayh
analiz ve 6zet raporu agagida
bilgilerinize sunuyorum:

[_] Algoritma ve Programlama Dersi
Durum Raporu

Genel Bilgiler:
-+ Ders Giinii/Saati: Pergembe,
08:50
+ Toplam Yapilan Oturum: 3
- Kayith Ogrenci Sayisi: 23

- Genel Katilim Ortalamasi: %82

1. Devamsizlik Analizi (Kritik Uyari):

Dersin en ¢arpici noktasi, kayith olan

3 6grencinin simdiye kadar yapilan

3 oturumun higbirine katilmamis

olmasidir. @

Sekil 12. Dogal Dil ile Sorgulama ve Anlamli i¢gériiler Sunma
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Literatiirdeki sistemlerin reaktif yapisim ve veri anlamlandirma kisithliklarimi agmak amaciyla
gelistirilen bu modelde LLM katmani, erken uyart saglayan bir analiz mekanizmasi olarak
konumlandirilmistir. Sistemin sundugu bu dinamik yetenek, yalnizca mevcut durumun raporlanmasin
degil, ayn1 zamanda ge¢mis verilerden hareketle gelecekteki katilim egilimlerine yonelik 6ngoriisel
cikarimlar elde edilmesini miimkiin kilmaktadir. Boylelikle dnerilen ekosistem, geleneksel yontemlerin
aksine statik bir kayit araci olmaktan ¢ikarak; sinif yonetiminde veri odakli bir perspektif sunan,
akademik basarinin izlenebilirligini artiran ve miidahale kapasitesini maksimize eden akilli bir karar

destek asistani islevi gormektedir.
3.7 Uygulamammn Ozellikleri

Onerilen sistem, geleneksel devam kontrol mekanizmalarmin tesine gegerek kapsamli bir 'dgrenci
devamsizlik asistani' olarak kurgulanmistir. Bu dogrultuda sistemin fonksiyonel mimarisi sadece kayit
tutma odakl1 degil, etkilesimli, proaktif ve veri analitigi temelli bir kullanict deneyimi sunacak sekilde
tasarlanmigtir. Uygulamanin sahip oldugu temel fonksiyonlar ve bu 6zelliklerin operasyonel kapsamlari

Tablo 1°de 6zetlenmistir.

Tablo 1. Gelistirilen Uygulamanin Temel Fonksiyonlar

Ozellik Aciklama

Dinamik QR tabanl Statik ekran goriintiisii paylasimini engellemek igin belirli saniye araliklariyla
yoklama yenilenen ve sunucu tarafinda dogrulanan karekod mekanizmasi.

GPS destekli konum | Ogrencinin yoklama islemi sirasinda sadece fiziksel olarak dersligin koordinatlar
dogrulama (Geofencing) icindeyse sistemin onay vermesi.

Ogrenci mazeret
talebi

Saglik raporu veya teknik aksaklik gibi durumlarin, 6grenci tarafindan 6gretim
iiyesinin onayina sunulmast.

Sinav yoklama
sistemi

Sinav yoklamasi yerine gecen sinav katilim dogrulamasi.

Istatistiksel analizler

Devamsizlik trendleri, ders bazli katilim oranlar1 ve risk grubundaki (devamsizlik
sinirina yaklasan) dgrencilerin veriye dayali tespiti.

Anlik acil bildirimler

Derslik degisikligi, ders iptali veya kampiis i¢i acil durumlarda tiim 6grencilere
aninda ulasan bilgilendirme mesajlart.

Takvim entegrasyonu

Sistemin mobil takvim ile senkronize ¢alisarak, ders saatlerinin ve degisikliklerin
ogrenci/hoca takviminde otomatik gériinmesi.

Dijital diirtme

Devamsizlik yapan veya geg kalan 6grencilere motivasyonu artirict otomatik
hatirlaticilar.

BYOD

Ogrencilerin ek bir donanima ihtiyag duymadan kendi akilli telefonlarmi giivenli bir
terminal olarak kullanabilmesi.

LLM destekli asistan

Yoklama verilerini analiz eden, "Hangi hafta katilim nasildi?" , “ABC dersi i¢in en
riskli 6grenciler kimler?" gibi sorular1 yanitlayan yapay zeka tabanli sohbet botu.

Raporlar

Yonetimsel kararlar i¢in Excel, PDF veya gorsel grafik formatinda sunulan haftalik,
aylik veya donemlik kurumsal ¢ikt1 raporlari.
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Tablo 1’°de sunulan 6zellikler kiimesi, Onerilen sistemin literatiirde siklikla vurgulanan operasyonel ve
motivasyonel kisithiliklara yonelik gelistirdigi ¢cok katmanli yaklasimi ortaya koymaktadir. Mevcut
coziimlerin genellikle yalnizca veri toplama odakli ve reaktif kalmasi, egitim siireclerinde biitlinsel bir
yonetim mekanizmasimin kurulmasini zorlagtirmaktadir. Bu noktada gelistirilen model, GPS
dogrulamasi ve dinamik QR kod entegrasyonuyla veri biitiinliigiinii giivence altina alarak geleneksel

yontemlerdeki giivenlik agiklarin1 minimize etmeyi hedeflemektedir.

Bunun yani sira, sistemin sundugu LLM destekli asistan ve dijital diirtme mekanizmalar1, veriyi sadece
bir kayit birimi olmaktan ¢ikarip 6grenci bagliligini ve 6z-denetim bilincini destekleyen dinamik bir
etkilesim kanalina doniistirmektedir. Boylelikle ¢alisma, literatiirdeki teknik giivenlik ihtiyaci ile
pedagojik etkilesim eksikligi arasindaki boslugu, diisiik maliyetli ve kullanict merkezli bir mimariyle

doldurmaya yonelik miitevazi ancak islevsel bir ¢6ziim Onerisi sunmaktadir.

4. TARTISMA

Mobil yoklama sistemlerine yonelik gerceklestirilen literatiir taramasi sonucunda, bu tiir uygulamalarin
sahip olmasi gereken fonksiyonel ve teknik yetkinlikler, ilgili bilimsel kaynaklardaki referanslartyla
birlikte Tablo 2’de sistematik hale getirilmistir. Tabloda, akademik ¢alismalarda 6n plana ¢ikan mobil
yoklama ozelliklerinin bir envanteri sunulmaktadir. Bu envanter, gelistirilen uygulamanin sundugu
coziimleri mevcut literatiirle kiyaslayarak uygulamanin giiglii yonlerini ve literatiire katki saglayan

6zgilin modiillerini ortaya koymak i¢in bir temel teskil etmektedir.

Tablo 2. Uygulamanin Sahip Olmast Gereken Ozellikler

No | Yetenekler Aciklama Kaynaklar
_ Sistemin 6grenci isleri veritabani, ders (Coruk vd., 2015), (Tarhan vd.,
Mevcut Kurumsal Bilgi . .
Y1 | Sistemleri ile Entearasvon programlari ve kurumsal altyapilartyla 2023), (Sezdi ve Tiiysiiz, 2018),
grasy esgiidiimlii ¢alismasi (Dalkili¢ ve Aydin, 2018)
Ag/Gig Ke.sintilerine Internet veya ele.l.drik. kesinti.si. (Uguz ve Turan, 2020),
Y2 | Kars1 Cevrimdisi Calisma | durumunda modiilleriyle verinin (Sezdi ve Titysiiz, 2018
ve Yerel Yedekleme Korunmasi tysiiz, )
. . . Verilerin aktarimi ve depolanmasi (Dalkili¢ ve Aydin, 2018),
Kriptografik Veri . . o . . .
Y3 . . siirecinde sifreleme gibi giivenlik (Sezdi ve Tiiysiiz, 2018),
Giivenligi ve Sifreleme
standartlarin kullanilmasi (Ugar ve Uludag, 2018)
va Tasinabilirlik ve Enerji Harici bir elektrik sebekesine veya sabit | (Ugar ve Uludag, 2018),
Bagimsizligi kablo baglantisina ihtiya¢ duymamasi (Uguz ve Turan, 2020)
Biyometrik Tantma Kullamf:llar'm parrr.l.ak izi ve}/a yliz (Uguz ve Tu r:iln, 2020),
Y5 Teknolojileri hatlar iizerinden yiiksek dogrulukla (Turan ve Dogan, 2024),
teshis edilmesi (Pehlivanoglu ve Duru, 2016)
Tibbi maske kullaniminda veya kalabalik
Y6 | Zorlu Kosullarda Algilama | giris senaryolarinda yiiz tanima igleminin | (Turan ve Dogan, 2024)
kesintisiz stirmesi
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v7 I\K/IC;?;EISEOYg;EEE? ve Cesitli ek teknolojiler ile grencinin (Bilen vd., 2015),
P derslikte oldugunun teyit edilmesi (Akgay ve Altay, 2023)
Olglimii
Sistemi Yaniltmay1 . . . o
Y8 (Yerine Imza Atma) D;I?T;(,n?l;:ijzr;i:m;tgiil,fﬁ;zlre (Dalkili¢ ve Aydin, 2018),
Onleyici Gitvenlik ve ogretum efen y mekamizmalart | (55, ve Turan, 2020)
ile suistimallerin engellenmesi
Katmanlari
Platform Bagimsiz ve iOS, Android ve Web iizerinden (Dalkilig ve Aydin, 2018),
Y9 | Duyarli (Responsive) sorunsuz erigilebilen, ergonomik ve (Ucar ve Uludag, 2018),
Arayiiz kullanici dostu yazilim tasarimlari (Basar ve Aslay, 2012)
Y10 Isitsel ve Gorsel Geri 51(;?11;;:};?;11(?;,segl(l):t:irrglreri?r ;;eieSh (Sezdi ve Tiiysiiz, 2018),
Bildirim Mekanizmalar: yarrar Tie RISISeres s (Turan ve Dogan, 2024)
bildirimlerin génderilmesi
Rol Tabanli Erigim Yonetici, akademisyen ve dgrenci
Y11 | Kontrolii ve Yetkilendirme | yetkilerinin birbirinden izole edilerek (Ugar ve Uludag, 2018)
(RBAC) giivenligin artirllmasi
Manuel Kayit Diizenleme kal k . il
nuet & Yy ‘Gf:g: "ii an. veya kartini unutan ogrenciler (Uguz ve Turan, 2020),
Y12 | ve Istisnai Durum igin 6gretim elemanina sunulan manuel . .
e e . o (Pehlivanoglu ve Duru, 2016)
Yonetimi veri girisi ve silme imkani
i ve Tiivsiiz. 201
Gelismis Analitik o , (Sezdi ve Tiiysiiz, 2018),
Co Ogrenci, simif, ders ve tarih bazli (Pehlivanoglu ve Duru, 2016),
Y13 | Raporlama ve Istatistik hei . . -
S dokiimlerin otomatik raporlanmasi (Yilmaz vd., 2020),
unumu
(Soba, 2012)
Veri Madenciligi ve D Iik-basart iliskisinin anali Dalkilig ve Aydin, 2018
v14 | Akademik Basar: de.lvams}dz.l -bagari iligkisinin analiz (Ca 1 ég \;% 18y m, ),
Tahminleme edilmesidir (Can vd., )
Proaktif Bildirimler, Anlik | Cografi sinir tabanli zaman duyarl (Ugar ve Uludag, 2018),
Y15 | Mesajlasma ve Dijital hatirlatmalar, otomatik uyar1 mesajlari ile | (Ertem, 2020), (Sanli vd., 2015),
Asistanlik akademik rehberlik sunulmasidir (Saridere ve Arslan, 2017)

Gelistirilen sistemlerin eksiklikleri, elde edilen bulgular ve 6nerilen yapilar incelendiginde, basarili ve
islevsel bir akilli devam takip sisteminin sahip olmasi gereken temel kriterler Donanim ve Teknik
Altyap1 Kriterleri, Glivenlik ve Dogrulama Kriterleri ve Kullanici Deneyimi ve Operasyonel Kriterler

olmak tizere {i¢ baglik altinda toplanabilir.

Donanmim ve Teknik Altyapr Kriterleri: Sistem, kurumun var olan elektronik bilgi altyapisina (6grenci
isleri veritabani, mevcut kimlik kartlar1 vb.) entegre edilebilmeli ve devasa yeni donanim maliyetleri
yaratmamalidir. Ag baglantis1 koptugunda veya elektrik kesildiginde sistemin durmamasi gerekir.
Verilerin cihazlar lizerinde yerel veri tabanlarinda saklanmas1 ve baglant1 saglandiginda ana sunucu ile
senkronize olmasi verilerin kaybolmasimi engeller. Bazi senaryolarda sistemin akilli telefon, aktif
internet baglantisi veya harici bir elektrik kaynagina ihtiya¢ duymadan, sarjli ve taginabilir bir modiil

seklinde ¢aligabilmesi biiylik esneklik saglar.

Giivenlik ve Dogrulama Kriterleri: Verilerin yerel sunucularda veya bulutta tutulmasi sirasinda siber
giivenlik risklerine kars1 gelismis kriptografik algoritmalar kullanilmalidir. Ogrencilerin baskast yerine

imza atmasmi engellemek adina gesitli ozellikler kullanilmali ya da siire¢ mutlaka bir 6gretim
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gorevlisinin bizzat kontroliinde yiiriitiilmelidir. Yoklamay1 baglatma, sonlandirma veya cihazdaki
verileri silme gibi yetkiler 6grencilere tamamen kapali tutulmali, sistem yalnizca dgretim gorevlisinin

dogrulama yapmast ile bu islemlere izin vermelidir.

Kullanict Deneyimi ve Operasyonel Kriterler: Hizli, Pratik ve Temassiz Kullanim: Sistem gergek
zamanlh ¢alisarak siif i¢ci zaman kaybini minimuma indirmeli, 6grenciler agisindan hijyenik ve pratik
olmasi i¢in tercihen temassiz olmalidir. Kullanicilarin islemlerinin bagarili olup olmadigini anlamasi
icin sistem, gorsel veya isitsel anonslarla geri bildirim sunmalidir. Gelistirilen yazilimlarin duyarh
tasarima sahip olmasi gerekir, Ayrica, sistem sadece devamsizlik saymakla kalmamali; 6grenci bazli,
ders bazli veya sinif bazli devam takiplerini detayl istatistiklerle siizebilme imkani1 vermelidir. Yine
devamsizlik smir1 kritik diizeye gelen 6grencilere, sistem iizerinden otomatik uyart gonderilerek
Ogrencinin magduriyeti 6nceden engellenmelidir. Diger taraftan 0grencilerin derse gec¢ gelmesi veya

gibi durumlar karsisinda, sistem otomatikman bu kisileri ge¢ kalan olarak isaretleyebilmelidir.

Tablo 2°de literatiir taramast sonucunda kapsamli bir sekilde sunulan sistem yetenekleri ve kriterleri baz
almarak, bu calismada gelistirilen uygulamanin mevcut durumu analiz edilmistir. Yapilan bu nitel
degerlendirme; 6zelliklerin karsilanma diizeyine gore 'Var', 'Yok' ve 'Kismen' seklinde siniflandirilarak

Tablo 3’te sunulmustur.

Tablo 3. Gelistirilen Uygulamanin Yetenekleri

Yetenek Yok Var Kismen
Y1

Y2
Y3
Y4
Y5
Y6
Y7
Y8
Y9
Y10
Y11
Y12

v
Y13
Y14 /

Y15

x

WTK

N NSNS NS

&

Tablo 3 genel hatlariyla incelendiginde, belirlenen 15 kriterin bilyiik bir ¢cogunlugunun sistemde tam
olarak karsilik buldugu gériilmektedir. Ozellikle Y1, Y3, Y4, Y7, Y8, Y9, Y10, Y11, Y13 ve Y15

numarali yeteneklerin saglanmasi, sistemin fonksiyonel a¢idan literatlirdeki beklentileri karsilama
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potansiyeli bulundugunu gostermektedir. Tabloda goriilen Y5 (Biyometrik Tanima Teknolojileri) ve Y6
(Zorlu Kosullarda Yiiz Tanima) yeteneklerinin sistemde yer almamasinin temel nedeni, KVKK ve veri
giivenligi politikalarina olan tam uyum yaklasimidir. Biyometrik veriler, niteligi itibariyla "6zel nitelikli
kisisel veri" statiistinde olup, bu verilerin islenmesi ve saklanmasi ciddi hukuki sorumluluklar ve siber
giivenlik riskleri barindirmaktadir. Onerilen sistem, kullanici mahremiyetini ve veri giivenligini
merkeze alan bir yaklasimla, biyometrik veri toplamak yerine dinamik dogrulama yontemlerini tercih
etmistir. Bu sayede hem etik standartlar korunmus hem de uygulamanin yasal uyum siirecleri
kolaylastirilmistir. Y2 kriteri olarak belirtilen ¢cevrimdisi ¢alisma ve yerel yedekleme yetenegi, sistemin
su anki versiyonunda yer almamakla birlikte, sistemin siirekliligini ve esnekligini artirmak amactyla bir
sonraki gelistirme agsamasinin temel 6nceligi olarak belirlenmistir. Bu 6zelligin sisteme entegrasyonu,

gelecek caligmalar kapsaminda planlanmaktadir.

Y 14 (Akademik Bagar1 Tahminleme) yetenegi igin, literatiirde devamsizlik verilerinin 6grenci basarisi
tizerindeki etkisi bilinen bir gergeklik olsa da bu ¢alisma dogrudan bir basar1 analizi veya tahminleme
amaci1 glitmemektedir. Gelistirilen sistem, veri toplama altyapisi itibartyla bu tiir bir madencilik
caligmasina potansiyel olarak imkéan tanisa da mevcut asamada bu veriler ilizerinde istatistiksel bir
modelleme veya korelasyon analizi gergeklestirilmemistir. Bu nedenle s6z konusu yetenek, sistemin
gelecekteki kullanim senaryolarina agik bir kapi birakmak adina "Kismen" olarak isaretlenmistir.
Sistem, veri suistimallerini engellemek ve kayitlarin dogrulugunu garanti altina almak amaciyla genis
kapsaml1 bir manuel miidahale yetkisini kisitlamistir. Bu nedenle Y12 sistemde sadece, mobil cihazi
olmayan veya cihazini unutan 6grencilerin magduriyetini gidermek adina, yalnizca egitim gorevlisinin
sinirli miidahalesine izin verecek sekilde tasarlanmistir. Bu &zel istisna disinda sistem tamamen
otomatize dogrulama protokolleriyle ¢alistig1 icin, genel bir manuel diizenleme imkani1 sunulmamis ve

bu sebeple ilgili kriter "Kismen" olarak isaretlenmistir.

Tablo 3'te ortaya konan karsilagtirmali matris, sistemin mevcut haliyle literatiirdeki teknik
gereksinimleri karsilamadaki yetkinligini kanitlamakta olup; 'Kismen' veya 'Yok' olarak isaretlenen
maddeler, projenin ikinci fazi ve gelecek calisma yol haritasi igin birer gelisim firsati olarak

tanimlanmaktadir.
4.1. Pilot Uygulama Degerlendirmesi

Tasarlanan sistemin islevselligini ve kararliligin1 test etmek amaciyla, 5 haftalik bir periyotta {i¢ farkl
akademik ders kapsaminda (23, 26 ve 20 6grenci) pilot bir ¢alisma yiiriitiilmiistiir. Uygulama stirecinde,
yoklama iglemlerinin ortalama 5 ile 8 dakika arasinda tamamlanmustir. Bu siire geleneksel yoklama

yontemlerine kiyasla operasyonel verimlilikte 6nemli bir artisa isaret etmektedir.

Saha uygulamasi sirasinda toplam 4 6grenci igin "Mesafe sinir1 asildi" uyarilart alinmistir. Ancak
sonraki denemelerinde dgrenciler basarili bir sekilde sisteme giris yapabilmislerdir. Bu durum teknik

bir arizadan ziyade mekansal koordinatlarin cihazlarin GPS hassasiyeti gibi anlik c¢evresel
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degisimlerinden kaynaklandigin1 gostermektedir. Ayrica, fiziksel sinif ortaminda QR kodun mesafeye
bagl olarak okunabilirligi sorunu yasanmistir. QR kodun dijital araylizde biiyiitiilmesi o6zelligi

eklenerek sorun ¢ozilmiistir.

Mevcut ¢alisma, dnerilen sistemin saha performansini ve operasyonel kararliligini test etmek amaciyla
yiiriitiilen bir pilot uygulama niteligi tagimaktadir. Elde edilen bulgular, sistemin 6niimiizdeki akademik
donemde daha genis Ogrenci kitleleri ve farkli disiplinlerden olusan ders kiimeleriyle
yayginlagtirtlmasini hedeflemektedir. Caligmanin bir sonraki asamasinda, sistemin egitsel deneyim
tizerindeki etkilerini daha kapsamli bir sekilde analiz edebilmek amaciyla, egitmen ve dgrencilerin
sisteme yonelik tutumlarmi 6lgmeye odaklanan nicel ve nitel veri toplama yontemleri arastirma
tasarimina dahil edilecektir. Bu sayede, sistemin sadece teknik islevselligi degil, akademik siireclerdeki

kullanict deneyimi ve memnuniyet diizeyi de bilimsel bir temelde degerlendirilecektir.
4.2 Sistemsel Simirhiliklar

Gelistirilen sistemin operasyonel siirecte bazi teknik sinirliliklar1 bulunmaktadir. Gelistirilen uygulama,
bulut tabanli bir veritabam1 mimarisi iizerinde ¢alismaktadir. Bu durum Internet baglantisim1 zorunlu
kilmaktadir. Ancak sistem ¢evrimdisi ¢aligma senaryolarini destekleyecek sekilde tasarlanmigtir. Cihaz
arka planinda veri esitleme siire¢lerini siirdiirerek, baglantinin yeniden kuruldugu anda verileri giivenli
bir sekilde veritabanina iletmektedir. Yine de yoklama verilerinin anlik olarak dogrulanmasi
siireglerinde internet baglantisina ihtiyag duymaktadir. Diger bir sinirlilik sistemin konum dogrulama
mekanizmasinin saglikli calisabilmesi i¢in kullanici cihazinda GPS servislerinin aktif olmasi
zorunlulugudur. Konum servislerinin kapali olmast, sistemin giivenlik protokolii geregi katilim kaydini
engellemektedir. Diger bir sinirlilik, mevcut mobil igletim sistemlerinin sundugu "sahte konum" (Fake
GPS/GPS Spoofing) uygulamalarinin, mesafe sinirlamalarini agmaya yonelik potansiyel bir risk unsuru
olusturmasidir. Uygulamanin bir sonraki siiriimiinde, bu tiir girisimleri tespit edebilmek adina sadece
GPS verisine degil, cihazin sundugu diger ¢evresel parametrelere (6rn. baz istasyonu verisi, ag servis
saglayici bilgisi vb.) dayali ¢apraz dogrulama mekanizmalar1 iizerinde c¢alisilmaktadir. Gelecek
gelistirme siireclerinde, bu tiir manipiilasyonlar1 engelleyecek donanim-yazilim biitiinlesik dogrulama

katmanlarinin entegrasyonu planlanmaktadir.

5. SONUC VE DEGERLENDIRME

Bu ¢alisma kapsaminda, egitim kurumlarindaki geleneksel devamsizlik takip siireclerini dijitallestirmek
ve veri glivenligini artirmak amaciyla; Dinamik QR Kod, GPS tabanli cografi dogrulama, Anlik Bildirim
ve LLM destegini entegre eden yenilik¢i bir mobil yoklama ekosistemi gelistirilmistir. Literatiirde yer
alan 15 temel yetenek kriteri lizerinden yapilan kargilagtirmali analizler, Onerilen sistemin teknik
beklentileri yiiksek oranda karsiladigini ortaya koymustur. Calisma; sadece konum ve gorsel dogrulama
ile suistimallerin Oniine ge¢gmekle kalmayip, LLM entegrasyonu sayesinde veriye dayali akilli geri

bildirimler sunabilen, modern ve dl¢eklenebilir bir mimari ortaya koymaktadir.
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Caligmanin literatiire ve uygulamaya sagladigi en temel katki, gelismis teknolojik yetkinlikler ile
yasal/etik uyum arasinda kurdugu hassas dengedir. Literatiirde yaygin olan ancak KVKK (Kisisel
Verilerin Korunmasi1 Kanunu) kapsaminda ciddi riskler barindiran biyometrik tanima yontemleri, bu
calismada bilin¢li olarak tercih edilmemistir. Bunun yerine, dinamik QR kodlarin GPS verisiyle
harmanlanmasi ve anlik bildirimlerle kullanici etkilesiminin gii¢lendirilmesi, kisisel veri giivenliginden
odiin vermeden yiiksek dogruluklu bir teshis mekanizmasinin kurulabilecegini kanitlamistir. Ayrica,
mobil cihazi olmayan 6grenciler icin egitim gorevlisine taninan sinirli manuel miidahale yetkisi,

sistemin saha uygulamalarindaki esnekligini ve kapsayiciligini artirmistir.

Gelecek perspektifinde, gelistirilen bu prototipin daha ileri seviyelere tasinmasi hedeflenmektedir.
Mevcut versiyonda merkezi veri senkronizasyonu ve anlik bildirim akist 6nceliklendirilmis olsa da bir
sonraki asamada ag kesintilerine kars1 direng saglayan yerel yedekleme modiillerinin entegrasyonu
planlanmaktadir. Ayrica, sistemin halihazirda sundugu zengin veri seti lizerinde entegre LLM destegi
kullanilarak, devamsizlik oriintiilerinden 6grenci basarisini tahmin eden ve akademik damigmanlik
saglayan bir karar destek mekanizmasma doniistiiriilmesi projenin vizyonunu olusturmaktadir. Bu
gelistirmelerle birlikte sistemin, akilli kampiis ekosistemlerinde siirdiiriilebilir ve giivenli bir dijital

yOnetim arac1 olarak konumlanmasi dngoriilmektedir.
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EXTENDED ABSTRACT

LLM-POWERED MOBILE ATTENDANCE ASSISTANT: A CASE STUDY OF BURSA
ULUDAG UNIVERSITY

Introduction and Problem Definition

The sustainability of academic success in higher education institutions is largely associated with regular
student attendance. However, traditional sign-in methods or static digital solutions create operational
burdens in today’s crowded classroom environments and can lead to various forms of misconduct. A
review of the current literature reveals that smart attendance systems often remain limited due to
hardware costs, low interaction capacity, and difficulties in analyzing collected data. In particular, the
high installation costs and sensitivities regarding data privacy (GDPR/KVKK) make the widespread
adoption of biometric systems challenging. On the other hand, most existing systems are reactive,
focusing solely on record-keeping and lacking proactive interventions to increase student motivation.
This study proposes an innovative mobile ecosystem that provides both secure verification and academic

guidance through Large Language Models (LLM) to address these gaps.
Methodology and System Architecture

The methodology of this study is built upon a Bring Your Own Device (BYOD) model, designed to
eliminate institutional hardware dependency while ensuring high scalability and cost-efficiency. The
system architecture is developed using a cross-platform framework (Flutter/Dart), enabling seamless

operation across different mobile operating systems with a single codebase.
The architecture is structured into four specialized layers to ensure modularity and security:

1. Presentation and Interaction : The user interface is designed to provide role-specific experiences
for both students and instructors. By leveraging Flutter’s reactive framework, the system provides

real-time updates for dynamic QR code generation and instant attendance feedback.

2. Verification and Proximity Logic: To prevent spoofing and ensure physical presence, the system

employs a multi-layered verification framework. This includes:

¢ Dynamic QR Codes: Generated with an asynchronous renewal algorithm that refreshes

tokens every 60 seconds, rendering static screenshots useless.

e Proximity-Based Validation: The system integrates GPS-based Geofencing. This ensures
that attendance can only be recorded when the student is within a mathematically verified

radius of the classroom.

3. Local Intelligence and Data Management: For high-performance data handling and offline

capabilities, the architecture incorporates cloud, a lightweight and fast NoSQL database. It is utilized
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to store complex objects and encrypted session tokens locally, ensuring that the application remains

functional and responsive even in environments with intermittent network connectivity.

4. LLM Integration: The core innovation of the architecture is the integration of a Large Language
Model. This layer acts as a bridge between the raw attendance data and the instructor. It processes
natural language queries to identify patterns, such as at-risk students or absenteeism trends,

transforming a standard database into a proactive academic assistant.

This multi-layered approach ensures that the system is not merely a digital ledger but a robust, secure,

and intelligent ecosystem tailored for the modern academic environment.
Findings and Application Features

The developed application functions as a proactive academic assistant rather than a simple recording
tool. Thanks to the Geofencing feature, students entering the campus boundaries are reminded of their
course schedules, and academic responsibility is reinforced through "digital nudges”. The most
distinctive aspect of the system is the integrated LLM layer. This layer allows academics to perform
complex data analysis through natural language queries such as "Which students are at the limit of
absenteeism?" without the need for a technical reporting interface. Additionally, the system increases
transparency by providing a self-monitoring interface where students can track their attendance status
via visual charts.

Discussion and Comparison with Literature

In the analysis based on 15 fundamental capability criteria in the literature, it was observed that the
proposed system provides full compliance in critical areas such as institutional integration, location
verification, platform independence, and proactive notification. Biometric recognition technologies
were intentionally excluded from the system to protect data privacy and ethical standards; instead,
dynamic verification protocols were preferred. Compared to other existing studies, this model is
evaluated as one that not only collects data but also transforms this data into educational gains by
interpreting it. Features such as academic success prediction and offline operation are defined as

potential areas for the system's future development phases.
Conclusion

This mobile attendance ecosystem developed for the Bursa Uludag University case breaks the static
structure of traditional methods and offers a proactive and secure management model. Academic
integrity is protected through dynamic QR codes and asynchronous GPS verification, while the
efficiency of administrative processes is increased with LLM support. Consequently, this study stands
as a user-centered digital transformation tool with low costs, aligned with the smart campus vision. In
the future, the system is aimed to be strengthened with local backup modules against network outages

and to provide deeper academic counseling based on absenteeism patterns.
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Cevrimigi istihdam platformlarinin hizla yayginlasmasi, sahte is ilanlarinin tespitini hem
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A HYBRID MACHINE LEARNING FRAMEWORK FOR FAKE JOB POSTING
DETECTION USING TEXTUAL AND METADATA FEATURES

Article Information Abstract

Article Type The rapid growth of online employment platforms has made fake job posting detection a
Research Article critical challenge for both job seekers and organizations. This study proposes a hybrid

machine learning framework that combines TF-IDF based textual representations with

Submission Date: structural metadata features such as company logo presence, salary disclosure status, and
16/04/2026 missingness signals. Using the “Real or Fake Job Posting Prediction™ dataset, where

fraudulent postings constitute only 5% of all records, Logistic Regression, Random
Acceptance Date: Forest, and XGBoost models were evaluated under Cost-Sensitive Learning and SMOTE
26/06/2026 strategies. Experimental findings indicate that ensemble-based models outperform linear

classifiers. In particular, Random Forest combined with SMOTE achieved the highest

Keywords: AUC score of 0.993, demonstrating near-perfect discrimination between genuine and
Fake Job Posting fraudulent postings. Results show that the hybrid feature set reduces false positive rates
Detection, while preserving high recall and provides reliable detection performance for online

Ensemble Learning, recruitment fraud tasks.
XGBoost, SMOTE,
Text Mining

1. GIRIS

Dijital ig arama platformlarinin kullanimindaki hizli artis, is ilanlarinin dogrulugunu ve giivenilirligini
kritik bir problem haline getirmistir. Ozellikle ¢evrim igi platformlarin kolay erisilebilirligi ve
denetimsiz dogasi, kotii niyetli aktorlerin sahte is ilanlar1 olusturarak is arayanlar1 dolandirmasina imkén
tanimaktadir. Bu tiir sahte ilanlar, kisisel bilgi hirsizligi, haksiz ticret talebi, phishing (oltalama) e-
postalar1 ve sahte sirket profilleri gibi ¢esitli giivenlik riskleri yaratmaktadir (Holt ve Bossler, 2015;
Vidros vd., 2017). Europol ve ABD Federal Trade Commission (FTC) raporlarina gore, ¢evrim igi is
dolandiriciligr son yillarda 6nemli 6l¢iide artis gostermis ve kullanici giivenligini tehdit eden yaygin bir

sosyal mithendislik pratigi haline gelmistir (Europol, 2021; FTC, 2023).

Makine 6grenmesi temelli otomatik tespit sistemleri, sahte ilanlarin yapisal ve dilsel farkliliklarin
modelleyerek bu tiir dolandiricilik faaliyetlerinin 6nlenmesinde etkili bir ¢6ziim olarak 6ne ¢gikmaktadir.
Bu ¢aligmada, “Real or Fake Job Posting Prediction” veri seti (Vidros vd., 2017) temel alinarak metinsel
ve yapisal Ozellikleri biitlinlestiren hibrit bir smiflandirma cergevesi gelistirilmistir. TF-IDF tabanli
metin temsilleri, kategorik meta-bilgiler ve eksik bilgi oranlarin1 (missingness patterns) igeren
genisletilmis 6zellik seti, tek bir boru hatti (pipeline) iizerinde birlestirilmistir. Calismanin odaginda,
veri setindeki belirgin sinif dengesizligi (%5 sahte ilan orani) yer almaktadir. Bu problemi ele almak
amaciyla geleneksel Lojistik Regresyon modeline ek olarak, karmasik veri oriintiilerini yakalamada
basarili olan Random Forest (Breiman, 2001) ve XGBoost (Chen ve Guestrin, 2016) algoritmalar1 da
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arastirmaya dahil edilmistir. Cevrimici istthdam platformlarindaki sahte ilanlarin biiyiik cogunlugu
gergek ilanlarla i¢ ige gectiginden, veri setinde ciddi bir sinif dengesizligi ortaya ¢cikmaktadir. Calismada
kullanilan veri setinde sahte ilanlarin orani yalnizca %5 diizeyinde kalmaktadir; bu durum, standart
egitim yaklagimlariyla gelistirilen modellerin cogunluk sinifini (gercek ilanlar1) 6grenmeye odaklanarak
sahte ilanlar1 gdzden kagirmasina zemin hazirlamaktadir. S6z konusu problemi ele almak amaciyla iki
farkli yaklasim bir arada degerlendirilmistir. Maliyet Duyarli Ogrenme ydnteminde modelin kayip
fonksiyonuna miidahale edilerek azinlik sinifindaki hatalara daha yiiksek ceza puani atanmis, boylece
modelin sahte ilanlar daha dikkatli siniflandirmasi saglanmistir. SMOTE yonteminde ise egitim seti
icindeki dengesizlik, sentetik azinlik Ornekleri iiretilerek veri diizeyinde giderilmeye c¢alisilmistir
(Chawla vd., 2002). Her iki stratejinin lineer ve agag tabanli modeller tizerindeki etkileri karsilagtirmali
bicimde analiz edilerek hangi kombinasyonun sahte ilan tespitinde daha giivenilir sonuglar verdigi

belirlenmistir.

Bu ¢aligma literatiire {i¢ temel agidan katki saglamaktadir. ilk olarak, yalmzca metin icerigine dayanmak
yerine eksik veri orlintiilerini ve yapisal meta-bilgileri de kapsayan hibrit bir 6zellik miihendisligi
mimarisi gelistirilmistir. Tkinci olarak, Lojistik Regresyon, Random Forest ve XGBoost algoritmalar1
ayn1 kosullar altinda sistematik bicimde karsilastirilmis; sinif dengesizligini gidermek amaciyla
uygulanan Maliyet Duyarli Ogrenme ve SMOTE tekniklerinin bu modeller iizerindeki destekleyici
etkileri ayrica incelenmistir. Ugiincii olarak, yiiksek dogruluk orani elde etmek yerine sahte ilanlarm
gbzden kacirilma riskini en aza indirmeyi 6n plana alan giivenlik odakli bir degerlendirme ¢ergevesi
benimsenmis ve bu ¢ercevede en giivenilir model belirlenmistir. Caligmanin ortaya koydugu bulgular,
hem sahte is ilanlarinin yapisal ve dilsel 6zelliklerinin daha iyi anlasilmasina hem de ger¢ek platformlara

entegre edilebilecek, yiiksek duyarlilikli bir tespit sisteminin tasarimina katki sunmaktadir.

2. KAVRAMSAL CERCEVE/LITERATUR

Sahte is ilan1 tespiti, dijital isglicii piyasalarindaki giiven sorunlarimin giderek derinlesmesiyle birlikte
aragtirmacilarin ilgisini geken bir alan haline gelmistir. Literatiirdeki ¢aligmalar, bu probleme yaklagmak
icin genellikle metinsel Ozellikler, n-gram temsilleri veya temel meta-bilgiler {izerine kurulu

siniflandirma modelleri gelistirme yolunu tercih etmektedir.

Ornegin, Alghamdi ve Alharby (2019), SVM tabanli 6zellik se¢imi ile Random Forest siiflandiricisin
birlestirerek sirket profili ve logo varliginin sahte ilan tespitinde en ayirt edici 6zellikler oldugunu
gostermistir. Lal vd. (2019), topluluk 6grenmesi yaklasiminin tekil simiflandiricilara kiyasla daha
basarili sonuglar tirettigini raporlamistir. Benzer sekilde, Amaar vd. (2022), dogal dil isleme ve makine
ogrenmesi tekniklerini birlestirerek sahte is ilanlarinin genellikle belirsiz dil, eksik maas bilgisi ve asiri
cazip vaatler i¢erdigini ortaya koymustur. Kim vd. (2019) ise hiyerarsik kiimeleme tabanli derin sinir
aglar1 araciliiyla is ilam1 sahteciligini tespit etmis ve model mimarisinin smif dengesizligine kars

direncinin basarimi dogrudan etkiledigini vurgulamistir.
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Metin tabanl yaklagimlarin yaninda, meta-6zelliklerin de sahte ilan tespitinde kritik rol oynadig: giincel
calismalarda belirtilmistir. Ozellikle uzaktan calisma (telecommuting) durumu, sirket logosunun
yoklugu, standart dis1 calisma sekilleri ve tutarsiz lokasyon bilgilerinin dolandiricilik gostergeleri
oldugu ifade edilmistir (Mahbub vd., 2022). Ullah ve Jamjoom (2023), topluluk 6grenmesi yontemlerini
ayni1 veri seti lizerinde karsilastirmali olarak degerlendirmis ve AdaBoost ile XGBoost modellerinin sinif

dengesizligi kosullarinda giivenilir sonuglar iirettigini gostermistir.

Son yillarda derin 6grenme ve transformer tabanli yaklasimlarin sahte ilan tespitine uygulanmasi
giderek yayginlagmaktadir. Akram vd. (2024), derin 6grenme yontemlerini kullanarak ¢evrimigi ise alim
dolandiriciligini tespit etmis ve geleneksel makine 6grenmesi yontemlerine kiyasla anlamli performans
artiglar1 elde etmistir. Taneja vd. (2025), BERT tabanli Fraud-BERT modelini gelistirerek baglam
duyarli bir tespit yaklasimi Onermis; Varshni vd. (2025) ise transformer modellerini SHAP
aciklanabilirlik yontemiyle birlestirerek model kararlarinin yorumlanabilirligini artirmistir. Kumar vd.
(2025) ise makine 6grenmesi ve dogal dil isleme tabanli tespit yaklagimlarini kapsamli bi¢imde
derleyerek alandaki giincel egilimleri ortaya koymustur. Bu ¢alismada transformer tabanli modeller
kullanilmamis olmakla birlikte, s6z konusu yaklasimlar gelecek arastirmalar i¢in Onemli bir yon
gostermektedir. Ancak mevcut ¢aligmalarin biiyiik bir boliimii ya tekil algoritmalar tizerine yogunlagmis
ya da smif dengesizliginin farkli model mimarileri izerindeki etkisini karsilagtirmali olarak incelemekte
sinirlt kalmigtir. Bu nedenle, metinsel ve yapisal dzellikleri biitlinlestiren, farkli algoritmalar ve

dengesiz veri stratejilerini birlikte degerlendiren hibrit yaklagimlara ihtiya¢ duyulmaktadir.

3. YONTEM

Bu caligmada, ¢evrimici platformlardaki sahte is ilanlarinin yiiksek dogrulukla tespiti i¢cin metinsel ve
yapisal (metadata) verilerin birlikte islendigi hibrit ve karsilagtirmali bir makine 6grenmesi ¢ergevesi
sunulmustur. Caligmanin metodolojisi, ham verinin temizlenmesinden farkli algoritmalarin performans
kiyaslamasimna (benchmarking) kadar uzanan uctan uca bir boru hatti (pipeline) yaklagimini
benimsemektedir (Pedregosa vd., 2011). Onerilen gerceve dort temel asamadan olusmaktadir. Tlk
asamada metinsel giiriiltiiler filtrelenerek eksik veri desenleri bilgi sinyali olarak yonetilmistir. Ikinci
asamada TF-IDF tabanli metin temsilleri ile yapisal 6zellikler tek bir vektor uzayinda birlestirilmistir.
Ugiincii asamada Lojistik Regresyon, Random Forest ve XGBoost algoritmalar1 Maliyet Duyarli
Ogrenme ve SMOTE stratejileri altinda egitilmistir. Son asamada ise modellerin performansi giivenlik

odakli metrikler ve ROC analizi {izerinden karsilagtirmali olarak degerlendirilmistir.
3.1. Veri Onisleme ve Ozellik Yapilandirmasi

Analiz edilen veri seti; yapilandirilmamis metinsel igerikler, kategorik meta-bilgiler ve gesitli eksik veri
desenlerini bir arada barindiran heterojen bir yapiya sahiptir. Bu nedenle, ham veriyi analize hazirlamak

i¢in veri tiiriine 6zgii ¢ok katmanli bir 6n isleme stratejisi izlenmistir.
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Veri temizleme asamasinda, eksik verilerin rastgele olusmadigi, aksine sahte ilanlarda birer sinyal
niteligi tasiyabilecegi varsayimindan hareket edilmistir. Bu dogrultuda title, description, requirements
ve company_profile gibi serbest metin alanlarindaki eksik degerler, TF-IDF vektorlestirmesinin teknik
biitiinligiinii korumak amaciyla bos karakter dizisiyle doldurulmustur. Kategorik degiskenlerdeki veri
kayb1 ise modelin bu durumu ayri1 bir bilgi olarak 6grenmesine olanak tanimak i¢in "Unknown"
etiketiyle yeni bir simif olarak kodlanmistir. Telecommuting ve has company logo gibi sayisal

ozelliklerdeki eksiklikler, yokluk durumunu temsil etmek iizere 0 degeriyle tamamlanmistir.

Ozellik miihendisligi asamasinda, veri setindeki parcali metin alanlari (baslik, agiklama, gereksinimler)
tek bir text all siitununda birlestirilerek modelin ilan igerigini biitiinsel bicimde degerlendirmesi
saglanmistir. TfidfVectorizer aracilifiyla metinler kiiciik harfe déniistiiriilmiis, Ingilizce etkisiz
kelimelerden arindirilmis ve vektor uzaymna aktarilmistir. Elde edilen metin vektorleri ile yapisal
kategorik ve sayisal veriler, ColumnTransformer mimarisi araciligiyla tek bir birlesik 6znitelik uzayina
dontistirilmistiir (Pedregosa vd., 2011). Hazirlanan bu hibrit veri yapisi, ¢alismada kullanilan ti¢ farkli
siiflandirma algoritmasina (Lojistik Regresyon, Random Forest ve XGBoost) ayr1 ayr girdi olarak
beslenmigtir. Sekil 1, olusturulan pipeline mimarisini gostermektedir. Bu hibrit yapi1; TF-IDF
vektorlerinin sagladigi dilsel ayrim giicii ile One-Hot kodlanmis meta bilgilerin tasidig1r yapisal

sinyalleri tek bir potada eriterek model basarisin1 artirmay1 hedeflemektedir.

Sekil 1'de goriildiigii lizere, Onerilen pipeline {i¢ paralel doniisiim kolundan olusmaktadir. Birinci kolda
(text) ham metin verisi TfidfVectorizer ile sayisal vektdrlere doniistiiriilmektedir. ikinci kolda (cat)
employment type, industry gibi kategorik degiskenler OneHotEncoder ile ikili vektorlere
kodlanmaktadir. Ugiincii kolda (num) telecommuting, has company logo ve salary provided gibi
sayisal degiskenler herhangi bir doniisiim uygulanmadan (passthrough) modele aktarilmaktadir.
ColumnTransformer bu ii¢ kolun ¢iktisini tek bir 6znitelik vektoriinde birlestirmekte, ardindan bu
birlesik vektor ilgili stniflandiriciya (Lojistik Regresyon, Random Forest veya XGBoost) girdi olarak
verilmektedir.

> Pipeline
preprocessor: ColumnTransformer :
g
L text . cat . num
» TfidfVectorizer (@ » OneHotEncoder 7 » passthrough

Sekil 1. Calisgmada Kullanilan Hibrit Pipeline Mimarisi ve Siniflandirma Siireci.
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3.2. Ozellik Cikarim

Modelin sahte ilanlar yiiksek basariyla ayirt edebilmesi i¢in, metinsel igeriklerin semantik giicii ile

yapisal verilerin (metadata) ayirt ediciligini birlestiren hibrit bir 6zellik seti tiiretilmistir.
3.2.1. Metin Bazh Ozellikler

Birlestirilen metin verisi (text_all), sahte ilanlarda sikca rastlanan dolandiricilik odakli kalip ifadeleri
(6rn. "fast money", "no experience", "guaranteed income") yakalayabilmek amaciyla TF-IDF (Term
Frequency-Inverse Document Frequency) yontemiyle vektorlestirilmistir. Vektor uzayi olusturulurken
hesaplama maliyeti ile giiriiltii dengesi gozetilerek korpus igerisindeki en ayirt edici 10.000 6zellik
secilmistir. Yalnizca tekil kelimeler degil kelime dbekleri de kapsanacak sekilde ngram_range=(1,2)
parametresi belirlenmis; anlamsal degeri diisiik Ingilizce etkisiz kelimeler (stop-words) ise

vektorlestirme Oncesinde listeden ¢ikarilmigtir.
3.2.2. Metadata ve Yapisal Ozellikler

Caligmada metinsel 6zelliklere ek olarak, literatiirde sahtecilik sinyali tagidigi belirtilen yapisal meta-
bilgiler modele entegre edilmistir. employment type, required experience, required education,
industry ve function degiskenleri, makine 6grenmesi algoritmalarmin isleyebilmesi i¢in One-Hot
Encoding yontemiyle ikili (binary) vektdrlere doniistliriilmiistiir. Telecommuting ve has_company_logo
gibi mevcut degiskenlerin yani sira, ilan metinlerinin uzunlugunun dolandiricilik tespiti i¢in dnemli bir
ipucu olabilecegi diisiincesiyle her bir metin alan1 i¢in kelime sayis1 (word count) hesaplanarak 6zellik
setine eklenmistir. Bunlara ek olarak, sahte ilanlarda maag bilgisinin genellikle gizlendigi gézleminden
yola ¢ikilarak salary range alaninin doluluk durumuna gore salary provided (0/1) adinda ikili bir
degisken tiiretilmistir. Bu yaklagim, eksik veriyi bir bilgi sinyali olarak ele alan missingness-as-

information ilkesine dayanmaktadir (Little ve Rubin, 2019).
3.3. Sinif Dengesizligi Probleminin Giderilmesi

Veri setindeki fraudulent smifi toplam verinin yalnizca yaklasik %5’ini olusturmakta olup, bu durum
ciddi bir sinif dengesizligine (class imbalance) yol agmaktadir. Modellerin ¢ogunluk sinifina (gercek
ilanlar) bias gelistirmesini onlemek ve “sahte” etiketini 6grenmelerini kolaylastirmak i¢in iki temel

strateji karsilastirmali olarak uygulanmistir:
3.3.1. Maliyet Duyarli Ogrenme (Class-Weight Adjustment)

Bu yaklasimda, veri setini degistirmek yerine algoritmalarin maliyet fonksiyonlarma miidahale
edilmistir. Egitim siirecinde azinlik sinifa yapilan tahmin hatalarina daha yiiksek ceza puani atanarak
modellerin duyarliligi artirilmistir. Bu strateji kapsaminda Lojistik Regresyon ve Random Forest
(Breiman, 2001) i¢in class_weight='balanced' parametresi kullanilirken, XGBoost (Chen ve Guestrin,
2016) i¢in egitim setindeki pozitif ve negatif sinif oranindan hesaplanan scale_pos_weight=19.53 degeri

atanmuistir.
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3.3.2. Sentetik Ornekleme (SMOTE):

Egitim setindeki dengesizligi veri diizeyinde gidermek amaciyla Synthetic Minority Oversampling
Technique (SMOTE) kullanilmistir (Chawla vd., 2002). SMOTE, azinlik sinifina ait mevcut 6rneklerin
k en yakin komsusu (k=5) arasinda sentetik drnekler iireterek egitim setini dengeler. Veri sizintisin
(data leakage) onlemek amaciyla SMOTE islemi yalnizca egitim setine uygulanacak sekilde
imbalanced-learn kiitiiphanesinin pipeline yapisina entegre edilmistir (Pedregosa vd., 2011). Sekil 2,

SMOTE katmaninin pipeline igindeki konumunu gostermektedir.

Sekil 2, SMOTE entegreli genisletilmis pipeline mimarisini gostermektedir. Temel mimariden (Sekil 1)
farkli olarak, ColumnTransformer'in ¢iktisi dogrudan smiflandiriciya verilmemekte; araya eklenen
SMOTE katmani sentetik azinlik 6rnekleri iireterek egitim setini dengelemektedir. Bu yap1 sayesinde
SMOTE yalnizca egitim verisine uygulanmakta, test verisi doniisiimden etkilenmemekte ve veri sizintisi
(data leakage) riski ortadan kalkmaktadir. Dengeleme isleminin ardindan elde edilen veri

siiflandirictya aktarilmaktadir.

...........................................................................................................................

> Pipeline :
@ |
. preprocessor: ColumnTransformer :
Ol
Pa text . cat . num
» TfidfVectorizer @ ~ OneHotEncoder T » passthrough
~ SMOTE

= Siniflandirici

Sekil 2. SMOTE Entegreli Genisletilmis Pipeline Mimarisi.

3.4. Model Gelistirilmesi ve Algoritmik Yapi

Ozellik miihendisligi asamasinda olusturulan hibrit vektor uzayi, simflandirma algoritmalarina girdi
olarak verilmistir. Bu ¢alisgmada, problemin karmasikligim1 ve dengesiz yapisini en iyi sekilde
modelleyebilmek adina, farkli matematiksel temellere dayanan ii¢ algoritma karsilastirmali (benchmark)

olarak kullanilmistir:
Lojistik Regresyon

Lojistik Regresyon, yiiksek boyutlu ve seyrek veri yapilarinda hesaplama agisindan verimli sonuglar
iiretmesi ve elde edilen katsayilarin yorumlanabilirligi nedeniyle bu ¢alismada temel referans modeli
(baseline) olarak belirlenmistir. TF-IDF tabanli metin temsilleri dogas1 geregi seyrek matrisler

iirettiginden, Lojistik Regresyon bu tiir verilerle teknik agidan uyumlu bir secimdir. Literatiirde de
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benzer metin siiflandirma problemlerinde siklikla baslangic noktasi olarak tercih edilmekte ve daha

karmasik modellerin performansini degerlendirmek igin karsilagtirma zemini olusturmaktadir (Amaar

vd., 2022).
Random Forest

Random Forest, birbirinden bagimsiz karar agaglarinin bir araya getirilmesiyle olusturulan bir topluluk
Ogrenmesi yontemidir (Breiman, 2001). Her agacin veri setinin rastgele bir alt kiimesi iizerinde
egitilmesi, modelin agir1 6grenmeye (overfitting) karsi direncini artirmakta ve tahmin varyansini belirgin
bicimde diisiirmektedir. Sahte is ilan1 tespiti gibi giiriiltiilii ve heterojen veri yapilarinda bu 6zellik
onemli bir avantaj saglamaktadir. Alghamdi ve Alharby (2019) da ayn1 problemde Random Forest'in
yiiksek ayirt edici gli¢ sergiledigini géstermistir.

XGBoost

XGBoost, gradyan artirma (gradient boosting) ilkesine dayanan ve zayif dgrenicileri sirali bigimde
birlestirerek giiclii bir siniflandirici olusturan bir topluluk yontemidir (Chen ve Guestrin, 2016). Metin
Ozellikleri ile yapisal metadata arasindaki dogrusal olmayan iligkileri modellemedeki basarisi ve siif
dengesizligine kars1 scale pos weight parametresi araciligiyla ozellestirilebilir yapisi, bu algoritmay1
calisma i¢in uygun kilmaktadir. Ullah ve Jamjoom (2023) da aym veri seti iizerinde XGBoost'un sinif

dengesizligi kosullarinda giivenilir sonuglar iirettigini raporlamistir.

Her bir algoritma i¢in modelin basarisin1 ve dayanikliligini 6lgmek adina iki farkli egitim senaryosu
kurgulanmistir. Birinci senaryoda veri setine herhangi bir miidahale yapilmadan algoritmalarin kendi
agirhiklandirma parametreleri (class_weight veya scale pos_weight) araciligiyla azinlik sinif hatalarina
daha yiiksek ceza uygulanmustir. ikinci senaryoda ise pipeline igerisine entegre edilen SMOTE katmani
ile egitim seti sentetik olarak dengelenerek modeller bu yeni veri dagilimi lizerinde egitilmistir (Chawla
vd., 2002). Bu tasarim sonucunda toplamda 6 farkli deney (3 Model x 2 Senaryo) gergeklestirilerek

hangi stratejinin sahte ilan tespitinde en gilivenilir sonuglar1 verdigi analiz edilmistir.
3.5. Tekrar Edilebilirlik ve Hiperparametreler

Calismanin bagimsiz olarak dogrulanabilmesi amaciyla veri bolme stratejisi, rastgelelik kontrolii ve
model hiperparametreleri bu boliimde ayrintili bigimde agiklanmaktadir. Veri seti, sinif oranlarini
korumak amaciyla tabakali drnekleme (stratified split) yontemiyle %80 egitim ve %20 test olarak
ayrilmistir. Bolme isleminde random_state=42 parametresi sabitlenmis; SMOTE uygulamasinda da ayni
deger kullamilmistir. Calismada tek bir sabit test seti iizerinde degerlendirme yapilmig olup ¢apraz
dogrulama (cross-validation) uygulanmamigtir. Bu tercih, SMOTE'un yalnizca egitim verisine
uygulanmasi gerekliliginden kaynaklanmakta; aksi halde her katlamada veri sizintisi (data leakage) riski

ortaya ¢ikmaktadir. Tiim modellere ait hiperparametre degerleri EK-1'de sunulmustur.
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3.6. Degerlendirme Metrikleri

Veri setindeki belirgin simif dengesizligi (%95 gergek, %5 sahte ilan) gbz oniinde bulunduruldugunda,
yalnizca dogruluk (accuracy) oranina odaklanmak yaniltici sonuglar dogurabilmektedir. Zira bir model
tiim ilanlar1 "gercek" olarak etiketlese dahi %95 dogruluk elde edebilir; oysa bu durumda sahte ilanlarin

tamami1 gézden kagmis olur. Bu nedenle degerlendirmede giivenlik odakli metriklere agirlik verilmistir.

Karigiklik matrisinden (confusion matrix) tiiretilen temel metrikler su sekilde tanimlanmaktadir:
Gergekte sahte olan ve dogru tespit edilen ilanlar Dogru Pozitif (TP), gergekte sahte oldugu halde gozden
kacan ilanlar Yanlis Negatif (FN), gercek ilanlarin yanlislikla sahte olarak isaretlenmesi Yanlis Pozitif
(FP) ve gergek ilanlarin dogru siniflandirilmasit Dogru Negatif (TN) olarak adlandirilmaktadir.

Bu temel degerlerden hareketle hesaplanan Recall (Duyarlilik) = TP / (TP + FN) formiiliiyle ifade
edilmekte olup sahte ilanlarin ne kadarinin sisteme sizdigimi gostermesi bakimindan giivenlik
uygulamalart i¢in en kritik metrik olarak kabul edilmektedir. Precision (Kesinlik) = TP / (TP + FP) ise
sistemin mesru ilanlar haksiz yere engelleyip engellemedigini dlgmekte ve isveren memnuniyeti
acisindan 6nem tagimaktadir. F1-Score = 2 x (Precision x Recall) / (Precision + Recall) formiiliiyle
hesaplanan harmonik ortalama, sinif dengesizligi kosullarinda Precision ve Recall arasindaki dengeyi
tek bir degerle Ozetlemektedir. Son olarak ROC-AUC skoru, modelin karar esiginden (threshold)
bagimsiz olarak pozitif ve negatif siniflar1 birbirinden ayirma yetenegini karsilastirmali bicimde ortaya

koymakta; 1'e yakin degerler neredeyse miikemmel bir ayrim giiciine isaret etmektedir.

4. BULGULAR VE TARTISMA

Gelistirilen hibrit tespit ¢ergevesinin etkinligi, ayrilan test veri seti lizerinde ii¢ farkli algoritma (Lojistik
Regresyon, Random Forest, XGBoost) kullanilarak karsilastirmali olarak degerlendirilmistir. Deneysel
analizler iki temel senaryo iizerine kurgulanmistir. Birinci senaryoda veri setine herhangi bir miidahale
yapilmadan algoritmalar maliyet parametreleri (Class Weight) ile egitilmistir. Ikinci senaryoda ise
egitim asamasinda SMOTE uygulanarak sentetik veri ile dengeleme yapilmigtir. Bu boliimde her iki
senaryonun model performansi tizerindeki etkileri sayisal metrikler, karigiklik matrisleri ve ROC egrileri

tizerinden detaylandirilmigtir.
4.1. Temel Modellerin Performansi

Gelistirilen hibrit cergevenin performansi, %80 egitim ve %20 test olarak ayrilan veri seti lizerinde alt1
farkli model konfigiirasyonu i¢in degerlendirilmistir. Tablo 1, tiim modellere ait Precision, Recall, F1-

Score ve AUC degerlerini karsilagtirmali bigimde sunmaktadir.
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Tablo 1. Alt1 Model Konfigiirasyonuna Ait Karsilastirmali Performans Sonuglart

Model Precision Recall F1-Score AUC

Random Forest + SMOTE 1.0000 0.6994 0.8231 0.9934
Random Forest + Maliyet Duyarlt 0.9902 0.5838 0.7345 0.9914
XGBoost + Maliyet Duyarli 0.9079 0.7977 0.8492 0.9892
XGBoost + SMOTE 0.9650 0.8671 0.8734 0.9922
Lojistik Regresyon + SMOTE 0.5869 0.8786 0.7037 0.9822
Lojistik Regresyon + Maliyet Duyarli | 0.4845 0.9017 0.6303 0.9812

Tablo 1 incelendiginde, agag tabanli topluluk modellerinin lineer modele kiyasla belirgin bigimde iistiin
performans sergiledigi goriilmektedir. En yiiksek AUC degerine 0.9934 ile Random Forest + SMOTE
modeli ulagmistir. Bu modelin Precision degerinin 1.0000 olmasi dikkat ¢ekicidir; model test setinde
hicbir gercek ilani yanliglikla sahte olarak isaretlememistir. Bununla birlikte Recall degerinin 0.6994

diizeyinde kalmasi, sahte ilanlarin yaklasik %30'unun gézden kacirildigina isaret etmektedir.

Maliyet Duyarli yaklagimda egitilen Random Forest modeli ise 0.9914 AUC ile ikinci siraya
yerlesmistir. Bu modelde Recall 0.5838'e gerilemis, ancak Precision yiiksek kalmaya devam etmistir.
XGBoost + Maliyet Duyarli ve XGBoost + SMOTE modelleri, Precision ve Recall arasinda daha
dengeli bir dagilim sergilemistir. Ozellikle XGBoost + SMOTE kombinasyonu 0.8671 Recall ve 0.9650

Precision degerleriyle her iki metrikte de kabul edilebilir diizeyde kalmay1 basarmistir.

Lojistik Regresyon modelleri ise her iki senaryoda da yiiksek Recall saglamasina karsin diisiik Precision
degerleri iiretmistir. Maliyet Duyarli yaklagimda Precision 0.4845'e kadar gerilemis, bu da modelin
gercek ilanlarin yaklasik yarisimt yanlislikla sahte olarak etiketledigine isaret etmektedir. SMOTE
uygulamasi Precision'1 0.5869'a yiikselterek belirli bir iyilesme saglamis olsa da bu oran giivenlik odakli

bir sistem igin hala yiiksek yanlis alarm riski tagimaktadir.
Confusion matrix gorselleri ayrintili hata dagilimi agisindan EK-1'de sunulmustur.
4.2. SMOTE Entegreli Modellerin Performansi

SMOTE'un model performansina etkisi algoritma mimarisine gore farklilik gostermistir. Lojistik
Regresyon modelinde etki oldukg¢a belirgin bi¢imde gdzlemlenmis; Yanlis Pozitif sayis1 166'dan 107'ye
gerilerken Precision degeri 0.49'dan 0.59'a yiikselmistir. Bununla birlikte bu modelin Recall degeri 0.90
diizeyinde kalmis, yliksek duyarlilik korunmustur. Agac tabanli modellerde ise SMOTE daha olgiilii
ancak anlamli katkilar saglamistir. Random Forest modelinde AUC 0.9914'ten 0.9934'e yiikselmis,
Precision degeri 1.0000'e ulagarak test setinde hi¢ yanlis alarm tiretilmemigtir. XGBoost modelinde ise
SMOTE ile Precision 0.9079'dan 0.9650'ye yiikselmis, Recall 0.7977 diizeyinde korunmus; bdylece
yiiksek kesinlik ve kabul edilebilir duyarlilik dengesi saglanmistir. Genel olarak SMOTE, modellerin
yalmzca ¢ogunluk sinifin1 ezberlemesini engelleyerek karar sinirlarimi gergek ve sahte ilanlar arasinda

daha net bir konuma tagimistir. Confusion matrix gorselleri EK-1'de sunulmustur.
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4.3. ROC Analizi ve Genel Ayrim Giicii

Gelistirilen modellerin pozitif (sahte) ve negatif (gergek) siniflar1 birbirinden ayirma yetenegi,
siniflandirma esik degerinden bagimsiz olarak ROC (Receiver Operating Characteristic) egrileri
iizerinden karsilagtirmali olarak analiz edilmistir. Sekil 3’te sunulan ROC egrileri incelendiginde,
analize dahil edilen tiim modellerin uygulanan senaryodan bagimsiz olarak 0.98'in tizerinde AUC skoru
elde ettigi goriilmektedir. Bu durum, olusturulan hibrit 6znitelik uzaymin sahtecilik tespitinde giiglii bir

ayrim giicii sagladiginin gostergesidir.

Modeller arasinda en yiiksek genel ayrim giicline 0.9934 AUC degeri ile Random Forest + SMOTE
modeli ulasmistir. Onu 0.9914 AUC ile Maliyet Duyarl1 Random Forest modeli takip etmektedir. Agac
tabanlt modellerin (RF ve XGB) ROC egrilerinin sol iist kdseye lineer modellere kiyasla daha dik bir
aciyla yakinsadigi, yani yanlis pozitif oranimi diisiik tutarken yiiksek duyarlilik sagladig
gozlemlenmistir. Lojistik Regresyon modelleri ise daha genis bir egri ¢izerek daha fazla yanlig alarm

tiretme egiliminde oldugunu ortaya koymustur.

ROC Curve Comparison: LR vs RF vs XGB (With & Without SMOTE)
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£

=
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—— XGHoost + Maliyet Duyarl) [ALC=0989)
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Sekil 3. Karsilagtirmalt ROC Egrileri.

4.4. Bulgularin Degerlendirilmesi / Tartisma

Elde edilen bulgular bir biitiin olarak degerlendirildiginde, Onerilen hibrit mimarinin sahte is ilan
tespitinde giiclii bir performans sergiledigi goriilmektedir. Literatiirde genellikle géz ardi edilen
missingness-as-information prensibinin bu caligmada da gecerliligi dogrulanmigtir. Maas bilgisinin

eksikligi veya meta-verilerdeki bosluklar, metin madenciligi ¢iktilariyla birlestirildiginde modellerin
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ayirt ediciligini artirmigtir. Tiim modellerin 0.98 {izerinde AUC skoruna ulagmasi, olusturulan hibrit

Oznitelik setinin dilden bagimsiz giiclii sinyaller tagidigini ortaya koymaktadir.

Calismanin en carpici bulgusu, agac tabanli topluluk algoritmalarinin (RF ve XGBoost) lineer modele
kiyasla belirgin bigimde daha kararli sonuglar iiretmesidir. Lojistik Regresyon yiiksek Recall saglasa da
karar sinirin1 ¢izerken cok sayida gercek ilani sahte olarak etiketlemis ve diisiikk Precision degerleri
iiretmistir. Buna karsilik Random Forest ve XGBoost, metin ve metadata arasindaki karmasik dogrusal
olmayan iliskileri daha iyi modelleyerek yanlis alarm sayisim1 minimize etmistir. Ozellikle Random
Forest, giivenlik sistemleri i¢in kritik olan diisiik giiriiltii ve yiiksek tespit dengesini en iyi saglayan

algoritma olmustur.

Smif dengesizliginin giderilmesinde SMOTE teknigi model mimarisine gore farkli diizeylerde katk1
saglamistir. Lojistik Regresyon gibi dogrusal karar sinirlartyla ¢alisan modellerde bu etki oldukga
belirgin bigcimde gdzlemlenmis; Yanlig Pozitif sayis1 166'dan 107'ye gerilerken Precision degeri 0.49'dan
0.59'a yikselmistir. Dengesiz bir veri setinde bu iyilesme, sistemin mesru ilanlar1 haksiz yere
engellemesinin Oniine gegmesi bakimindan pratik onem tasimaktadir. Zaten yiiksek performans
sergileyen Random Forest modelinde ise SMOTE daha miitevazi ancak anlamli bir katki sunmus; AUC
skoru 0.9914'ten 0.9934'e yiikselmis ve modelin genelleme yetenegi pekismistir. Bu bulgular,
SMOTE'un yalnizca azmnlik sinifin1 ezberletmekle kalmayip karar sinirlarmi gercek ve sahte ilanlar

arasinda daha net bir konuma tasidigina isaret etmektedir.

Elde edilen sonuglar, alana yakin zamanda katk1 saglayan giincel ¢calismalarla da kargilagtirmali bigimde
degerlendirilmistir. Akram vd. (2024), derin 6grenme tabanli yaklasimlarla ayni veri seti lizerinde
yliksek tespit performansi elde etmis olmakla birlikte, bu ¢alismada 6nerilen hibrit ¢erceve geleneksel
makine 0grenmesi algoritmalariyla karsilastirilabilir AUC degerlerine ulagsmistir. Taneja vd. (2025)
tarafindan gelistirilen Fraud-BERT modeli, transformer tabanli baglam duyarli bir yaklasim sunmakta
ve gi¢glii siniflandirma performansi sergilemektedir; ancak bu tiir modeller hesaplama maliyeti ve
yorumlanabilirlik a¢isindan ek gereksinimler dogurmaktadir. Varshni vd. (2025) ise transformer
modellerini SHAP agiklanabilirlik yontemiyle birlestirerek model kararlarimin yorumlanabilirligini
artirmis; bu yaklagim 6zellikle gercek diinya uygulamalarinda 6nemli bir avantaj saglamaktadir. Kumar
vd. (2025) tarafindan gergeklestirilen kapsamli derleme caligmasi, alandaki yontemleri sistematik
bicimde ele almakta ve makine 6grenmesi ile derin 6grenme tabanli yaklagimlarm birbirini tamamlayici
nitelikte oldugunu ortaya koymaktadir. Bu karsilastirma, Onerilen ger¢evenin hesaplama agisindan
verimli ve yorumlanabilir bir alternatif sundugunu; transformer tabanli modellerin ise 6zellikle yiiksek
kaynak ortamlarinda daha ileri performans hedefleri i¢in gelecek arastirmalara yon gosterdigini teyit

etmektedir.
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5. SONUC VE ONERILER

Bu calismada, ¢evrim ici istihdam platformlarinin giivenilirligini tehdit eden sahte is ilanlarinin tespiti
amaciyla metinsel ve yapisal 6znitelikleri biitiinlestiren hibrit bir makine 6grenmesi mimarisi 6nerilmis
ve ii¢ farkli algoritma (Lojistik Regresyon, Random Forest, XGBoost) lizerinde kapsamli bir kiyaslama

yapilmustir.

Gergek diinya verileri lizerinde gergeklestirilen deneysel analizler, salt metin madenciligi yerine eksik
veri Orlintiilerinin (missingness patterns) ve meta-verilerin modele dahil edilmesinin ayirt edici giicii
artirdigin1 kanitlamistir. Caligmanin en ¢arpici bulgusu, aga¢ tabanli modellerin (6zellikle Random
Forest) lineer modellere gore sahtecilik tespitinde ¢ok daha kararli oldugudur. SMOTE teknigi, Lojistik
Regresyon modelinde yanlig alarm sayisin1 166'dan 107'ye diislirerek Precision degerini anlamli bigimde
iyilestirirken; Random Forest modelinde 0.9934 AUC skoruna ulagilmasini saglayarak sistemin yiiksek

bir ayrim giiciine sahip oldugunu dogrulamistir.

Caligmanin bazi sinirhiliklar da géz 6niinde bulundurulmalidir. Elde edilen yiiksek AUC degerleri veri
setinin yapisina 6zgii giiglii korelasyonlardan kaynaklaniyor olabilir; bu nedenle sonuglarin farkli veri
setleri iizerinde dogrulanmasi 6nem tagimaktadir. Gelecek ¢aligmalarda metin temsili igcin BERT tabanl
derin dil modellerinin mimariye entegre edilmesi, transformer tabanli yaklagimlarla karsilagtirmali
analizlerin genisletilmesi ve sistemin dilden bagimsiz (language-agnostic) yeteneklerinin gelistirilmesi

hedeflenmektedir.
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EK-1. MODEL HIPERPARAMETRELERI VE KARISIKLIK MATRISLERI

Bilesen Parametre Deger
Veri Bélme test size 0.20
Veri B6lme random_state 42

Veri B6lme stratify y
TF-IDF max_features 10.000
TF-IDF ngram_range (1,2
TF-IDF stop_words english
Lojistik Regresyon class_weight balanced
Lojistik Regresyon max_iter 1000
Lojistik Regresyon random_state 42
Random Forest class_weight balanced
Random Forest n_estimators 100
Random Forest random_state 42
XGBoost scale_pos_weight 19.53
XGBoost eval_metric logloss
XGBoost random_state 42
SMOTE k_neighbors 5
SMOTE random_state 42
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Sekil EK-1.1. Maliyet Duyarli Lojistik Regresyon Modeline Ait Karisiklik Matrisi.

Sekil EK-1.2. Maliyet Duyarli Random Forest Modeline Ait Karigiklik Matrisi.

Sekil EK-1.3. Maliyet Duyarli XGBoost Modeline Ait Karigiklik Matrisi.
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Sekil EK-1.4. SMOTE Destekli Lojistik Regresyon Modeline Ait Karisiklik Matrisi.
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Sekil EK-1.5. SMOTE Destekli Random Forest Modeline Ait Karisiklik Matrisi.
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EXTENDED ABSTRACT

A HYBRID MACHINE LEARNING FRAMEWORK FOR FAKE JOB POSTING
DETECTION USING TEXTUAL AND METADATA FEATURES

The rapid expansion of online recruitment platforms has significantly transformed hiring processes by
increasing accessibility and efficiency for both employers and job seekers. However, this transformation
has also created new opportunities for fraudulent actors who publish deceptive job advertisements for
financial gain, identity theft, or phishing purposes. Fake job postings have become an important
cybersecurity and trust issue in digital labor markets. Such advertisements often imitate legitimate
recruitment announcements and may be difficult for users to distinguish manually. Therefore,
developing automated and reliable detection systems has become increasingly important for protecting

applicants and preserving the credibility of online employment platforms.

Previous studies on fake job posting detection have mainly focused on textual analysis, keyword
extraction, linguistic patterns, or limited metadata variables. Although these approaches provide useful
insights, relying only on textual content may overlook structural signals embedded in job
advertisements. Features such as missing salary information, absence of company logos, incomplete
firm profiles, unusual employment categories, or inconsistent metadata may also indicate suspicious
activity. In this context, combining textual and structured information may improve classification

performance and increase model robustness.

This study proposes a hybrid machine learning framework that integrates textual and metadata based
features for fake job posting detection. The publicly available “Real or Fake Job Posting Prediction”
dataset was used as the empirical basis of the study. One of the main challenges of this dataset is severe
class imbalance, since fraudulent postings represent only a small proportion of the total observations.
Imbalanced data structures may lead models to favor the majority class and fail to identify fraudulent
cases accurately. For this reason, imbalance handling strategies were incorporated into the proposed

framework.

During the preprocessing stage, textual fields such as job title, description, requirements, and company
profile were combined into a single text corpus. TF-IDF vectorization was then applied to transform
textual information into numerical representations. In addition, several metadata variables were included
in the model, such as company logo presence, telecommuting status, salary disclosure, employment
type, required experience, and education level. Missing data patterns were not ignored; instead, they

were treated as potentially informative signals and converted into usable indicators.

To evaluate classification performance, three machine learning algorithms were compared: Logistic
Regression, Random Forest, and XGBoost. These algorithms were selected because they represent
different modeling perspectives, including linear learning and ensemble tree-based methods. Two

imbalance management strategies were tested. First, cost-sensitive learning was implemented by

44



Metinsel ve Metadata Ozelliklerini Kullanan Sahte Is flanlarmi
Catak ve Kaynar (2026) Tespit Etmeye Yonelik Hibrit Makine Ogrenmesi Cergevesi

assigning higher penalties to minority class errors. Second, the Synthetic Minority Oversampling

Technique (SMOTE) was used to generate synthetic minority class samples within the training process.

The empirical findings demonstrate that ensemble-based methods outperform the linear baseline model
in terms of discrimination power and overall stability. Logistic Regression showed high sensitivity but
produced relatively higher false positive rates. Random Forest and XGBoost provided more balanced
results by reducing false alarms while maintaining strong recall levels. Among all tested configurations,
Random Forest combined with SMOTE achieved the best overall performance with an AUC value of
0.993. This result indicates that the proposed hybrid framework can distinguish genuine and fraudulent
postings with near-perfect accuracy.

The results also highlight the practical importance of metadata engineering and missingness indicators.
Structural variables that may appear secondary at first glance contributed substantially to model success
when combined with textual representations. This suggests that fraud detection systems should not rely
exclusively on language patterns but instead adopt multidimensional feature architectures.

From a managerial perspective, the proposed model can be integrated into online recruitment platforms
as an early warning or decision support system. Suspicious advertisements can be flagged automatically
before publication or routed to human moderators for further review. Such applications may reduce

reputational risks for platforms and protect job seekers from potential scams.

In conclusion, this study shows that hybrid machine learning architectures offer a highly effective
solution for fake job posting detection under imbalanced data conditions. Future studies may extend this
framework by incorporating transformer-based language models such as BERT, multilingual datasets,

and real-time streaming environments.
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Denizcilik sektoriindeki dijitallesme, kiiresel tedarik zincirlerini asimetrik siber
tehditlere agik hale getirmektedir. Bu arastirma, Hiirmiiz Bogazi'ndaki on stratejik
otoritenin siber giivenlik altyapilarim Acik Kaynak Istihbarati (OSINT) kullanarak
ampirik olarak incelemektedir. Hedef sistemlerin dijital ayak izleri Python tabanl
otomasyonla haritalandirilmis; tehdit sdylemleri ise 106 glincel haber kaynagi lizerinden
Dogal Dil Isleme ile analiz edilmistir. Bulgular, Kérfez iilkelerinde veri egemenligi ile
bulut bagimlilig: arasinda ikilem yasandigini ve iran'in agresif Web Uygulama Giivenlik
Duvar1 konfigiirasyonlartyla devlet destekli siber izolasyon stratejisi izledigini
gostermektedir. Ayrica Liman 4.0 ekosisteminde en zayif halkanin insan faktorii oldugu
tespit edilmis; sosyal miihendislik riskleri ile donanimda millilesme ihtiyaci
vurgulanmistir.  Metin madenciligi sonuglari, siber tehdit algisinin basit veri
hirsizhigindan ziyade fiziksel operasyonel teknoloji unsurlariyla dogrudan baglantil
oldugunu dogrulamaktadir. Son olarak, denizalti fiber optik kablolarinin stratejik
onemine dikkat ¢ekilerek NIS2 gibi proaktif mevzuatlarin ulusal denizcilik stratejilerine

entegre edilmesi onerilmektedir.
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A PROACTIVE DEFENSE APPROACH IN MARITIME CYBERSECURITY:
AN OSINT-BASED EMPIRICAL MAPPING OF STRAIT OF HORMUZ PORTS

Article Information Abstract

Article Type Digitalization in the maritime sector exposes global supply chains to asymmetric cyber

Research Article threats. This research empirically examines the cybersecurity infrastructures of ten

Submission Date: strategic authorities in the Strait of Hormuz using Open-Source Intelligence (OSINT).
19/05/2026 Target systems' digital footprints were mapped via Python-based automation, while threat
Acceptance Date: discourses from 106 news sources were analyzed using Natural Language Processing.
26/06/2026 Findings reveal a dilemma between data sovereignty and cloud dependency in Gulf states,
Keywords: alongside Iran's state-sponsored cyber isolation strategy driven by aggressive Web
gé?ﬁlr_sr?%g:tyia Application Firewall configurations. Additionally, the human factor emerged as the
Social Engineering, weakest link in the Port 4.0 ecosystem, emphasizing social engineering risks and the need

Nationalization. for hardware nationalization. Text mining confirms that cyber threat perceptions are

directly linked to physical operational technologies rather than simple data theft. Finally,
stressing the strategic importance of submarine cables, this study recommends integrating

proactive legislations like the NIS2 Directive into national maritime strategies.

1. GIRIS

Denizcilik sektort, kiiresel ticaretin bel kemigini olugturmanin 6tesinde, iilkelerin ekonomik refahi ve
ulusal giivenligi icin stratejik bir yasam hatt1 niteligindedir. Diinya ticaret hacminin yaklasik %80’inin
deniz yollari {izerinden gergeklesmesi (UNCTAD, 2023), bu sektdrii dijitallesen diinyada kritik bir hedef
haline getirmistir. Ozellikle “Liman 4.0” ve otonom gemi mimarileri (De la Pefia Zarzuelo vd., 2020)
gibi devrim niteligindeki gelismelerle birlikte denizcilik operasyonlari, geleneksel fiziksel sinirlarin
Otesine gecerek siber-fiziksel sistemlerin i¢ i¢e gectigi karmasik bir dijital ekosisteme doniismiistiir.
Ancak bu teknolojik sigrama, yonetilmesi gii¢ bir saldir1 yiizeyini de beraberinde getirmistir. Nesnelerin
Interneti (IoT) kapsaminda yer alan akilli vingler, bulut tabanli Otomatik Tanimlama Sistemi (AIS)
cihazlar1 ve Radyo Frekansi ile Tanimlama (RFID) tabanli konteyner takip sistemlerinden otonom
seyriisefer altyapilarina kadar her yeni baglanti, kiiresel tedarik zinciri agisindan potansiyel bir siber

zafiyet kapisi aralamaktadir.

Bu siber-fiziksel risklerin en somut ve en kritik hissedildigi stratejik diigiim noktalarinin (Siiveys Kanali,
Malakka Bogazi ve Panama Kanali gibi) baginda Hiirmiiz Bogaz1 gelmektedir. Jeopolitik Onemi
nedeniyle diinya enerji trafiginin en hassas noktasi kabul edilen bu bdlge, konvansiyonel askeri
tehditlerin yam sira sofistike siber operasyonlarin da odak noktasindadir. Bolgedeki liman otoritelerine
yonelik olas1 bir siber miidahale, yalnizca bolgesel bir aksakliga degil; tedarik zinciri fel¢ olacagi igin

kiiresel dlcekte bir enerji krizine ve ekonomik dalgalanmaya (Clavijo Mesa vd., 2024) yol agma
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potansiyeli tasimaktadir. Dolayisiyla bu bolgedeki stratejik aktorlerin siber giivenlik duruslarim

anlamak, kiiresel giivenlik i¢in bir zorunluluk haline gelmistir.

Denizcilik siber giivenligi tizerine yapilan ¢alismalarin bityiik bir kisminin teorik ¢erceveler, genel risk
modelleri veya yasanmis veri ihlallerinin geriye doniik incelemeleri etrafinda toplandig: goriilmektedir
(Kavallieratos ve Katsikas, 2020; Svilicic vd., 2019). Arastirmacilarin bir¢ogu laboratuvar ortamindaki
simiilasyonlara veya anket verilerine dayanarak siber riskleri tanimlamaya calismistir. Ornegin,
Hemminghaus vd. (2021) kapali bir ag i¢i tehdit modellemesi gelistirmis olsa da bu tiir yaklasimlar,
gercek diinyadaki dinamik ve karmasik saldiri ylizeylerini yansitmakta eksik kalmaktadir. Siber
tehditlerin saniyeler iginde degistigi giiniimiizde, stratejik kurumlarin disa agik ag altyapilarin1 gergek

zamanlt ve nesnel yontemlerle haritalandiran deneysel (ampirik) calismalarin eksikligi dikkat

¢ekmektedir.

Bu ¢aligma, literatiirdeki s6z konusu boslugu doldurmak amaciyla tasarlanmis olup teorik varsayimlarin
otesine gecerek dogrudan OSINT verilerine odaklanmaktadir. Arastirma kapsaminda, bolgenin siber
ekosistemini sekillendiren on stratejik denizcilik otoritesi, Patton (2015) tarafindan gergevesi cizilen
"Amagli Ornekleme" yontemiyle belirlenmis ve bu kurumlarin dijital ayak izleri analiz edilmistir.
Caligmanin temel motivasyonu; bu kurumlarin siber giivenlik stratejilerini veri egemenligi, uluslararasi

bulut bagimlilig1 ve proaktif savunma mekanizmalar1 baglaminda yapisal olarak ortaya koymaktir.

2. KAVRAMSAL CERCEVE/LITERATUR

Denizcilik siber giivenligi literatiirii incelendiginde, ¢alismalarin son bes yilda teorik risk analizlerinden
ampirik teknik analizlere dogru evrildigi gézlemlenmektedir. Literatiirdeki arastirmalar genel olarak
gemi ici sistemlerin gilivenligi (Svilicic vd., 2019), liman altyapilarinin dayamikliligi (De la Pefia
Zarzuelo vd., 2020) ve OSINT tabanli tehdit istihbarat1 (Nasr vd., 2026) olmak iizere ii¢ ana eksende
toplanmaktadir. Mevcut ¢alismalarin biiyiik bir kism1 anket ve simiilasyon temelli olup, Hiirmiiz Bogaz1
gibi jeopolitik acidan kritik bdlgelerin gergek zamanli dijital ayak izlerini inceleyen ampirik OSINT
arastirmalarinin literatiirde son derece kisith oldugu tespit edilmistir. Bu durumun temel nedeni; ulusal
giivenlik kapsaminda agresif giivenlik duvarlariyla (WAF) korunan liman altyapilarindan gercek
zamanlt dijital veri toplamanin barindirdigi yasal ve etik zorluklar ile arastirmacilarin genellikle
kontrollii kapali devre simiilasyon (testbed) ortamlarini tercih etmesidir. Bu ¢aligma, Tablo 1’de sunulan
30 referans makalenin isaret ettigi s6z konusu metodolojik ve cografi bosluklardan yola c¢ikarak

kurgulanmustir.
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Tablo 1. Denizcilik Siber Giivenligi Literatiir Ozeti

Kullanilan Yontem /

SWOT Analizi

Calisma Odak Konusu Arac Temel Bulgu
Puchkov vd Biiytik Veri, SpaCy tabanli Internet tabanl metinlerden
(2021) ' Siber Olay Tespiti Dogal Dil Isleme (NLP) ve | otomatik siber tehdit bilgisi
Metin Madenciligi ¢ikarilabilecegi kanitlanmistir.
Koprii Siber Giivenlik Tasarim agamasinda zafiyet
Hemminghaus Koprii Sistemi Aract (BRAT) Destekli tespiti Vi an bir im"ly N
vd. (2021) Giivenligi Interaktif Saldiri espili saglayan BIr SImuiasyo
- araci geligtirilmistir.
Simiilasyonu
N . Navigasyon sistemlerinin
Androjna vd. Sinval Manipiilasyon ?igigs:lleﬁa(\ggNaSsg)n\]/gz\?g sifreleme eksikligi nedeniyle
(2021) y anipuiasyonu spoofing'e ¢ok agik oldugu

saptanmuistir.

Jacq vd. (2021)

Kriz Yonetimi Egitimi

Hibrit Siber Poligon
(Cyber Range)

Liman aktorlerinin siber
egitiminde poligon kullaniminin
etkili oldugu goriilmiistiir.

Saldirilarin fiziksel giivenlik

Rebinding

Tam vd. (2021) | StPer-Fiziksel Donanim Test Yatag: fizerindeki etkileri ve gemi-liman
Gtivenlik (Testbed) . )
riskleri somutlastirilmistir.
Nissov vd. . Topolojik Bilgi Akist Sald.m kg}'/ngkll hatgh Vf"nlerf‘?
Siber Dayaniklilik L tespit edilip izole edilebilecegi
(2021) Analizi .
modellenmistir.
' Markov Zinciri ve Alan IoT cihazlarimi korumak adina
He vd. (2021) Ag Ici Tehd1.t Adi Sistemi (DNS) DNS sa}dlrllarln} baglatan etkili
Modellemesi bir tespit mekanizmasi

sunulmustur.

Denizcilik aglarinda yapay zeka

Benson, (2022)

(Okolo ve e .| Sistematik Derleme ve . . A

Chang, 2021) Tedarik Zinciri Direnci Yapay Zeka destgkll qnomgh Fegpltlnln kritik
oldugu gosterilmistir.
Limanlarmn siber ve fiziksel

Gunes vd. Liman Risk Senaryo Tabanli Risk altyapilarinin entegre

(2021) Degerlendirmesi Analizi degerlendirilmesinin zorunlulugu
kanitlanmustir.

Raiaram ve Donatanlar igin siber hijyeni

J Siber Risk Yonetimi OT Sistemleri Analizi artiracak detayli bir kontrol listesi

gelistirilmistir.

Oruc vd. (2022)

Entegre Navigasyon
Sistemi (INS)

MITRE ATT&CK
Cergevesi

Navigasyon sistemlerinde
potansiyel siber riskler
tanimlanmis ve siiflandirilmastir.

Schwarz ve von

Bilgi Giivenligi

Yapilandirilmis Uzman

Tehditlerin kiigiimsendigi ve
sektorde bilgi paylasimi

Solms, (2022) Vakalari Miilakati platformlar1 kurulmasi gerektigi
vurgulanmastir.
Gvamfi vd Uyarlanabilir Artimlt Ug Bilisim (MEC) ile IoT
(2%22) ' IoT Ag Giivenligi Pasif-Agresif Makine cihazlarinda yiiksek dogrulukla
Ogrenmesi (AI-PAML) saldir tespiti yapilmustir.
. . Teknolojinin benimsenme hizinin
Grispos ve Sektdrel Meydan . .. .. o .o
Mahoney (2022) | Okumalar Tarihsel Vaka Analizi giivenligi gectigi ve finansal

aciklar dogurdugu bulunmustur.
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Hata Tiirt, Etkileri ve

Otomasyon ve uzaktan

Amro vd. Otonom Gemi Kritiklik Analizi baglantilarin riskleri artirdigi ve
(2022) Giivenligi (FMECA) ve MITRE tehdit tabanli savunma gerektigi
ATT&CK belirlenmistir.
Akilli sistemlerin GNSS gibi
IoT ve Biiyiik Veri Sistematik Literatiir altyapilardaki siber saldir1 oranini
Farah vd. (2022) Etkisi Taramasi devasa 6lgtide artirdig1
saptanmistir.
Yadav ve Acik Kaynak Makine Ogrenmesi OtSLNIﬂI: ziﬁzazleii”? al
Kumar (2023) Istihbarat: Derlemesi otonom as SHA UIus

giivenlikteki 6nemi tartisiimastir.

Poyhonen ve

Kapsamli Liman

Sistemler Sistemi

Siber giivenligin teknik bir
sorundan ziyade biitiinciil bir

Modifikasyonu

Lehto (2023) Giivenligi Yaklagimi yonetim siireci olmasi gerektigi
saptanmuigtir.
Mesaj Kuyruklama Onerilen yontemin veri
Lee ve Lee Gemi Veri Sunuculart Telemetri Aktarimi sunucularini DDoS saldirilarina
(2023) (MQTT) Protokolii kars1 daha dayanikli hale getirdigi

kanitlanmustir.

Progoulakis ve

Bow Tie Analizi ve
Amerikan Petrol Enstitiisii

Liman altyapilarindaki risklerin

Nikitakos, ]S)I .t.)ir_lilzmkse' Giivenlik Risk proaktif ve reaktif yontemlerle
(2023) yitatiesme Degerlendirmesi (API yonetilebilecegi gosterilmistir.
SRA)
Liman bilisim sistemlerinin enerji
Jouni Poyhonen | Akilli Terminal Biitlinciil Arastirma ve bilgi akisiyla birlikte holistik
(2023) Siiregleri Yaklasimi degerlendirilmesi gerektigi

saptanmuigtir.

Rebecca Rohan
(2023)

Siber Saldir1 Trendleri

Elmas Modeli (Diamond
Model)

Nakliye sirketlerinin veri sizdirma
amacityla devlet destekli
aktorlerce yogun hedef alindigt
bulunmustur.

Yasglanan sistemlere saldiran

Gkioulos (2023)

Tehdit Bilgili Savunma

Analizi

Pijpker ve . . .
McCombie Tehdit Istihbarati (CTI) G(—E‘ml Honeynet (Tuzak alftorlerl ggglemlefnek igin tuzak
Ag) Tasarimi aglarn etkili oldugu
(2023)
vurgulanmustir.
Otonom gemi sistem dongiistiniin
Amro ve Sistem Yasam Dongiisii asamalarinda zafiyet

degerlendirmesinin
iyilestirilebilecegi saptanmistir.

Siber Tehdit Uzamsal-

Gelismis kalic1 tehditlerin (APT)

Shi ve Zhang Siber Tehdit Zamansal Doniistiiriicti v
g LT tanimlanmasinda %98'in iizerinde
(2023) Farkindalig (ActSTT) Derin Ogrenme . N S
- yiiksek dogruluk elde edilmistir.
Modeli
Piioker ve 290'dan fazla siber olayin
1P . Denizcilik Saldiri Veritaban1 (MCAD) analiziyle tehdit aktori profilleri
McCombie . - 8
Veritabani Analizi ve saldir1 siklig1 ortaya
(2024)
konmustur.
Meta Saldir1 Dili (MAL) Liman operasyonlarinda detaylh
Hacks ve Pahl Liman Cagr1 Tabanli harborLang ve Si- | saldir1 simiilasyonlartyla giivenlik
(2024) Operasyonlari ber Risk Degerlendirme durugunun artirilabilecegi
Cercevesi (YACRAF) gosterilmigtir.
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Sistematik Derlemeler ve Endiistri 4.0 tabanl lojistik

Mesa vd. (2024) Siber Saldir Meta-Analizler igin Tercih | zincirinde en biiyiik tehditlerin
' Taksonomisi Edilen Bildirim Ogeleri DDoS ve fidye yazilimlar oldugu
(PRISMA) Yontemi bulunmustur.
Keskin vd. Sistematik Tehdit Saldirt Agaclart (Uzman ]lj otrz;dan flj(amll:r::lia 11:'[151?1;1
(2025) Modellemesi Miilakatr) CSME senaryolarinii gereeke
kurgulanabilecegi kanitlanmstir.
OSINT'in denizcilik baglaminda
Proaktif Siber . siber saldirilar1 6nlemedeki kritik
Nasr vd. (2026) Savunma OSINT Cergevesi rolii akademik diizeyde
tartisilmigtir.

Literatiirdeki Bosluk ve Calismamizin Ozgiin Degeri

Tablo 1'de 6zetlenen giincel denizcilik siber giivenligi literatiiri incelendiginde, arastirmalarin 6nemli
bir kisminin simiilasyon araglarina (Hemminghaus vd., 2021), donanim test yataklarina (Tam vd., 2021),
kapal1 ag i¢i tehdit modellemelerine (He vd., 2021) veya gegmis verileri derleyen teorik cergevelere
(Mesa vd., 2024; Pijpker ve McCombie, 2024) odaklandigi goriilmektedir. S6z konusu caligsmalar
tehditleri kavramsal olarak siniflandirmada basarili olsa da, stratejik hedeflerin dijital ayak izlerini ve
disa acik saldir1 ylizeylerini gergek zamanli olarak saptamakta sinirli kalmaktadir. Bu calisma,
literatiirdeki simiilasyon ve manuel kontrol listesi tabanli yaklagimlarin 6tesine gecerek; dogrudan
OSINT araglariyla Hiirmiiz Bogazi'ndaki stratejik yonetim otoritelerinin cografi konum ve IP
altyapilarini ampirik olarak haritalandirmastyla mevcut arastirmalardan farklilasmakta ve alana 6zgiin

bir katki sunmaktadir.

3. YONTEM

Bu calismada, nitel ve nicel veri toplama tekniklerinin biitiinlesik olarak kullanildig1 "Kesfedici Durum
Calismasi" modeli benimsenmistir. Yin (2018) tarafindan kavramsallastirilan bu model, aragtirmacinin
disaridan miidahale edemedigi siber giivenlik gibi dinamik ve simirlar1 kesin olmayan olgularin
derinlemesine incelenmesi i¢in uygun bir metodolojik ¢erceve sunmaktadir. Siber tehdit istihbarati
verilerinin hizla degisen dogasi, gelencksel veri toplama araglarmin &tesine gegilmesini zorunlu
kilmistir. Bu baglamda caligmanin metodolojik kurgusu; OSINT araglariyla elde edilen ampirik
verilerin, Dogal Dil Isleme (NLP) algoritmalar1 aracilifryla tematik olarak analiz edilmesi iizerine

yapilandirtlmistir.
3.1. Evren ve Orneklem Stratejisi

Caligmanin evrenini, kiiresel deniz ticaretinin stratejik diiglim noktalarinda faaliyet gosteren liman
otoriteleri ve denizcilik bilisim sistemleri olusturmaktadir. Orneklem segiminde, olasiliga dayah
olmayan yontemlerden "Amacli Ornekleme" ve alt tiirii olan "Kritik Durum Orneklemesi" (Patton,
2015) tercih edilmistir. Bu yaklasim, siber tehdit potansiyelinin en yiiksek oldugu aktdrleri

derinlemesine incelemek amaciyla kullanilmistir.
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Bu dogrultuda, kiiresel enerji arzinin en hassas rotalarindan Hiirmiiz Bogazi ¢evresinde siber altyapi
hizmeti veren 10 stratejik aktor calismaya dahil edilmistir. Orneklemi olusturan kurumlar; ulusal liman
idareleri (BAE, Umman, Kuveyt, Suudi Arabistan, Katar, Bahreyn, Iran), kiiresel OSINT veri tabanlari
(MarineTraffic, VesselFinder) ve bolgenin deniz giivenligini saglayan askeri unsurlardir (ABD 5.
Filosu). S6z konusu aktorlerin secilmesindeki temel Olgiit, bogazdaki fiziksel ve dijital veri akisin
yoOneten temel yasal, ticari ve askeri karar vericiler olmalaridir. Bu durum, bdlgenin siber ekosisteminin

biitiinciil bir sekilde analiz edilmesine olanak tanimaktadir.
3.2. Veri Toplama ve Analiz Siireci

Calismada, hedef kurumlarin dijital ayak izlerini saptamak ve elde edilen ampirik bulgular1t mevcut

literatiirle biitiinlestirmek amaciyla ¢ok katmanli bir analiz siireci yiiriitiilm{ustiir.
3.2.1. Pasif Veri Toplama Etigi ve OSINT Otomasyonu

Caligmanin ilk asamasinda, uluslararasi siber giivenlik etik standartlari geregince hedef sistemlere
yonelik aktif zafiyet taramasindan kaginilmis ve tamamen pasif bilgi toplama yaklagimi benimsenmistir.
Python tabanli 6zellestirilmis otomasyon betikleri ile hedef kurumlarin alan adlan iizerinden DNS
sorgular1 gergeklestirilmis ve disa agik dijital ayak izleri tespit edilmistir. Elde edilen bulgular, Folium
kiitiiphanesi kullanilarak uzamsal haritalama ve cografi konumlandirma analizine tabi tutulmustur. Bu
uzamsal analiz, kurumlarin idari merkezlerinden bagimsiz olarak, veri egemenligini dogrudan etkileyen
asil sunucu lokasyonlarinin ve uluslararasi bulut altyapilarinin haritalandirilmasimi saglamistir. Veri
toplama, igsleme ve gorsellestirme agamalarinda yararlanilan temel araglar ve kiitliphaneler Tablo 2'de

detaylandirilmustir.

Literatiirde pasif bilgi toplama siireclerinin genellikle Shodan, Maltego, Spiderfoot ve Recon-ng gibi
endiistri standardi araglarla (Pastor-Galindo vd., 2020) veya sosyal miihendislik zafiyetlerine odaklanan
Sherlock ve Creepy gibi uygulamalarla (Hassan ve Hijazi, 2018) yiiriitiildiigii goriilmektedir. Ancak s6z
konusu hazir araglar, spesifik mimari analizlerden ziyade genel zafiyet taramasi veya bireysel dijital
ayak izi tespiti icin tasarlanmistir. Bu ¢alismada dogrudan stratejik liman otoritelerinin kurumsal ag
altyapilarina ve veri egemenligine odaklanildig1 i¢in, standart paket programlar yerine Python NLTK
kiitiiphanesiyle desteklenen ozellestirilmis Dogal Dil Isleme (NLP) algoritmalar1 ve "dig" komutu

tabanli spesifik sorgu betikleri tercih edilmistir.
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Tablo 2. Calismada Yararlanilan OSINT Araglari, Kiitiiphaneler ve Analiz Amaglari

Yontem / Arac /

Kiitiiphane Teknik Niteligi Cahismadaki Spesifik Analiz Amaci

cusnc.navy.mil (ABD 5. Filo) DNS kayitlarini
Dig Komut Satir1t Ag Sorgu Araci cozerek Akamai CDN arkasindaki gercek ag
mimarisini analiz etmek.

IP tabanli cografi konum verilerini koordinatlara
dontistiirerek liman sunucularinin mekansal
dagilimini haritalandirmak.

Uzamsal Haritalama

Folium (Python) Kiitiiphanesi

Hiirmiiz Bogazi'ndaki siber risklere ve liman

Otomatize Veri Toplama oo . o
P otoritelerine yonelik 106 adet giincel haber metnini

Google News RSS

K g . .
aynagt ampirik veri olarak toplamak.
. Toplanan haber metinlerinde veri temizleme
Dogal Dil Isl LP . . .
NLTK (Python) K?f'apha;e:i eme (NLP) (etkisiz sozciiklerin filtrelenmesi), kok bulma ve
uty

tehdit frekans analizi gergeklestirmek.

Kaynak: Calisma kapsaminda uygulanan OSINT metodolojisi dogrultusunda yazar tarafindan

olusturulmustur.
3.2.2. Metin Madenciligi ve Veri U¢genlemesi

Calismanin ikinci asamasinda, literatiirde raporlanan siber giivenlik krizleri ile sahadaki giincel tehdit
ortaminin Ortiisme diizeyini analiz etmek amaciyla metin madenciligi yontemlerine basvurulmustur.
Boliim 2'de derinlemesine incelenen calismalarin anahtar kelimelerinden yola ¢ikilarak "Alana Ozgii
Kavramsal SozIik" insa edilmistir. Bu sozliik, Dogal Dil isleme (NLP) algoritmalariyla entegre edilerek

siber tehdit soylem analizi gerceklestirilmistir.

Elde edilen ampirik bulgularin gecerliligini ve akademik giivenilirligini en iist diizeye ¢ikarmak
amaciyla Denzin (1978) tarafindan kavramsallastirilan "Veri Uggenlemesi" stratejisi uygulanmistir. S6z
konusu dogrulama stratejisi kapsaminda; hedef sistemlerin IP adres konumlar1, internet Servis Saglayici
(ISP) altyapilar1 ve sunucu baslik (HTTP header) yanitlar1 karsilikli olarak teyit edilmis, boylece tekil

veri kaynaklarindan dogabilecek metodolojik sapmalarin 6niine gegilmistir.

OSINT Veri Analizi Siireci

OSINT Veri Toplama

@ ﬁ:}Ml ve DNS

Sekil 1. Arastirmanin Metodolojik Akis Semasi ve OSINT Cergevesi

Kaynak: Calisma kapsaminda uygulanan OSINT metodolojisi dogrultusunda yazar tarafindan

olusturulmustur.
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4. ANALIZ VE BULGULAR

Bu boéliimde, gelistirilen OSINT otomasyonu ve NLP algoritmalar1 aracilifiyla elde edilen ampirik
veriler sunulmaktadir. Calisma bulgulari; siber altyapir matrisi, mekansal haritalama ve kavramsal

yogunluk analizleri olmak iizere ii¢ temel eksende yapilandirilmistir.
4.1. Stratejik Otoritelerin Siber Altyap:1 ve Konum Analizi

Arastirma kapsaminda Hiirmiiz Bogaz1 ve ¢evresindeki 10 stratejik aktoriin disa acgik dijital varliklari
iizerinde siber kesif calismalart yiiriitiilmistiir. Yapilan DNS ve HTTP baslik (header) analizleri,
kurumlarin veri barindirma stratejilerinde ciddi farkliliklar oldugunu ortaya koymustur. Elde edilen

teknik veriler, karsilastirmali olarak Tablo 3'te sunulmustur.

Tablo 3. Stratejik Otoritelerin OSINT Tabanli Siber Altyap1 Matrisi

Kurum Domain IP Adresi Ulke ISP Sunucu .
Teknolojisi
Iran Limanlar mo.ir Maskelenmi Tespit Tespit Tam Maskeleme /
Kurumu pmo. ASKEIenMIS | Edilemedi | Edilemedi | WAF Blokaji
BAE DP World Cloudflare,
. dpworld.com 162.159.141.157 | Kanada Cloudflare CDN
Limam Inc.
U’mman asyad.om 77.83.61.24 Umman OMANIA Maskelenmis
Limanlari
Kuveyt Liman . Microsoft
idaresi kpa.gov.kw 20.254.225.239 | Ingiltere Corp. Apache
. . . Baglanti
ISJI.JUdI llArablstan mawani.gov.sa 212.70.48.27 iﬁ:gi‘stan ';t:;?:r Reddedildi
1manlari y (WAF)
K Li . Mi f
atar Liman mwani.com.ga | 20.173.78.81 | Katar lcrosoft Maskelenmis
Yo6netimi Corp.
Bah . Bell h.
anreyn mtt.gov.bh 108.132.42.90 | irlanda eliSouth.net |\ skelenmis
Limanlar1 Inc.
. . . . Cloudflare,
MarineTraffic marinetraffic.com | 104.18.9.70 Kanada Inc Cloudflare CDN
Baglanti
. . Hetzner -
VesselFinder vesselfinder.com | 159.69.101.70 Almanya . Reddedildi
Online
(WAF)
ABD 5. Filosu . 23.53.35.198* Akamai Int. .
(Bahreyn Ussii) cusnc.navy.mil ABD BV AkamaiGHost

Kaynak: Gelistirilen OSINT metodolojisi dogrultusunda yazar tarafindan olusturulmustur.

Not (*): Tabloda ABD 5. Filosu'na ait cusnc.navy.mil alan adi i¢in tespit edilen IP adresi (23.53.35.198)
ile standart ICMP sorgularindan elde edilen adresler arasinda yapisal bir farklilik bulunmaktadir.
Hedefin kiiresel bir igerik Dagitim Ag1 (CDN) olan Akamai arkasinda konumlandiriimasi ve dinamik

Geo-DNS yonlendirmesi kullanmasi bu durumun temel nedenidir. Standart ICMP sorgulari, cografi
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konuma bagli olarak en diisiik gecikmeyi sunan yerel u¢ sunuculara ¢oziimlenirken; bu ¢alismada dig
komutu, ters DNS (Reverse DNS) kayitlar1 ve ge¢cmis IP log analizleri biitiinlestirilerek hedefin CDN
arkasindaki maskelenmis asil diiglimiine (ABD lokasyonlu) ulasilmistir. Bu bulgu, askeri otoritelerin
dijital varliklarim1 korumak amaciyla kullandigi katmanli a§ mimarilerinin karmagikligin1 somut bir

sekilde ortaya koymaktadir.
4.2. Mekansal Dagilim ve Veri Egemenligi Haritalamasi

Kurumlarin siber altyapilarin1 cografi olarak gorsellestirmek amaciyla Python tabanli Folium
kiitiiphanesinden yararlanilmistir. Calisma kapsaminda, Iran'in uyguladigi kat: siber izolasyon politikasi
nedeniyle tam maskeleme yapan altyapisi disindaki 9 hedefin konumu haritalandirilmistir. Ancak, gorsel
karmasay1 onlemek ve siber gilivenlik stratejilerindeki bolgesel zitliklart net bir sekilde vurgulamak

amaciyla, bu hedefler arasindan secilen 6 kritik otoritenin detayli mekansal goriiniimleri sunulmustur.

Secili haritalar incelendiginde; Kuveyt ve Katar gibi Korfez aktorlerinin kritik operasyonel verilerini
Avrupa merkezli dis bulut altyapilarinda barindirdigi saptanmistir. Bu tablo, s6z konusu aktorler
acisindan siber giivenlikte "Veri Egemenligi" zafiyetine isaret etmektedir. Buna karsin, Umman ve
Suudi Arabistan'in dijital varliklarin1 kendi ulusal sinirlar igerisinde barindirarak dijital altyapida

millilesme ve ulusal giivenlik izolasyonu stratejisini tercih ettigi goriilmektedir.

Siber ¢atigmalarin asimetrik dogas1 ve tedarik zinciri riskleri goz oniine alindiginda, siber altyapilarin
ve veri merkezlerinin yerlilestirilmesi; kriz anlarinda yabanci servis saglayicilarin uygulayabilecegi veri
blokajlarina veya siber istihbarat tehditlerine karsi en kritik savunma hattin1 olusturmaktadir. Bu
baglamda, ABD 5. Filosu'nun fiziksel olarak Bahreyn'de konuslanmis olmasia ragmen tiim dijital
trafigini askeri diizeydeki AkamaiGHost ag1 iizerinden dogrudan ABD ana karasina ydnlendirmesi
caligmanin en ¢arpict bulgularindan biridir. Bu mimari yonlendirme, askeri diizeyde operasyonel
giivenligin ancak tam bir veri egemenligi ve dijital millilesme stratejisiyle tesis edilebileceginin en

somut ampirik kanitin1 sunmaktadir.
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il Kuveyt Liman igares!
Domain: kpa.gov kw i Umman Limanlan
2 Domain: 3syad.ci

24
Qman/ Seel

OIRAANLA
N Sunucu: Glzlenmis/Sulunamac

¥ Suudi Arabistan Limanlan

ik ABD 5. Filo (Bahreyn Ussii)

i Umman Limanian
a0.0m

| i) ISP: Akamai
E sunucu: Gizlenmig/Bulunamant E sunucu: AkamaicHost

Sekil 2. Secilmis Stratejik Otoritelerin Cografi Konum Haritalar

Kaynak: Yazar tarafindan Python (Folium) kullanilarak OSINT verileriyle olugturulmustur.

4.3. Metin Madenciligi ve Jeopolitik Soylem Analizi

OSINT siirecinin ikinci asamasinda, sahadaki siber-fiziksel tehdit algisini ampirik olarak 6l¢mek
amaciyla metin madenciligi yontemlerine basvurulmustur. Veri kaynagi olarak Google News RSS
beslemelerinin tercih edilmesinin temel gerekgesi; bu altyapinin kiiresel O6l¢ekteki on binlerce
uluslararasi haber otoritesini tek bir merkezde derlemesi ve bolgeye yonelik makro diizeydeki medya
sOylemini genis Ol¢ekli bir bigimde yansitabilmesidir. Gelistirilen otomasyon betigi, API kisitlamalarina
veya sorgu limitlerine tabi olmadan belirlenen anahtar kelime kombinasyonlari iizerinden toplam 106

adet giincel haber metnini derleyerek analiz veri tabanina aktarmustir.

Elde edilen metinsel veri seti, Python (Pandas) ortaminda yapilandirildiktan sonra Terim Frekansi
analizine tabi tutulmustur. Bu analizdeki temel amag, ham metin kiitlesinin igerdigi anlamsal oriintiileri
nicel veri matrislerine doniistiirmektir. Analiz 6ncesinde, Boliim 3.2.2'de asamalar1 sunulan metin 6n
isleme mimarisine tam uyumlu olarak; metinler anlamsal birimlerine ayrigtirilmis, noktalama isaretleri
ile URL adresleri temizlenmis ve anlamsal deger tasimayan Tiirkce etkisiz kelimeler (stopwords) veri
setinden elenmistir. Veri toplama siirecinde Tiirkiye merkezli bir ag diigiimii (node) kullanildigr igin,
algoritmik olarak yerel kaynaklara (TRT, Anadolu Ajans1 vb.) dogal bir dncelik taninmistir. Ayrica,
haber basliklarindaki anlamsal biitlinliigii ve haberin baglamini korumak adina kok bulma (stemming)
islemi uygulanmamis; "Bogazi'ndan" gibi ifadeler orijinal ¢ekim ekleriyle veri setinde muhafaza

edilmistir.

Bolgedeki tehdit algisim1 gorsellestirmek amaciyla olusturulan Sekil 3, jeopolitik sdylemin "petrol”,

"tanker", "Trump", "Iran", "ABD" ve "gemi" kavramlari etrafinda yogunlastigim nicel olarak ortaya
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koymaktadir. Bu ampirik bulgu, denizcilikte siber giivenligin yalnizca soyut bir bilisim altyapist sorunu

.(:jiinééydié; ””[SE;SRI]]

adolu. Ajansi. ..

Sekil 3. OSINT Verilerine Dayali Siber-Fiziksel Tehdit Kelime Bulutu

petrold tasiyan

Kaynak: Yazar tarafindan Ocak — Haziran 2026 déneminde Google News platformu tizerinden derlenen

veriler kullanilarak olusturulmustur.

4.4. Insan ve Strateji Boyutu: Sosyal Miihendislik, Dijital Farkindalhk ve Millilesme

Denizcilik sektoriinde yasanan dijital doniisiim; Liman 4.0 konseptinin, akilli vinglerin, konteyner takip
sistemlerindeki 10T sensorlerinin ve AIS cihazlarimin entegrasyonuyla operasyonel kapasiteyi en {ist
seviyeye tagimistir. Bununla birlikte, s6z konusu teknolojik atilim beraberinde yonetilmesi zor giivenlik
risklerini de getirmektedir. Siber giivenlik literatiiriinde sosyal miihendislik modelleriyle vurgulandig
iizere (Mitnick ve Simon, 2002; Hadnagy, 2018), en karmasik giivenlik mimarileri dahi sistemin en zay1f
halkasi olan "insan faktoriine" yenik diisebilmektedir. Geleneksel is akislarinin halen belirleyici oldugu
denizcilikte, personelin dijital okuryazarlik seviyesinin diisiik kalmasi kritik bir zafiyet vektori
olusturmaktadir. Liman personeline veya gemi miirettebatina yonelik standart bir oltalama (phishing)
saldiris1 ya da sosyal medya lizerinden gerceklesen kiigiik dlgekli bir veri sizintisi, tehdit aktorleri igin
stratejik bir istihbarat kaynagina déniisebilmektedir. Bu baglamda, Uluslararast Denizcilik Orgiitii
(IMO) ve ISPS Kodu ¢ergevesindeki denetimlerin (IMO, 2003) yalnizca fiziksel giivenlik 6nlemlerine
degil; zorunlu siber hijyen egitimlerine, periyodik oltalama tatbikatlarina ve personel farkindaligini

Olcecek simiilasyonlara odaklanmasi operasyonel bir zorunluluk haline gelmistir.

Bolgesel krizlerde ve siber savas senaryolarinda, teknik savunma mekanizmalarinin Gtesinde "altyapida
millilesme" konusu kritik bir ulusal giivenlik dnceligine donlismektedir. Asimetrik siber ¢atigmalarin
dogasi, donanim veya yazilim tedarikinde disa bagimli olan sistemleri hedef almaya son derece

miisaittir. Bunun en ¢arpict 6rnegi, 2017 yilinda kiiresel ¢apta yasanan NotPetya krizidir. Digaridan
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tedarik edilen bir yazilima entegre edilmis arka kap1 (backdoor) lizerinden yayilan siber saldir1, diinyanin
en bilylik denizcilik sirketlerinden Maersk'in tiim lojistik operasyonlarini giinlerce sekteye ugratmistir
(Perlroth vd., 2017). Bu vaka, teknolojik disa bagimliligin tedarik zinciri giivenligine verebilecegi

zararin en somut kanitidir.

Meselenin bir diger stratejik boyutu ise fiziksel altyap1 giivenligidir. Kiiresel dijital trafigin biiytik bir
kismi1 uydularla degil, okyanuslarin ve deniz bogazlarinin tabanina désenmis devasa fiber optik aglarla
tasinmaktadir (Starosielski, 2015). Hiirmiiz Bogazi ve Marmara Denizi gibi kritik ge¢is gilizergahlarinda
bulunan bu hatlar, Asya ile Avrupa arasindaki veri akiginin en hayati koridorlaridir. Sonug olarak,
denizcilik siber gilivenligi salt bir yazilim veya ag sorunu olarak degerlendirilemez. Yabanci menseli
giivenlik {irlinlerinin donanimsal veya yazilimsal istihbarat araclarina doniisebildigi giliniimiiz
konjonktiiriinde; kritik veri trafigini filtreleyen yerli WAF sistemlerinin devreye alinmasi ve limanlara
ait operasyonel verilerin siir tesi bulut sunucular1 yerine dogrudan ulusal veri merkezlerinde

barmdirilmasi, veri egemenliginin tesis edilmesi a¢isindan atilmasi gereken en elzem adimdir.

5. SONUC VE ONERILER

Bu caligma, kiiresel deniz ticaretinin ve enerji arzinin en kritik diigtim noktasi olan Hiirmiiz Bogazi'ndaki
denizcilik otoritelerinin siber giivenlik duruslarini OSINT yontemleriyle analiz ederek literatiirdeki
ampirik veri boslugunu doldurmustur. Geleneksel anket ve simiilasyon temelli yaklagimlarin Gtesine
gecilerek, stratejik kurumlarin gergek zamanli disa agik saldiri yiizeyleri, gelistirilen 6zellestirilmis

otomasyon betikleriyle haritalandiriimigtir.

Elde edilen bulgular, stratejik otoritelerin siber giivenlik altyapilarinda "veri egemenligi" ile "dis bulut
bagimhilig1" arasinda belirgin bir ikilem yasandigim gostermektedir. incelenen 10 stratejik hedefin
altyapr matrisleri; bazi Korfez iilkelerinin veri esnekligi ve dagitik hizmet aksatma (DDoS) korumasi
amaciyla uluslararas1 bulut saglayicilarma yoneldigini, buna karsin Umman ve Suudi Arabistan gibi
aktorlerin verilerini ulusal sinirlar i¢inde barindirarak dijital izolasyon stratejisi izledigini ortaya
koymustur. OSINT taramalarin1 tamamen bloke eden otoritelerin varligi ise, bolgedeki devlet destekli
WAF mekanizmalariin kat1 yapilandirma stratejilerini dogrulamaktadir. Ote yandan, 106 giincel haber
metni lizerinden gergeklestirilen NLP analizi, bolgedeki siber tehdit algisinin petrol, tanker ve gemi gibi
dogrudan lojistik ve enerji giivenligi kavramlariyla biitiinlesik oldugunu ampirik olarak kanitlamistir.
Bu durum, denizcilik siber giivenliginin yalnizca bir bilisim teknolojileri sorunu degil; dogrudan
operasyonel teknolojileri (OT) de kapsayan fiziksel bir tedarik zinciri ve ulusal giivenlik meselesi

oldugunu gostermektedir.

Calisgma sonuglar1 1s18inda, denizcilik sektoriindeki karar vericilerin ve Giivenlik Operasyon
Merkezlerinin (SOC) disa agik saldir1 yiizeylerini diizenli OSINT siirecleriyle izlemeleri, sinir 6tesi veri
barindirma risklerine karsi hibrit bulut mimarileri gelistirmeleri ve Avrupa Birligi'nin NIS2 Direktifi

gibi proaktif siber giivenlik mevzuatlarini ulusal denizcilik stratejilerine entegre etmeleri dnerilmektedir.
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Bu calismanin temel kisitliligi, uluslararas: siber giivenlik etik standartlari geregi hedef sistemlere
yonelik aktif sizma testleri yapilamamasi ve bulgularin belirli bir zaman dilimindeki pasif dis istihbarat
verileriyle sinirh kalmasidir. Gelecekteki ¢alismalarin, gelistirilen bu metodolojik ¢erceveyi Siiveys
Kanal1 ve Malakka Bogaz1 gibi diger kiiresel deniz ticaret rotalarina uygulayarak kapsaml bir kiiresel

denizcilik siber direng haritas1 olusturmasi literatiire onemli bir katki saglayacaktir.
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EXTENDED ABSTRACT

A PROACTIVE DEFENSE APPROACH IN MARITIME CYBERSECURITY: AN OSINT-
BASED EMPIRICAL MAPPING OF PORTS IN THE STRAIT OF HORMUZ

The maritime industry serves not only as the backbone of global trade but also as a strategic lifeline for
the economic prosperity and national security of nations, with approximately 80% of global trade
volume moving through sea lanes. This sector has transformed into a complex digital ecosystem where
cyber-physical systems are intricately intertwined, driven by developments such as the Port 4.0 concept,
Internet of Things (1oT) sensors, cloud-based Automatic Identification Systems (AIS), and autonomous
port infrastructures. However, this technological shift has introduced a cyber-attack surface that is
increasingly complex to manage. The geopolitical significance of strategic chokepoints like the Strait of
Hormuz makes any potential cyber interference a threat not just to regional stability but to global energy
security and economic continuity. While contemporary academic literature has explored maritime
cybersecurity through theoretical frameworks, historical incident databases, and network simulations,
there is a distinct lack of empirical studies that map the real-time digital footprints of strategic actors in
such sensitive regions. Furthermore, as established in social engineering models, even the most
sophisticated technical defense architectures remain vulnerable to the human factor. In a sector
characterized by traditional operational cultures, the lack of digital awareness among port personnel and
vessel crews constitutes a critical vulnerability. The persistent threat of phishing attacks aimed at port
authorities, combined with operational data leaks on social platforms, creates an accessible target for

Open-Source Intelligence (OSINT) actors and state-sponsored cyber threat groups.
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This study addresses this fundamental gap by utilizing a proactive defense approach grounded in OSINT
and Natural Language Processing (NLP). The research methodology adopts an exploratory case study
model, integrating qualitative and quantitative data collection techniques through customized Python-
based automations. Employing purposive sampling, the research focused on ten strategic maritime
authorities and entities operating in the vicinity of the Strait of Hormuz. This sample includes the
national port administrations of the United Arab Emirates (UAE), Oman, Kuwait, Saudi Arabia, Qatar,
and Bahrain, alongside global OSINT databases such as MarineTraffic, and critical military elements
including the U.S. 5th Fleet. The initial phase of the technical analysis involved passive reconnaissance,
strictly adhering to international cybersecurity ethical standards by avoiding active penetration testing
or vulnerability scans. Utilizing Python’s socket and requests libraries, comprehensive DNS queries and
HTTP header analyses were performed to identify the external digital footprints of these targets. The
findings from this phase were subsequently subjected to spatial analysis using IP geolocation tools and
Folium libraries, revealing a significant strategic dilemma between data sovereignty and cloud
dependency. The analysis demonstrated that while the UAE’s DP World and the Kuwait Ports Authority
utilize international cloud infrastructures hosted in Canada and the United Kingdom, actors such as
Oman and Saudi Arabia maintain a localized strategy by hosting critical data strictly within their national
borders. Furthermore, the complete blockage of OSINT queries by the Iranian Ports and Maritime
Organization, achieved through stringent Web Application Firewall (WAF) and geo-blocking
configurations, serves as concrete evidence of a highly restrictive, state-sponsored proactive defense

posture in the region.

Beyond software and cloud infrastructures, the necessity of nationalization in hardware and
cybersecurity protocols emerged as a vital strategic finding. The asymmetric nature of modern cyber
conflicts exposes severe vulnerabilities in technologically dependent supply chains. Historical regional
incidents, such as the compromise of high-ranking officials via hardware backdoors embedded in
imported security cameras, explicitly demonstrate the national security implications of neglecting
hardware nationalization. Additionally, the strategic scope of maritime cybersecurity must expand from
surface operations to subsea infrastructures. Considering that the vast majority of global digital traffic
is transmitted by submarine fiber-optic cables rather than satellites, strategic maritime corridors like the
Strait of Hormuz and the Sea of Marmara serve as critical data arteries. Consequently, protecting
maritime cyber infrastructure inherently requires securing these low-latency subsea networks through
the deployment of localized WAF systems and the utilization of national data centers to establish

complete data sovereignty.

To empirically measure the regional cyber-physical threat perception, the second phase of the research
employed text mining techniques. By scraping Google News RSS feeds, the automated Python scripts

retrieved 106 recent news articles related to the Strait of Hormuz within the timeframe of January to
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June 2026. This extensive dataset was analyzed using NLP algorithms. Following a rigorous
preprocessing stage to eliminate generic stopwords, a semantic analysis was conducted. The NLP
analysis confirmed that the regional geopolitical discourse is predominantly clustered around physical

security terms such as "oil," "tanker," "Iran," and "ship." This mathematically substantiates that maritime
cybersecurity is not merely an isolated Information Technology (IT) issue but fundamentally an
Operational Technology (OT) concern intricately linked with global energy logistics and physical
supply chain security. Ultimately, this research recommends that maritime authorities implement
continuous attack surface monitoring using active OSINT methodologies. To mitigate vulnerabilities
associated with the human factor, it is imperative to enforce rigorous personnel training standards that
align with the International Maritime Organization (IMO) and the International Ship and Port Facility
Security (ISPS) Code. Decision-makers must adopt hybrid cloud architectures to balance operational
resilience with strict national data sovereignty requirements and integrate proactive legislative
frameworks, such as the European Union’s NIS2 Directive, into their national maritime strategies.
Future research should aim to apply this OSINT-based empirical methodology to other critical maritime
chokepoints, contributing toward the development of a comprehensive global map of maritime cyber

resilience.
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Bu calismada, tniversitelerdeki yoklama siireglerini dijitallestiren ve ¢ok katmanli
giivenlik mekanizmalariyla sahte yoklama girisimlerini engellemeyi amacglayan bir
mobil yoklama sistemi gelistirilmisti. YOKSAVAR PRO; Bluetooth Low Energy
(BLE) tabanli mesafe dogrulamasi, Near Field Communication (NFC) kart eslestirmesi,
biyometrik kimlik dogrulama, tek kullanimlik belirte¢ (token), cihaz miihiirleme ve
anlik bildirim mekanizmalarin1 bir araya getiren biitiinlesik bir ¢oziim sunmaktadir.
Ogretim iiyesi, mobil uygulama iizerinden ders secimini yaparak BLE yaymin
baslatmakta; Ogrenciler ise BLE sinyalini algiladiktan sonra NFC, biyometrik
dogrulama ve tek kullammlk belirteg adimlarin1 tamamlayarak yoklamaya
katilmaktadir. Cihaz miihiirleme mekanizmasi, her 6grencinin yalnizca kayitli mobil
cihazi ve kendisine tanimli NFC kart1 ile yoklama verebilmesini saglamaktadir. Flutter
tabanli istemci mimarisi ile Supabase ve Firebase Cloud Messaging altyapilarinin
birlikte kullanilmas: sayesinde sistem, ek donamim gerektirmeyen, tamamen mobil
cihazlara dayali, 6lgeklenebilir ve maliyet etkin bir ¢6ziim sunmaktadir. Literatiirde yer
alan benzer sistemlerle karsilastirildiginda YOKSAVAR PRO, alt1 giivenlik katmanini
tek bir yapida biitiinlestiren, uygulanabilir ve kapsaml bir yaklasim ortaya koymaktadir.
Bu yoniiyle calisma, giivenli dijital yoklama sistemlerinin tasarimina 6zgiin ve pratik bir

katk1 saglamaktadir.
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In this study, a mobile attendance system was developed to digitize attendance
processes at universities and prevent fraudulent attendance attempts through multi-
layered security mechanisms. YOKSAVAR PRO offers an integrated solution that
combines Bluetooth Low Energy (BLE)-based proximity verification, Near Field
Communication (NFC) card pairing, biometric authentication, one-time tokens, device
sealing, and real-time notification mechanisms. The instructor selects a class via the
mobile app to initiate the BLE broadcast; students then participate in the attendance
process by completing the NFC, biometric authentication, and one-time token steps after

detecting the BLE signal. The device sealing mechanism ensures that each student can

Sealing. participate in attendance only with their registered mobile device and the NFC card

assigned to them. Thanks to the combined use of a Flutter-based client architecture with
the Supabase and Firebase Cloud Messaging infrastructures, the system offers a scalable
and cost-effective solution that requires no additional hardware and relies entirely on
mobile devices. When compared to similar systems in the literature, YOKSAVAR PRO
presents a practical and comprehensive approach that integrates six security layers into a
single structure. In this regard, the study provides a unique and practical contribution to

the design of secure digital attendance systems.

1. GIRIS

Universitelerde 6grenci devam durumunun etkin ve giivenilir bicimde izlenmesi, dgretim siireclerinin
planlanmasi, ders igi katilimin degerlendirilmesi ve akademik idari siireglerin saglikli yiiriitiilmesi
acisindan kritik 6neme sahiptir. Devam takibi, yalnizca Ogrencilerin derslere katilim diizeyinin
belirlenmesini degil, ayn1 zamanda 6grenme ¢iktilarina erisim, erken dénem risk analizi ve akademik
basar1 ile devamlilik arasindaki iliskinin degerlendirilmesini de miimkiin kilmaktadir. Buna karsin,
yiiksekdgretim kurumlarinin 6nemli bir bolimiinde yoklama siiregleri hilen kagit tabanli imza
listeleri, s6zlii yoklama ya da 6gretim elemanlarinin manuel kontroliine dayali geleneksel yontemlerle

gergeklestirilmektedir.

Bu geleneksel uygulamalar, her ne kadar diisiik maliyetli ve kolay uygulanabilir goriinse de ders
stiresinin verimsiz kullanilmasina, insan kaynakli hata olasiliginin artmasina ve kayitlarin dogruluguna
iliskin cesitli giivenilirlik sorunlarma neden olmaktadir. Ozellikle imza taklidine acik olmalari,
kayitlarin sonradan degistirilebilirligi ve verilerin merkezi bir yapida anlik olarak islenememesi,
devam kontrol siireglerinin seffafligini ve denetlenebilirligini zayiflatmaktadir. Ayrica, manuel
yontemlerin dijital raporlama, analiz ve karar destek sistemleriyle entegrasyonunun sinirli olmast,

iniversitelerin veri odakli akademik yonetim anlayigina gegisini zorlastirmaktadir.
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Bu baglamda, 6grenci devam takibinin dijital, giivenli, hizli ve dogrulanabilir teknolojilerle yeniden
tasarlanmas1 hem egitim kalitesinin artirilmast hem de akademik siireglerin siirdiiriilebilir bigimde
optimize edilmesi agisindan 6nemli bir aragtirma alani olarak one ¢ikmaktadir. Gelistirilecek yenilikgi
¢oziimler, Ogretim elemanlarmin operasyonel yiikiinii azaltirken O6grenci devam verilerinin

dogrulugunu artirarak daha etkin bir egitim yonetim altyapisinin olusturulmasina katki saglayacaktir.

YOKSAVAR PRO, tiniversitelerdeki yoklama siireclerini mobil cihazlar araciligiyla dijitallestirmeyi
ve sahte yoklama girisimlerini azaltmay1 amaglamaktadir. Sistemde; BLE tabanli mesafe dogrulamasi,
Near Field Communication (NFC) kart eslestirmesi, biyometrik kimlik dogrulama, tek kullanimlik
belirteg (token), cihaz miihiirleme ve anlik bildirim mekanizmalar1 birlikte kullanilmaktadir.
Biyometrik dogrulama (parmak izi), yalnizca 6grencinin uygulamaya erisebilmesi amaciyla mobil
cihazin yerlesik giivenlik altyapisi {izerinden gergeklestirilmektedir. Bu siiregte herhangi bir
biyometrik sablon veya ham biyometrik veri sunucuda ya da Supabase veritabaninda
saklanmamaktadir. Bu sayede sistem, 6698 sayili Kisisel Verilerin Korunmasi Kanunu'nun &zel
nitelikli kisisel verilere iligkin 6. maddesi ile veri minimizasyonu ilkesi dogrultusunda tasarlanmistir
(Kisisel Verileri Koruma Kurumu [KVKK], 2016). Boylece her 6grenci, yoklama islemini yalnizca
kendisine kayitli mobil cihazi ve kendisine tanimli NFC karti ile gerceklestirebilmektedir.

YOKSAVAR PRO; Flutter tabanli mobil uygulama, Supabase bulut veritabani ve Firebase Cloud
Messaging bildirim altyapisi kullanilarak tamamen mobil cihazlar iizerinde c¢alisacak sekilde
tasarlanmigtir. Bu nedenle her smifa ayrica RFID okuyucu, beacon cihazi veya yiiz tanima kamerasi
kurulmasina gerek duyulmamaktadir. Simifa yerlestirilen kamera tabanli ¢oziimlerde, 6698 sayili
Kisisel Verilerin Korunmasi Kanunu'nun 5. ve 6. maddeleri kapsaminda agik riza alinmasi ve
aydinlatma yiikiimliligiinin yerine getirilmesi gerekmektedir. Bu durum, s6z konusu sistemlerin
kurumsal dlgekte uygulanmasim zorlastirmaktadir (KVKK, 2016). Onerilen sistem ise ek donanim, ek
enerji ve ek bakim maliyeti gerektirmemesi nedeniyle Birlesmis Milletler'in Siirdiiriilebilir Kalkinma
Amaglarindan SDG-4 (Nitelikli Egitim) ve SDG-9 (Sanayi, Yenilik¢ilik ve Altyapi) ile uyumlu bir
Education 4.0 uygulamasi olarak literatiire katki sunmaktadir (United Nations, 2015). Calismanin
temel katkisi, mevcut elektronik yoklama sistemlerinin giivenlik ve siirdiiriilebilirlik agisindan sahip
oldugu sinirliliklar1 dikkate alarak ek donanim gerektirmeyen ve birden fazla dogrulama katmanini

biitiinlesik bi¢imde Kullanan giivenli bir mobil yoklama sistemi 6nermesidir.

Calismanin ikinci bolimiinde RFID, BLE, NFC, QR ve GPS tabanli yoklama sistemleri kronolojik
olarak incelenmis; mevcut calismalar giivenlik katmanlar1 acisindan karsilastirilmistir.  Uglincii
bolimde YOKSAVAR PRO'nun genel mimarisi, 6gretim iiyesi ve 6grenci siiregleri, cihaz miihiirleme
mekanizmast, bildirim altyapisi, yonetim paneli ve veritabani yapisi agiklanmstir. Dérdiincii boliimde,
gercek simif ortaminda gergeklestirilen testlerden elde edilen bulgulara yer verilmis; besinci boliimde
ise sonuglar, mevcut ¢oziimlerle karsilastirmalar ve gelecekte yapilabilecek c¢alismalara yonelik

Oneriler tartigilmistir.
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2. LITERATUR OZETI

Yoklama siireglerinin dijitallestirilmesi konusu, mobil cihazlarin ve kablosuz teknolojilerin
yayginlasmasiyla birlikte 2010°lu yillarin ortasindan itibaren artan bigimde calisilmaktadir. Ag¢ik
erisimli akademik veri tabani OpenAlex’te (Priem vd., 2022) “attendance system”, “BLE”, “NFC”,
“biometric” ve “mobile security” anahtar kelimeleriyle gerceklestirilen tarama sonucunda, geleneksel
yontemlere alternatif olarak farkli elektronik yoklama sistemlerinin gelistirildigi goriilmektedir.
Egitimde dijital doniisiim ve Education 4.0 yaklagimiyla birlikte Internet of Things (loT) ve bulut
hizmetlerinin egitimde giderek daha yaygin kullanilmasi, bu donistimii hizlandirmis; geleneksel
yoklama uygulamalari, RFID, BLE, NFC, QR kod ve GPS gibi teknolojilere dayali dijital sistemlere
dontismeye baslamistir. Bu boliimde mevcut ¢alismalar kronolojik bir sira ile ele alinmis, her donemin

one ¢ikan yaklagimi ve sinirliliklart degerlendirilmistir.

[k dénem calismalar1 arasinda Noguchi vd. (2015) tarafindan gelistirilen BLE beacon tabanli Android
yoklama sistemi yer almaktadir. Bu ¢alisma, BLE teknolojisinin yoklama amaciyla kullanilabilecegini

gOsteren Oncii uygulamalardan biri olarak degerlendirilmektedir.

2018 yilina gelindiginde RFID tabanli ¢oziimler 6n plana ¢ikmustir. Sezdi ve Tiysiiz (2018) tarafindan
gelistirilen RFID tabanli sistemde yoklama islemleri web servisler araciligiyla yonetilmis ve merkezi
veritabaninda saklanmustir. Aym yil Ozcan, Saray ve Tari (2018), RFID okuyucu ve Bluetooth diisiik
enerji modiilini birlikte kullanarak mobil cihazlarla desteklenen bir 6grenci yoklama sistemi
tasarlamistir. Bu donemdeki sistemlerde RFID okuyucu, Bluetooth modiilii veya sinifa kurulmasi
gereken ek donanimlar 6ne ¢ikmakta olup, bu durum sinif basina ek kurulum maliyeti olusturmaktadir.
Giivenlik agisindan 6nemli bir uyar1 Kim vd. (2018) tarafindan gergeklestirilen sinyal taklit saldirist
calismasiyla literatiire kazandirilmistir. Bu c¢alismada BLE beacon tabanli elektronik yoklama
sistemlerinin sinyal taklidi ve tekrar saldirilariyla atlatilabilecegi gosterilmis; bdylece yalnizca BLE

sinyaline dayanan dogrulama yaklasimlarinin giivenlik agisindan sinirli kalabilecegi ortaya konmustur.

2020’1i yillarin basinda akilli telefon merkezli yaklagimlar yayginlasmistir. Alcantara vd. (2022), BLE
tabanli akilli yoklama sisteminin uygulama ve performans analizini incelemis; Chiang vd. (2022) ise
GPS ve NFC teknolojilerini akilli telefonlar iizerinden birlestiren bir yoklama izleme sistemi
geligtirmistir. Bu yaklasimlar ek donamim ihtiyacim1 azaltmakla birlikte, i¢ mekanda GPS
dogrulugunun diisiik olmasi nedeniyle giivenilirligini yitirmekte veya yalnizca tek bir dogrulama

katmanina dayanmaktadir.

2024 yilinda Du vd. (2025), UST ortaokulu 6grencileri i¢cin NFC teknolojilerine dayali giivenli ve
otomatik bir yoklama takip sistemi sunmustur. Bu ¢alisma, NFC tabanli sistemlerin 6grenci takibinde
kullanilabilirligini gostermesi agisindan 6nemlidir. Ancak NFC tabanli sistemlerde kart, okuyucu veya
kurumsal kart altyapisi gibi bilesenlere ihtiya¢ duyulabilmektedir.
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2025 yilina gelindiginde literatiiriin belirgin bi¢cimde ¢esitlendigi goriilmektedir. BLE tarafinda Jain
(2025), dgretmen cihazinin oturum bilgisi yaynladigi ve 6grenci cihazlarmin bu yayini algilayarak
katilim siirecine dahil oldugu 6l¢eklenebilir bir BLE tabanli yoklama yaklagimi 6nermistir. Nagarajan
vd. (2025), giyilebilir BLE cihazlari iizerinden ¢alisan bir yoklama yapisini incelemis; Munivrana vd.
(2025) ise Smarttendance adli BLE tabanli ger¢ek zamanli 6grenci yoklama uygulamasini sunmustur.
NFC tarafinda Phan vd. (2025), 10T tabanli bir NFC 6grenci yoklama sistemi tizerinde yapay sinir
aglar1 ve rastgele orman algoritmalarini karsilagtirmistir. GPS tarafinda Madhu vd. (2025), GPS
konum dogrulama, BLE beacon tespiti ve yiiz dogrulama bilesenlerini i¢eren mobil yoklama
yaklagimini ele almistir. QR kod tarafinda ise Surve vd. (2025), Flutter ile gelistirilen bir QR kod
yoklama otomasyonu sunmustur. Bu ¢alismalar, 2025 sonrasinda yoklama sistemlerinin yalnizca tek

bir teknolojiye degil, farkli dogrulama ve otomasyon yaklasimlarina yoneldigini géstermektedir.

2026 yili ¢alismalarinda BLE ve QR yaklagimlar1 yine 6n plandadir. Shaikh vd. (2026), 6gretmenin
mobil cihazint BLE yayincisi olarak kullanan ve 6grenci cihazlarinin BLE sinyalini algilamasina
dayanan bir sistem gelistirmistir. Patel (2026) ise konum tabanli QR yoklama sistemi ve mobil
uygulama entegrasyonunu ele almistir. QR kod tabanli sistemlerde uygulama kolayligi bulunmakla
birlikte, kodun ekran goriintiisiiyle paylasilmasi veya fiziksel smif i¢i varligin tek basina garanti
edilememesi gibi riskler devam etmektedir. Ozellikle yalnizca QR kod, BLE ya da kart okutma
yontemine dayali sistemlerde, 6grencilerin fiziksel olarak sinifta bulunmadan da yoklama verebildigi
goriilmekte; bu durum ise yoklama siirecinin giivenilirligini ve seffafligin1 olumsuz etkilemektedir
(Kimvd., 2018).

Literatiir genel olarak degerlendirildiginde, elektronik yoklama sistemlerinin biiyiik ¢cogunlugunun tek
ya da smirli sayida dogrulama katmanina dayandigi goriilmektedir. BLE tabanli sistemler fiziksel
yakinlik dogrulamasini, RFID/NFC tabanli sistemler kart dogrulamasini, GPS tabanli sistemler konum
bilgisini, QR kod tabanli sistemler ise hizli katilim kaydim1 one ¢ikarmaktadir. Buna karsin cihaz
miihiirleme, oturum sonrasi anlik bildirim, yerel biyometrik dogrulama, tek kullanimlik token ve
birden fazla dogrulama katmaninin aymi akis i¢inde birlikte kullanilmasi literatiirde sinirli bigimde ele
alinmistir. Bu nedenle YOKSAVAR PRO, mevcut calismalarin smirliliklarini dikkate alarak ¢ok
katmanli, mobil cihazlara dayali ve ek sinif donanimi gerektirmeyen bir dijital yoklama yaklagimi

sunmaktadir.
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Tablo 1. Literatiirdeki Mevcut Caligmalar

NFC/ | GPS/ Biyometrik = Token | Cihaz

Sistem BLE RFID Konum  /Yiiz QR Miihiirleme C'dirim
Noguchi vd. (2015) Var — — - - — _
Sezdi ve Tiiysiiz (2018) | — RFID - - - — -
Ozcan vd. (2018) Var RFID @ — - - _ _
Kim vd. (2018) BLE giivenlik | _ _ _ _ _ B
analizi
Alcantara vd. (2022) Var - — - — _ _
Chiang vd. (2022) - Var Var - - - -
Du vd. (2025) - Var — — - - _
Jain (2025) Var - — - — - _
Phan vd. (2025) - Var — - - - _
Madhu vd. (2025) Var - Var gu? - - -
ogrulama

Munivrana vd. (2025) Var - — — - — _
Nagarajan vd. (2025) Var - — — - - _
Surve vd. (2025) - — — - QR — _
Shaikh vd. (2026) Var - — - - - _
Patel (2026) — - Var _ QR _ _
YOKSAVAR PRO Var Var - Var Var Var Var

Calisma kapsaminda gelistirilen YOKSAVAR PRO, Tablo 1'de literatirde yer alan mevcut
calismalarla karsilastirilmaktadir. Karsilastirmada, BLE tabanli mesafe dogrulamasi, Near Field
Communication (NFC) Kkart eslestirmesi, biyometrik kimlik dogrulama, tek kullanimlik belirteg
(token), cihaz miihiirleme ve anlik bildirim mekanizmalar1 degerlendirme olgiitii olarak dikkate

alinmustir.

Tablo 1, literatiirde yer alan c¢alismalarin biiyiik ¢gogunlugunun tek bir dogrulama katmanina veya
siirl sayida kontrol mekanizmasina dayandigi goriilmektedir. BLE tabanli sistemler fiziksel yakinlik
dogrulamasin1 merkeze alirken, RFID/NFC tabanli sistemler kart dogrulamasina, GPS/konum tabanli
sistemler ise Ogrencinin belirli  bir konumda bulunup bulunmadigmin denetlenmesine
odaklanmaktadir. QR kod tabanli ¢6ziimler uygulama kolaylhigi saglamakla birlikte, kodun ekran
goriintiisti alinarak paylasilabilmesi veya 6grencinin fiziksel olarak sinifta bulunup bulunmadiginin tek

basina dogrulanamamasi gibi giivenlik risklerini tamamen ortadan kaldiramamaktadir.

Kim vd. (2018) tarafindan gergeklestirilen ¢alisma, BLE beacon tabanli elektronik yoklama
sistemlerinin sinyal taklidi saldirilarina kars1 savunmasiz olabilecegini gostermesi bakimindan 6nem
tasimaktadir. Bu bulgu, yalnizca BLE sinyalinin algilanmasina dayali yoklama sistemlerinde fiziksel
yakimlik bilgisinin tek basina yeterli bir giivenlik olgiitii olarak degerlendirilemeyecegini ortaya
koymaktadir. Bu nedenle YOKSAVAR PRO'da BLE sinyali, yoklama siirecinin yalnizca bir
dogrulama katmani olarak ele alinmakta; NFC kart dogrulamasi, biyometrik kimlik dogrulama, tek

kullanimlik belirteg (token) ve cihaz miihiirleme mekanizmalariyla desteklenmektedir. Boylece,
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dogrulama katmanlarindan herhangi birinin asilmas1 durumunda sistemin biitiinciil giivenlik yapisinin

gecersiz hale gelmesi 6nlenmeye ¢alisiimaktadir.

RFID/NFC tabanl bazi sistemlerde harici okuyucu, mikrodenetleyici veya kurumsal Kart altyapisi gibi
ek bilesenlere ihtiya¢ duyulabilmektedir. Bu durum, ozellikle sinif sayisi1 fazla olan kurumlarda
kurulum, bakim ve 6l¢eklendirme agisindan ek maliyet olusturabilmektedir. YOKSAVAR PRO ise
ogretim tiyesi ve dgrencilerin mevcut mobil cihazlar {izerinden calisacak sekilde tasarlandigi i¢in her
simifa ayr1 RFID okuyucu, bagimsiz beacon cihazi, kamera sistemi veya ozel turnike altyapisi
kurulmasin1 gerektirmemektedir. Bu yoniiyle sistem, maliyet etkin ve daha kolay uyarlanabilir bir

dijital yoklama yaklagimi sunmaktadir.

Caligmanin bir diger ayirt edici yonii, yoklama oturumu tamamlandiktan sonra 6grencilerin katilim
durumlarina iliskin anlik bildirim alabilmesidir. Literatiirde yer alan ¢alismalarin 6nemli bir bélimii
yalmzca yoklama kaydimin alinmasina odaklanirken, YOKSAVAR PRO yoklama sonrasindaki
bilgilendirme siirecini de sistemin ayrilmaz bir pargas1 haline getirmektedir. Bu ozellik, 6grencilerin
devamsizlik durumlarin1 daha hizli takip edebilmesine ve devam durumunun daha seffaf bir sekilde
izlenmesine katki saglamaktadir. Tablo 1'de goriildiigli {izere literatiirde incelenen c¢alismalarin
hi¢birinde BLE tabanli mesafe dogrulamasi, NFC kart eslestirmesi, biyometrik kimlik dogrulama, tek
kullanimlik belirte¢ (token), cihaz miihiirleme ve anlik bildirim mekanizmalarinin tamami ayni Sistem
icinde biitiinlesik olarak sunulmamaktadir. Bu baglamda YOKSAVAR PRO, mevcut yaklasimlardaki
tek dogrulama yontemine dayali sinirliliklar1 azaltmayi amaglayan, ¢ok katmanli ve biitiinlesik bir

dijital yoklama sistemi olarak 6ne ¢ikmaktadir.
3. YONTEM

Bu calisma, bilgi sistemlerinde yaygin olarak kullanilan Tasarim Bilimi Arastirmasi yaklagiminm
kullanarak, egitim ortaminda giivenlige agirlik veren bir mobil devam sistemi tasarimi, gelistirilmesi
ve test edilmesine odaklanmaktadir. Calisma su arastirma sorusunu ecle almaktadir: “Ek donanim
gerektirmeyen ve ¢ok katmanli giivenlik sistemine sahip bir mobil devam sistemi, iiniversitelerde
sahte devam kayitlarin1 ve veri gilivenilirligi sorunlarin1 ne 6lgiide en aza indirebilir?” Caligsma, dort
temel tasarim hedefi belirlemektedir: BLE tabanli yakinlik dogrulamasi, NFC kart eslestirme,
biyometrik kimlik dogrulama, tek kullanimlik jetonlar, cihaz miihiirleme ve anlik bildirimlerin
entegrasyonu; bunlarm timi, kurumlar igin ekstra donamim maliyetlerinden kaginmak amaciyla
mevcut akilli telefonlar {izerinden ¢alismaktadir. Kisisel Verilerin Korunmasi1 Hakkinda 6698 Sayili
Kanun’a (KVKK) uygunluk saglanmaktadir. Sistem, basar1 orani, performans ve kullanict kabuliine
odaklanilarak ger¢ek siif veya laboratuvar ortamlarinda test edilecek ve ii¢ temel bilesenden
olusacaktir: 6grenciler ve 6gretim tyeleri icin YOKSAVAR PRO mobil uygulamasi, i mantig1 igin

Edge Functions igeren bir Supabase arka ug altyapisi ve izleme ile raporlama i¢in bir yonetim paneli.
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Degerlendirme, pratik senaryolardaki etkinligini 6lgmek amaciyla islevsel testler ve performans

Olgiitlerini icermektedir.

Yontem kapsaminda Oncelikle tiniversitelerde kullanilan geleneksel ve elektronik yoklama
stireglerinde karsilasilan giivenlik, dogrulama ve siirdiiriilebilirlik problemleri ele alinmigtir. Bu
problemlere ¢6ziim olarak BLE, NFC, biyometrik dogrulama, tek kullanimlik token, cihaz miihiirleme
ve anlik bildirim mekanizmalarini1 bir arada kullanan ¢ok katmanli bir dijital yoklama mimarisi
tasarlanmistir. Gelistirilen YOKSAVAR PRO; 6gretim iiyesinin dersi mobil uygulama tizerinden
baglatip oturum boyunca BLE yayini yapmasi, dgrencinin ise sirasiyla BLE yakinlik dogrulamasi,
NFC kart eslestirmesi, biyometrik kimlik kontrolii ve tek kullanimlik token adimlarini tamamlayarak
yoklama islemini gergeklestirmesi seklinde ugtan uca bir akisla ¢calismaktadir. Bu agamalarin ardindan
bulut veritabanina yazilan kayitlar, Edge Function araciligiyla islenir ve hem o6grenciye hem de
akademisyene anlik bildirim olarak iletilmektedir. Bu yapiya ait Graphviz ile olusturulan biiyiik resim

Sekil 1’de gosterilmistir.

KATMAN I ISTEMCI ARAYUZLER1

@ OGRENCI PANELI — Ardisik Dogrulama
1. Oturum ID (BLE ile otomatik dolar)

i' 1; SmK’ml;k e ® YONETICI WEB PANELL
- . . i ry
@ AKADEMISYEN PANELI o - * Yoklama Izleme (gercek zamanli)
- [1] BLE Sinyali 4. Token Dogrulama (oturuma dzel) L a .

+ Oturum Baglat (Token & Oturum ID tref)  [-——-—---=- E < b ) » Muhur Kontrolii (cihaz dogrulama)

BLE Yaym: Baglat (ders st ) 3. Biyometrik (parmale izt / yuz) Oturum & Raporlama
. ayim Ba TS SUTESINCE, . 4

i 6. NFC Kontrol (kart okuma) _pm )
. . » Veri Transferi (CSV ige / disa aktarim)
7. BLE Mesaj Onayt (sinyal eslegmest)

7 Erigim Onayland: fﬂ
» Cihaz Mihurleme — ilk yoklamada (TC + NFC) !

y
/
4
:
7
[3] Yoklama + Cihaz Miihiir Kaydi (TC+NFC) ,/[5] Izleme - Mithiir Dogrulama - Bildirim Gegmigi

KATMAN II: BULUT ALIYAi’f VE VERI YONETIMI
A -

(@ SUPABASE BACKEND (PostgreSQL)
Ana Tablolar:

EDGE FUNCTIONS (FaaS)
» Oturum kapaniginda tetiklenir
» Katillim / devamsizlik hesaplama
» Limit denetimu + gegmis kaydi

profiles - courses - enrollments

sessions - attendance - fcm_tokens

notification_history

[4] Bildirim Tetikle

KATMAN III: KURUMSAL ENTEGRASYON SERVISLERI

@ BILDIRIM SERVISI (FCM)
* Asenkron Push Bildinmlen:
* Katilim / Devamsizlik / Limit

* Platform Bagimsiz

Sekil 1. YOKSAVAR PRO Biiyiik Resim

Calisgmanin yazilim altyapisinda, Google tarafindan gelistirilen Dart programlama dili iizerine insa
edilmis ve c¢apraz platform (cross-platform) mobil gelistirme framework’i olan Flutter tercih
edilmigstir. Flutter, tek kod tabaniyla hem Android hem iOS i¢in derlenebilmesi sayesinde gelistirme
stiresini kisaltmakta ve farkli cihaz markalar1 arasinda tutarli bir arayiiz sunmaktadir (Google LLC,

2023). Bu ozellikler, Education 4.0 odakli mobil uygulamalarda hem hizli prototipleme hem de genis
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cihaz yelpazesinde sorunsuz ¢alisabilme agisindan 6nemli bir avantaj saglamaktadir. BLE iletigsimi igin
flutter_blue_plus, NFC islemleri i¢in nfc_manager, biyometrik dogrulama igin local_auth ve cihaz
miihiirlemede kullanilan donanim Kimlik bilgileri i¢in device_info_plus kiittiphaneleri kullanilmasgtir.
device_info_plus kiitiiphanesi Android cihazlarda ANDROID ID, model ve iiretici bilgisi; i0OS
cihazlarda ise identifierForVendor degeri basta olmak iizere cihaza 6zgii donanim tanimlayicilarini
toplayarak 6grencinin cihazina birebir eslesen bir yazilimsal parmak izi olusturmaktadir (Flutter
Community, 2024).

Veri katmaninda Supabase tercih edilmistir. Supabase, a¢ik kaynakli bir Backend-as-a-Service (BaaS)
¢oziimii olup PostgreSQL veritabanini satir diizeyinde giivenlik (Row Level Security — RLS)
mekanizmasiyla birlikte sunmaktadir. Yoklama oturumu kapatildiktan sonra galisan is mantigi,
Supabase Edge Functions iizerinde Function-as-a-Service (FaaS) mimarisi kullanilarak
yuriitiilmektedir (Supabase, 2022). Adhoni vd. (2025), FaaS yaklasiminin 6zellikle 6grenci yoklama
web uygulamalarinda 6l¢eklenebilirlik ve verimlilik agisindan onemli kazanimlar sagladigini

gostermistir. YOKSAVAR PRO'da da ayn1 mimari yaklasim benimsenmistir.

Bildirim altyapis1 i¢in Firebase Cloud Messaging (FCM) tercih edilmistir. FCM, anlik bildirimleri
licretsiz ve disiik gecikme siiresiyle ileterek Short Message Service (SMS) tabanli bildirim
sistemlerinde ortaya ¢ikan abonelik ve mesaj basina {icretlendirme maliyetlerini ortadan
kaldirmaktadir. Bu sayede, ¢ok sayida Ogrenciye hizmet veren yiiksekégretim kurumlart i¢in daha
surdirilebilir ve maliyet etkin bir bildirim altyapis1 sunulmaktadir. Bu bilesenler, sistem igerisinde
birbirinden bagimsiz yapilar olarak degil, ayni yoklama siirecini tamamlayan biitiinlesik bir is akiginin
pargalar1 olarak calismaktadir. Ogretim iiyelerinin mobil uygulama iizerinden yoklama oturumunu
baglatmasiyla baglayan siireg; 6grencinin dogrulama adimlarini tamamlamasi, yoklama bilgilerinin
veritabanina kaydedilmesi ve oturum sonrasinda ilgili bildirimlerin iletilmesiyle tamamlanmaktadir.
Bu yap1 sayesinde 6gretim iiyesi, 6grenci, veri isleme ve bildirim katmanlar1 tek bir ugtan uca is akisi
icerisinde biitlinlesik olarak yonetilmektedir. S6z konusu is akisi; Ogretim {yesi siireci, 0grenci
dogrulama siireci, cihaz miihiirleme mekanizmasi, bildirim sistemi, yonetim (admin) web paneli ve

veritabani mimarisi bagliklar1 altinda asagida aciklanmaktadir.
3.1. Ogretim Uyesi Siireci

Ogretim elemani, mobil uygulama iizerinden &nceden tanimlanmis dersler arasindan ilgili dersi
secerek yoklama oturumunu baslatmaktadir. Ders se¢imi yapildiginda ders adi, ders tiirii, sorumlu
Ogretim elemani bilgisi ve devamsizlik limiti sistem tarafindan otomatik olarak goériintiilenmektedir.
Ogretim elemany, ilgili giine ait oturum sayisini belirledikten sonra, Sekil 2'de temsili olarak gdsterilen

yoklama oturumunu baslatmaktadir.
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& Akademik Panel &

= Ders Segimi

x101 — Mobil Programlama

["] Ders Bilgileri
Akademisyen Huseyin P
Ders Tipi Teorik
Devamsizlik Limiti 4 hafta

I8 Teorik ders — Devamsiziik limiti: 4 hafta

@ Bugiin Kag Oturum?

klamadakl imz2a say bi dusindir

OTURUMU BASLAT (1/1)

Sekil 2. Akademisyen Paneli: Ders Se¢imi ve Canli Oturum Gortintiimii

Oturum baslatildiginda sistem benzersiz bir session_id iiretmekte ve ogretim iyeslerinin mobil
cihaz flutter_blue_plus kiitiiphanesi araciligiyla BLE yayincisi olarak ¢alismaya baglamaktadir. Yayin
icerisinde session_id ve oturuma 6zel Universally Unique Identifier (UUID) degeri bulunmakta, bu
bilgi sinif ortamindaki 6grenci cihazlar tarafindan algilanarak yoklama siirecinin ilk fiziksel yakinlik

dogrulama katmanini olusturmaktadir.

3.2. Ogrenci Siireci

Ogrenciler, mobil uygulamaya giris yaptiktan sonra yoklama verebilmek igin cok katmanli bir
dogrulama siirecini tamamlamaktadir. Sistemde 6grenci tanimlayicisi olarak okul numarasi esas
alinmaktadir. Ancak bu calismanin uygulandigi tniversitede 6grenciler T.C. kimlik numarasi ile
tanimlandigindan, giris islemi bu numara tizerinden gergeklestirilmektedir. Bu siireg, 6grencinin
yalmzca sisteme erismesini degil, ayn1 zamanda kimliginin dogrulanmasimi, kendisine tanimli NFC
kartinin dogrulanmasini, fiziksel olarak ders ortaminda bulundugunun belirlenmesini ve ilgili yoklama
oturumuna gercekten katildigmin dogrulanmasini amaglamaktadir. Bu yoniiyle 6grenci dogrulama
stireci, tek bir dogrulama ydntemine dayanmayan, birbirini tamamlayan giivenlik katmanlarindan

olusan ¢ok asamali bir yap1 sunmaktadir.
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Sekil 3'te gosterildigi lizere ogrenci dogrulama siireci; biyometrik kimlik dogrulama, NFC Kkart
dogrulamasi, BLE tabanli mesafe dogrulamasi ve tek kullanimlik belirte¢ (token) dogrulamasi olmak
tizere dort temel adimdan olugmaktadir. Bu adimlarin her biri, 6grencinin yoklama islemini giivenli ve

gegerli bir bigimde tamamlamasina katki saglamaktadir.

," \ 1 \
h 1 1| 1 B
1 ! ' ' Token
: ! ! ! Dogrulama
1 1 1
O : 1 Kimlik karti NFC 1 1 | Tek kullamimlik token —
1 1 1 i {
~ _t ¢ okumasi T ,L girigi W
— (“/ﬂ 1 1 1 ! f/ N
NS 1 1 1 N |
Cihaz sahibi : : Fiziksel yakinlik : K_:;; T
dogrulamasi ! ' dogrulamasi ! | |
\ 1o\ \ I
A} ! A} i
A\ /! LY !
Y r Y P, !
A - ” ‘ — N A //l ‘
STl ~Io--t

Sekil 3. Ogrenci Dogrulama Siireci

Kaynak: Yazarlar tarafindan Napkin Al (Napkin Al, 2024) kullanilarak olusturulmustur.

Ik asama olan biyometrik kimlik dogrulama adiminda, 6grencinin mobil cihazinda tanimli parmak izi
dogrulama yo6ntemi kullanilmaktadir. Bu adimin temel amaci, yoklama islemini baslatan kisinin
gergekten cihazin kayitli kullanicisi olup olmadigimi dogrulamaktir. Boylece, dgrenciye ait mobil
cihazin bagka bir kisi tarafindan kullanilarak yoklama verilmesi engellenmeye ¢alisilmaktadir. Ayrica
biyometrik dogrulama, cihazin yerlesik giivenlik altyapisi iizerinden gerceklestirildiginden herhangi
bir biyometrik veri sunucuya aktarilmamakta; sistem yalnizca dogrulama sonucundan

yararlanmaktadir.

Ikinci asama olan NFC Kart dogrulama adiminda, 6grencinin kimlik kartiin veya kendisine
tammlanmig NFC etiketinin mobil cihaz araciligiyla okutulmasi saglanmaktadir. Sistem, karttan elde
edilen Unique Identifier (UID) degerini, veritabaninda 6grenci profiliyle iliskilendirilmis kayitli NFC
UID bilgisiyle karsilastirmaktadir. Eslesme saglandiginda dogrulama siireci bir sonraki asamaya
gecmektedir. NFC destegi bulunmayan mobil cihazlarda ise kullanicinin UID bilgisini manuel olarak
girmesine olanak taninmaktadir. Ogrenci bu bilgiyi, NFC 6zelligine sahip bir cihaz araciliiyla kartim

okutarak veya kurumsal kart bilgilerinden temin edebilmektedir.

Miikerrer veri girisini 6nlemek amaciyla girilen T.C. kimlik numarasi, ad ve soyadi ile NFC UID
bilgisi, shared_preferences kiitiiphanesi kullanilarak cihazda kalict olarak saklanmakta ve sonraki
yoklama oturumlarinda otomatik doldurma (autofill) 6zelligi sayesinde ilgili alanlara otomatik olarak

yerlestirilmektedir. Bu sayede 6grencinin her yoklama oturumunda ayni bilgileri yeniden girmesine
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gerek kalmamaktadir. Bu dogrulama adimi, 6grencinin yalnizca kendisine tanimli NFC kart1 veya

etiketi ile yoklama verebilmesini giivence altina almaktadir.

Ucgiincii asama olan BLE tabanli mesafe dogrulamasi adiminda, dgrencinin mobil cihazi, 6gretim
elemaninin mobil cihazi tarafindan baslatilan BLE yayinini taramaktadir. BLE sinyalinin algilanmasi,
ogrencinin ilgili ders ortaminda fiziksel olarak bulundugunu dogrulamaya yonelik bir yakinlik
dogrulama mekanizmasidir. Bu sayede, 6grencinin sinif disinda bulunmasina ragmen sisteme uzaktan
eriserek yoklama verme olasilig1 azaltilmaktadir. Android 10 ve sonraki siirimlerde BLE taramasi
yapilabilmesi igin konum izninin etkinlestirilmis olmas: gerekmektedir. Bu nedenle &grencilerin
uygulamay1 ilk kez kullanirken konum iznini etkinlestirmeleri 6nerilmektedir. BLE sinyali basariyla
algilandiginda, ilgili oturuma ait kimlik (ID) bilgisi uygulama tarafindan otomatik olarak alinmakta ve

dogrulama siireci bir sonraki asamayla devam etmektedir.

Dordiincii ve son asama olan tek kullanimlik belirte¢ (token) dogrulamasi adiminda, 6gretim elemani
tarafindan ders sirasinda paylasilan tek kullanimlik belirte¢ (token) bilgisi 6grenci tarafindan
uygulamaya girilmektedir. Girilen belirteg, aktif yoklama oturumuna ait belirte¢ bilgisiyle
karsilastirilmaktadir. Bu adim, 6zellikle farkli derslere ait BLE kapsama alanlarinin ¢akigmasi, oturum
bilgilerinin yetkisiz kisilerle paylasilmas: veya yanlig yoklama oturumuna katilim saglanmasi gibi
riskleri azaltmak amaciyla kullanilmaktadir. Tek kullanimlik belirteg yapisi, dogrulama siirecine ek bir
giivenlik katman1 kazandirmaktadir. Bu dort dogrulama adiminin basariyla tamamlanmasinin ardindan
sistem, 6grencinin kimligini ve ders ortamindaki fiziksel varligin1 dogrulanmis kabul etmektedir.
Boylece yoklama kaydi olusturulmakta ve ilgili bilgiler veritabanina kaydedilmektedir. Dogrulama
adimlarindan herhangi birinin basarisiz olmasi durumunda ise siire¢ sonlandirilmakta ve yoklama
kaydi olusturulmamaktadir. Bu yapi sayesinde YOKSAVAR PRO, 6grenci dogrulamasini kimlik
dogrulama, kart dogrulamasi, fiziksel yakinlik dogrulamasi ve oturum giivenligi olmak tizere dort

temel giivenlik boyutunu biitiinlestiren ¢ok katmanli bir yoklama mekanizmasi sunmaktadir.
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Sekil 4. Ogrenci Portali Uzerinden Yoklama Dogrulama Siireci
3.3. Cihaz Miihiirleme Mekanizmasi

YOKSAVAR PRO sisteminin temel giivenlik katmanlarindan biri cihaz miihiirleme mekanizmasidir.
Bu mekanizma, 6grencinin yalnizca kendisine kayithh mobil cihazi ve tanimli NFC kart1 {izerinden
yoklama verebilmesini saglamaktadir. Ogrenci ilk yoklama islemini gergeklestirdiginde okul
numarasi, “device_info_plus” kiitiiphanesi araciligiyla elde edilen cihaz kimligi (UID) ve NFC kart
UID bilgisi birlikte kaydedilerek &grenci profiliyle iliskilendirilmektedir. lgili kiitiiphane
(device info_plus), envanter yonetimi amaciyla kullanilan OCS Inventory ve GLPI Agent benzeri
araclarin mobil cihazlardaki karsiligi olarak degerlendirilebilir. Android isletim sisteminde
ANDROID ID, cihaz modeli, iretici bilgisi ve donamim siirlimii; iOS isletim sisteminde ise
“identifierForVendor” degeri ile cihaz modeli kullanilarak cihaza 6zgii bir kimlik olusturulmaktadir.
Olusturulan bu kimlik, sonraki yoklama girisimlerinde &grenci profiline kayith degerle
karsilastirilmakta; farkli bir mobil cihaz veya farkli bir NFC kart1 tespit edilmesi durumunda sistem
yoklama iglemini reddetmektedir. Bu sayede, bir 6grencinin bagka bir 6grenci adina yoklama vermesi,

cihaz paylasimi veya kart degisimi gibi giivenlik risklerinin azaltilmasi amaglanmaktadir.

Mobil cihazin degistirilmesi veya NFC kartinin kaybolmasi gibi gegerli durumlarda 6gretim elemani
ya da yetkili kullanici, yonetim (admin) paneli iizerinden cihaz mihirleme kaydim

sifirlayabilmektedir. Cihaz miihiirleme yaklasimi, mobil cihazlarda kimlik dogrulamanin kritik
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Oonemini vurgulayan ve biyometrik kimlik dogrulama yontemlerini kapsamli bigimde inceleyen

calismalarla (Alzubaidi ve Kalita, 2016) paralellik gostermektedir.
3.4. Bildirim Sistemi

Yoklama oturumu sonlandirildiginda Supabase Edge Function tetiklenerek ilgili derse kayithi
ogrencilerin katilim durumlar1 kontrol edilmektedir. Edge Function, Function-as-a-Service (FaaS)
mimarisine uygun olarak yalnizca tetiklendigi anda c¢alistigindan bulut kaynaklarinin verimli
kullanilmasini saglamaktadir (Adhoni vd., 2025). Sistem, yoklamaya katilan ve katilmayan 6grencileri
otomatik olarak belirlemekte ve her 6grenciye Firebase Cloud Messaging (FCM) araciligiyla anlik
bildirim goéndermektedir. FCM'nin tercih edilmesindeki temel nedenler maliyet etkinligi ve
olgeklenebilirliktir. SMS tabanli bildirim sistemlerinde her mesaj igin ayr icretlendirme
uygulanabilmektedir. Ornegin, e-Devlet Kapisi iizerinden abonelik basvurusu ve iptali yapilabilen
UYAP SMS Bilgi Sistemi'nde abonelere gonderilen her kisa mesajmm (SMS), vergiler dahil 3 TL
olarak ticretlendirildigi belirtilmektedir (Adalet Bakanligit UYAP SMS Bilgi Sistemi, 2020). Buna
karsilik, Google Firebase tarafindan sunulan Firebase Cloud Messaging hizmetinde Cloud Messaging
kullanimindan ek ticret alinmadigi ifade edilmektedir (Google Firebase, 2026). Bu nedenle
YOKSAVAR PRO'da SMS yerine FCM tabanli anlik bildirimlerin tercih edilmesi, 6zellikle ¢ok
sayida Ogrencinin bulundugu yiiksekégretim kurumlarinda dénem boyunca olusabilecek yogun

bildirim trafigi agisindan maliyet etkin, siirdiiriilebilir ve 6lgeklenebilir bir ¢6ziim sunmaktadir.

Bildirim igerigi 6grencinin katilim durumuna goére degismektedir. Yoklamaya katilan &grenciye
katiliminin basariyla kaydedildigine iliskin bir bildirim gonderilirken, yoklamaya katilmayan 6grenci
devamsizlik durumu hakkinda bilgilendirilmektedir. Devamsizlik sinirina yaklasan veya bu siniri asan
ogrenciler igin ise ayrica uyari bildirimi gonderilebilmektedir. Bu yapi, 6grencilerin devamsizlik
durumlarin1 anlik olarak takip edebilmelerine ve devam durumlarimi daha etkin bigimde

yonetebilmelerine olanak saglamaktadir.
3.5. Admin Web Paneli

Yonetim (admin) web paneli, 6gretim elemanlarinin ve yetkili kullanicilarin veritabaniyla dogrudan
etkilesime girmeden sistemi yonetebilmeleri amaciyla gelistirilmistir. Flutter Web ile gelistirilen
panel, Firebase Hosting iizerinde g¢alisacak sekilde tasarlanmistir. Panel iizerinden ders yonetimi,
Ogrenci yonetimi, toplu wveri aktarimi, muafiyet durumu gilincelleme, oturum ge¢misinin
goriintillenmesi, devamsizlik raporlarinin olusturulmasi ve bildirim gegmisinin incelenmesi gibi
islemler gerceklestirilebilmektedir. Ders yonetimi kapsaminda ders kodu, ders adi, ders tiirii, sorumlu
ogretim elemani ve devamsizlik limiti gibi bilgiler sisteme eklenebilmekte; mevcut ders kayitlari
giincellenebilmekte veya silinebilmektedir. Ogrenci ydnetimi bdliimiinde dgrencilerin okul numarasi,
ad ve soyadi ile ders kayitlar1 yonetilebilmektedir. Kisisel verilerin korunmasi amaciyla panel

arayiiziinde ad ve soyadi bilgileri varsayilan olarak kismen maskelenmis bigimde sunulmakta (6rnegin,
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"Ahmet Y******") raporlama amaciyla gergeklestirilen disa aktarma islemlerinde ise alan bazli
erisim Yyetkilendirmesi uygulanmaktadir. Bu yaklasim, 6698 sayili Kisisel Verilerin Korunmasi
Kanunu'nun veri minimizasyonu ilkesiyle uyumludur. Ogrencilere ait cihaz miihiirleme bilgileri ve

NFC kart UID kayitlar1 da bu panel iizerinden gériintiilenebilmekte ve yonetilebilmektedir.

Toplu veri aktarimi 6zelligi sayesinde 6grenci listeleri Comma-Separated Values (CSV) formatinda
sisteme aktarilabilmektedir. CSV formati, 6grenci bilgilerinin tablo yapisinda hazirlanarak sisteme
toplu olarak yiiklenmesini kolaylastirmaktadir. Veri aktarimi sirasinda Ogrenci kayitlari, ders
eslestirmeleri ve NFC Kart bilgileri sistem tarafindan otomatik olarak islenmektedir. Hatal: veya eksik
kayitlar kullaniciya raporlanarak veri aktarim siirecinin daha giivenilir ve Kkontrollii bi¢imde
yuritiilmesi saglanmaktadir. Bunun yaninda ogrenci listeleri, devamsizlik kayitlar1 ve yoklama
oturumlarina iliskin veriler de CSV formatinda disa aktarilabilmektedir. NFC kart altyapisi agisindan,
kurumsal akilli kart sistemine sahip O6grenciler i¢in mevcut {niversite kartlarimin kullanilmasi
ongorilmektedir. Bu g¢alismanin uygulandigi {iniversitede SOFRA sistemi, &6grenci islemlerinde
kullanilan kurumsal servislerden biri oldugundan NFC altyapisi olarak mevcut kurumsal kart yapisi
esas alinmstir (Bilecik Seyh Edebali Universitesi, 2024).

Kurumsal kart altyapisinin yeterli olmadigi veya test ortamlarinda harici kart okuma ve yazma
gereksiniminin ortaya ¢iktigi durumlarda Arduino uyumlu NFC/RFID okuyucu modiilleri alternatif
¢coziim olarak degerlendirilebilmektedir. Arduino Store'da yer alan NFC/RFID Reader with Two
Transponders {irtinii bu amagla kullanilabilmekte; RC522 ve PN532 modiillerinin Arduino Uno,
Arduino Nano, Arduino Mega 2560 ve Raspberry Pi gibi gelistirme kartlariyla uyumlu calistigi
bilinmektedir (Arduino, 2026; Adafruit, 2013). Nitekim literatiirde de benzer egitim ortamlarinda
gelistirilen elektronik yoklama sistemlerinde PN532 modiiliiniin tercih edildigi goriilmektedir (Du vd.,
2025; Szolga vd., 2025). Bununla birlikte, sz konusu modiiller YOKSAVAR PRO'nun temel ¢alisma
mimarisinin zorunlu bir bileseni degildir. Bu modiiller; NFC kartlarinin tanimlanmasi, test edilmesi ve
alternatif okuma-yazma senaryolarinin desteklenmesi amaciyla kullanilan yardimci donanimlar olarak

degerlendirilmektedir.

Ozellikle iOS platformunda NFC kartina yazma islemleri igin tarafimizca gelistirilen yardimci
uygulamadan yararlanilmistir. Bu sayede sistem, mobil cihaz tizerinden NFC kartlarinin tanimlanmast,
ogrenci bilgileriyle eslestirilmesi ve yoklama siirecinde UID dogrulamasinin gergeklestirilmesini daha

giivenli ve kontrollii bi¢imde yiiriitecek sekilde tasarlanmistir.

Muafiyet durumu giincelleme 6zelligi sayesinde belirli 6grenciler devamsizlik hesaplamalarindan
muaf tutulabilmektedir. Bu ozellik, saglik raporu veya gecerli mazeret gibi durumlarin sistem

tizerinden etkin bi¢cimde yonetilebilmesine olanak saglamaktadir.
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Sekil 8. Admin Web Paneli: Muafiyet Durumu Giincelleme ve Devamsizlik Raporlart Ekrani

3.6. Veritabam Mimarisi

YOKSAVAR PRO sistemi, Supabase PostgreSQL veritabam {izerinde yapilandirilmistir. Veritaban;
ders tamimlari, 6grenci-ders eslestirmeleri, yoklama oturumlari, yoklama kayitlari, cihaz ve NFC
miihiirleme bilgileri, bildirim belirtecleri (token) ile bildirim ge¢misi gibi temel veri yapilarin
icermektedir. Sistemde kullanilan baslica tablolar courses, enrollments, sessions, attendance, profiles,

81



Yonetim Biligim Sistemleri Journal of the Management
Dernegi Dergisi — Cilt 2, Say1 1, 2026 Information Systems Association

fcm_tokens ve notification_history tablolaridir. courses tablosunda ders bilgileri, enrollments
tablosunda 6grenci-ders iligkileri, sessions tablosunda olusturulan yoklama oturumlari, attendance
tablosunda yoklama kayzitlari, profiles tablosunda 6grencilere ait cihaz ve NFC miihiirleme bilgileri,
fcm_tokens tablosunda bildirim  gonderimi i¢in gerekli cihaz belirtegleri (token) ve

notification_history tablosunda gonderilen bildirim ge¢misi saklanmaktadir.

Tablolar arasindaki iliskiler temel olarak course_code ve student school no alanlari iizerinden
kurulmustur. PostgreSQL'in Row Level Security (RLS) 6zelligi sayesinde her kullanici yalnizca erigsim
yetkisine sahip oldugu kayitlara ulasabilmektedir. Boylece ¢ok kiracili (multi-tenant) bir mimarinin
temel altyapisi da olusturulmaktadir (Supabase, 2022). Bu tasarim sayesinde o6grencilerin ders
kayitlari, yoklama oturumlari, katilim durumlari, cihaz miihiirleme bilgileri ve bildirim geg¢misleri

iliskisel veritabani1 yapisi igerisinde biitiinciil olarak yonetilebilmekte ve izlenebilmektedir.

devicn_on

saons_pei_veek

Sekil 9. Veritaban1 Mimarisi

Kaynak:Yazarlar tarafindan Supabase Schema Visualizer araciligiyla alinmistir.

4. BULGULAR

Bu béliimde, YOKSAVAR PRO sisteminin 1 dgretim elemani ve 9 dgrenci olmak iizere toplam 10
farkli mobil cihaz iizerinde gerceklestirilen testlerden elde edilen bulgular sunulmaktadir. Ogretim
elemanina ait mobil cihaz (Xiaomi Redmi Note 9 Pro), hem 6gretim elemani roliinde (BLE yayininin
baglatilmas1 ve yoklama oturumunun yonetilmesi) hem de 6grenci rolinde (BLE sinyalinin

algilanmasi, biyometrik kimlik dogrulama, NFC kart dogrulamasi ve tek kullanimlik belirteg [token]
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dogrulamasi) farkli oturumlarda test edilmistir. Her &grenci cihazinda iki yoklama oturumu
gerceklestirilmis ve toplam 20 yoklama oturumu tamamlanmigtir. Test ortaminda kullanilan mobil
cihazlarin teknik ozellikleri AIDA64 (siiriim 2.20) uygulamasi ile, BLE 6l¢iimleri nRF Connect
uygulamasi ile, Android cihaz kimlik bilgileri ise Device ID uygulamasi kullanilarak belirlenmistir.

Testlerde kullanilan mobil cihazlarin teknik ozellikleri Tablo 2'de sunulmaktadir.

Tablo 2 Test Ortaminda Kullanilan Mobil Cihazlarin Teknik Ozellikleri

Cihaz Modeli Roli  Android  Bluetooth ' SoC gy oygorh Adresi NTC
Siiriimii |~ Siiriimii Modeli Destegi
Xiaomi Redmi Note 115~ Ogrenci 11 5.0 MediaTek 1 /.21.47.00:00:4* Yok
Helio G96
Xiaomi Redmi Note 9 Pro ~ S&retim 4, 5.0 Snapdragon  gg f691.39.78:4%  Var
Uyesi 720G
Xiaomi Redmi 13C 4G Oprenci | 14 5.3 MediaTek 35, 06:nd:de:fL** Yok
Helio G85
o ) MediaTek CQf T fa QA
Realme C55 Ogrenci 15 5.2 Helio G88 b8:8f:27:fa:86:**  Var
Samsung Galaxy A35 Ogrenci | 16 5.3 Egggos €8:51:42:e4:dd:**  Var
Samsung Galaxy A56 Ogrenci 16 5.4 fg‘g’gos 54:dd:4f:04:eb:**  Var
Samsung Galaxy AS5 Ogrenci 16 5.3 fggos 08:a5:df-F7:74:**  Var
. . . . . MediaTek oA dno Ol
Xiaomi Redmi Note 11S(2) = Ogrenci = 13 5.0 Helio G96 e4:84:d3:73:8b:** | Yok
Xiaomi Redmi Note 10 Pro  Ogrenci 13 5.0 §gggdragon a4:55:90:19:28:**  Var
Xiaomi Redmi Note 12 Ogrenci | 13 5.1 gggpdragon 44:71:47:00:00:**  Var

Bluetooth adreslerinin ilk ii¢ okteti (OUI — Organizationally Unique Identifier) IEEE tarafindan
atanmakta olup cihaz tireticisini tanimlamaktadir. Bu kapsamda 44:71:47, 38:C6:BD, E4:84:D3 ve
A4:55:90 on ekleri Xiaomi cihazlarini; 98:F6:21, C8:51:42, 54:DD:4F ve 08:A5:DF 6n ekleri
Samsung cihazlarini; B8:8F:27 6n eki ise Realme cihazlarim1 gostermektedir. Tabloda yer alan
Bluetooth adresleri, test ortaminda kullanilan cihazlarin donanim cesitliligini ve farkli treticilere ait
mobil cihazlarin sistemle uyumlulugunu gostermek amaciyla sunulmustur. Cihaz mihiirleme
mekanizmast dogrudan Bluetooth adresine dayanmamakta; “device_info_plus” kiitiiphanesi
araciligiyla elde edilen ANDROID_ID, cihaz modeli, iiretici bilgisi ve donanim siirimii gibi daha
kararli ve kalict tamimlayicilart kullanmaktadir. Bu yaklasim, Bluetooth adresinde meydana

gelebilecek degisikliklerden veya isletim sisteminin erisim kisitlamalarindan etkilenmemektedir.

NFC donanimi bulunmayan mobil cihazlarda ise sistem, kullanicilarin UID bilgisini manuel olarak
girmesine olanak tanimaktadir. Girilen UID bilgisi “shared_preferences” kiitiiphanesi kullanilarak
cihazda kalict olarak saklanmakta ve sonraki yoklama oturumlarinda otomatik doldurma ozelligi
sayesinde ilgili alanlara otomatik olarak yerlestirilmektedir. Xiaomi Redmi Note 9 Pro (*), hem

ogretim eleman1 hem de 6grenci roliinde test edilmistir.
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4.1. Dogrulama Katmanlarinin Basar1 Oranlari

Ogrenci dogrulama siirecindeki dort giivenlik katmani (biyometrik kimlik dogrulama, NFC Kkart
dogrulamasi, BLE tabanli mesafe dogrulamasi ve tek kullanimlik belirte¢ [token] dogrulamasi), 10
farkli 6grenci cihazinda her cihaz igin iki yoklama oturumu gergeklestirilerek toplam 20 oturumda ayri
ayr1 degerlendirilmistir. Biyometrik kimlik dogrulama adiminda 20 oturumun tamami basariyla
sonuglanmis ve %100 basari orani elde edilmistir. NFC kart dogrulamasi da %100 basari orani ile
tamamlanmistir. NFC donanimi bulunmayan ti¢ mobil cihazda gergeklestirilen alti oturumda ise
dogrulama, manuel UID girisi ile basariyla gergeklestirilmistir. Tek kullanimlik belirteg (token)
dogrulamasi asamasinda da tiim 6grenciler dogru belirte¢ bilgisini girmis ve %100 basari oranina
ulagilmigtir. BLE tabanli mesafe dogrulamasi asamasinda ise 20 oturumun 19'u basariyla
tamamlanmis, yalmzca bir oturumda dogrulama basarisiz olmustur. Bu basarisizlik, 6grenci cihazinda
Android isletim sistemine ait konum izninin etkinlestirilmemis olmasindan kaynaklanmistir. Android
10 ve sonraki siiriimlerde BLE taramasinin gergeklestirilebilmesi igin konum izninin etkinlestirilmis
olmast zorunludur. Dolayistyla bu durum sistemden kaynaklanan bir hata olmayip, BLE tabanl
yakinlik dogrulamasinin ¢alisabilmesi i¢in yerine getirilmesi gereken isletim sistemi kosullarindan
biridir. Konum izni etkinlestirildikten sonra ayni cihazla gerceklestirilen tekrar testinde BLE sinyali
basariyla algilanmistir. Dort dogrulama katmaninin tamaminin bagariyla tamamlandigl oturumlarin

oran1 %95 olarak hesaplanmistir.
4.2. Dogrulama ve Bildirim Siireleri

Cihaz bazinda o6lgiilen toplam dogrulama siiresi (biyometrik, NFC, BLE ve token adimlarinin tamamu),
BLE algilama siiresi ve bildirim gecikmesi Tablo 3’te sunulmaktadir. Ogretmen cihaz1 (Xiaomi Redmi
Note 9 Pro), 6grenci roliinde de ayri test oturumlarinda kullanilmig ve bu oturumlarda da bildirim

alabilmistir.

Tablo 3 Yoklama Siireci Asamalarinin Analizi

Cihaz Modeli Rolii Toplam BLE Algilama  Bildirim
Dogrulama Siiresi = Siiresi Gecikmesi

Xiaomi Redmi Note 11S Ogrenci 28,32 1,55 20,08
Xiaomi Redmi Note 9 Pro Ogrenci 20,56 1,01 4,40
Realme C55 Ogrenci 30,85 1,57 22,54
Samsung Galaxy A35 Ogrenci 26,86 1,25 26,86
Samsung Galaxy A56 Ogrenci 31,34 1,65 31,34
Samsung Galaxy A55 Ogrenci 29,69 1,58 29,69
Xiaomi Redmi Note 11S (2) Ogrenci 27,58 1,27 27,58
Xiaomi Redmi Note 10 Pro Ogrenci 26,83 1,42 26,83
Xiaomi Redmi Note 12 Ogrenci 27,50 1,48 22,50
Xiaomi Redmi 13C 4G Ogrenci 31,20 1,60 23,10
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Not: Ogretim iiyesi cihazi (Xiaomi Redmi Note 9 Pro), grenci roliinde de ayr test oturumlarinda

kullanilmus olup, tabloda "Ogrenci" rolii altinda gosterilmektedir.

Toplam dogrulama siiresi cihazlar arasinda 26,83 ile 31,34 saniye arasinda degismektedir. NFC
kartinin manuel olarak tanimlanmasini gerektiren cihazlarda (Xiaomi Redmi Note 11S, Xiaomi Redmi
Note 11S (2) ve Xiaomi Redmi 13C 4G) toplam dogrulama siiresinin 27,58-31,20 saniye araliginda
oldugu, NFC kartin1 dogrudan okuyabilen cihazlarda ise bu siirenin 26,83-29,69 saniye araliginda
kaldig1 gozlenmistir. En kisa toplam dogrulama siiresi Xiaomi Redmi Note 10 Pro'da 26,83 saniye, en

uzun dogrulama siiresi ise Samsung Galaxy A56'da 31,34 saniye olarak 6l¢tilmiistiir.

BLE tabanli mesafe dogrulamasi kapsaminda BLE sinyalinin algilanma siiresi tiim cihazlarda ortalama
1,45 saniye olarak olgiilmiistiir. Bu siire, 6gretim elemaninin mobil cihazinda BLE yayininin
basglatilmasi ile 6grenci cihazinin bu yayini algilamasi arasinda gegen siireyi ifade etmektedir. En kisa
BLE algilama siiresi 1,25 saniye ile Samsung Galaxy A35'te, en uzun siire ise 1,65 saniye ile Samsung
Galaxy A56'da olciilmiistiir. Bildirim gecikmesi olgtimlerinde 6gretim elemaniin mobil cihazi ile
ogrenci cihazlar1 arasinda belirgin bir farklilik gozlenmistir. Ogretim elemanma ait mobil cihazda
ortalama bildirim gecikmesi 4,40 saniye (SS = 0,03) olarak 6l¢iiliirken, dgrenci cihazlarinda bu stire
ortalama 25,61 saniye (SS = 4,41) olarak belirlenmistir. Bu farkliligin, 6gretim elemanina ait cihazin
gelistirme siirecinde en yogun bi¢imde test edilmesi ve optimize edilmesinden kaynaklanmig
olabilecegi degerlendirilmektedir. Ayrica dgretim elemani cihazindaki bildirimlerin dogrudan FCM
tizerinden iletilmesine karsilik, 6grenci cihazlarinda bildirimlerin 6nce Supabase Edge Function
tarafindan islenmesi, katilim durumunun degerlendirilmesi ve ardindan FCM araciligiyla gonderilmesi
de gecikme siiresini etkileyen etkenlerden biri olarak degerlendirilmektedir. Ogretim elemanina ait
mobil cihaz 6grenci roliinde test edildiginde de, diger 6grenci cihazlarina kiyasla daha disiik bildirim

gecikmesi gozlenmistir.
4.3. Cihaz Miihiirleme Performansi

Cihaz miihiirleme mekanizmasi, iki farkli senaryoda toplam 40 deneme ile test edilmistir. Birinci
senaryoda, kayitli olmayan bir cihaz veya farkli bir NFC kart ile yoklama verilmeye ¢alisilmis ve 20
denemenin tamaminda sistem bu girisimleri basariyla engellemistir. Kayithi cihazda farkli bir NFC
kart kullanildiginda veya kayitli NFC kart farkli bir cihazda kullanildiginda sistem, eslesmeyen UID

bilgisi nedeniyle yoklama islemini reddetmistir.

Ikinci senaryoda, admin paneli iizerinden 6grencinin cihaz miihiirleme kayd sifirlanmis ve ardindan
ogrencinin yeni cihaziyla yoklama vermesi denenmistir. 20 denemenin tamaminda sistem, yeni cihaz
UID’sini ve NFC Kkart UID’sini basariyla profile kaydederek yeniden miihiirleme islemini

gerceklestirmistir. Her iki senaryoda da %100 basari orani elde edilmistir.
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4.4. BLE Sinyal Giicii ve Menzil Degerlendirmesi

BLE sinyal giicii (RSSI), dogru goriis hattt (LOS) ve dogru goriis hattt olmayan (NLOS) ortamlarda
farkli mesafelerde nRF Connect uygulamasi ile 6lgtilmiistiir. RSSI degerleri desibel-milliwatt (dBm)
cinsinden ifade edilmekte olup, daha negatif degerler daha zayif sinyal seviyesini gostermektedir. Elde

edilen 6l¢tim sonuglarina gére olusturulan grafik Sekil 10°da sunulmaktadir.
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Sekil 10. Test Edilen Android Cihazlarda BLE RSSI Degerlerinin Olgiim Noktasina Gére Degisimi

Sekil 10 incelendiginde, tim cihazlarda laboratuvar ortaminda (LOS) 3 metre mesafede RSSI
degerlerinin yaklasik -57 dBm civarinda oldugu, 5 metrede -65 dBm’ye, 10 ve 15 metrede ise -72
dBm seviyesine distiigii goriilmektedir. 10 metre ile 15 metre arasinda RSSI degerlerinde belirgin bir
fark olusmamasi, bu mesafelerde BLE sinyalinin soniimlenme egrisinin yataylasmaya basladigim ve
sinyalin kararli ancak zayif seviyede kaldiginm1 gostermektedir. Koridor ortaminda (NLOS) ise 3 metre
mesafede ortalama RSSI degerinin yaklagik -70 dBm, 6 metrede ise -72 dBm oldugu gozlenmistir.
LOS ortam ile karsilagtirildiginda, NLOS ortamda ayn1 mesafelerde yaklasik 10-13 dBm ek sinyal
zayiflamas1 meydana gelmektedir. Bu durum, fiziksel engellerin (duvarlar, kapilar) BLE sinyali
tizerindeki zayiflatic etkisini agikca ortaya koymaktadir. Cihazlar arasinda RSSI degerlerinde kiigiik
farkliliklar gozlenmekle birlikte, genel egilim tiim cihazlarda benzerdir. Bu bulgular, sistemin 10
metreye kadar olan sinif i¢i mesafelerde (LOS) giivenilir BLE baglantisi saglayabildigini, NLOS
ortamlarda ise sinyal kalitesinin belirgin sekilde distiigiinii gostermektedir. BLE sinyalinin ig
mekandaki davranigi, 6zellikle parmak izi tabanli konumlandirma galismalarinda (Faragher & Harle,
2015) ayrintili olarak incelenmistir. Bu ¢alismada elde edilen RSSI degerlerinin mesafeyle degisim
egilimi, s6z konusu literatiirle tutarlilik gostermekte olup, fiziksel engellerin sinyal iizerindeki

zayiflatici etkisi beklenen bir sonug olarak degerlendirilmektedir.
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4.5. Karsilasilan Sorunlar ve Coziimleri

Testler sirasinda NFC ile ilgili iki temel durum gdzlenmistir. ilk olarak, NFC donanimi bulunmayan
ii¢ cihazda (Xiaomi Redmi Note 118, ikinci Xiaomi Redmi Note 11S ve Xiaomi Redmi 13C 4G) UID
bilgisinin manuel olarak girilmesi gerekmistir. Bu cihazlar1 kullanan 6grenciler, UID bilgilerini NFC
ozellikli bir mobil cihaz araciligiyla kartlarin1 okutarak veya kurumsal kart bilgilerinden temin
edebilmektedir. Girilen UID bilgileri, “shared preferences” kiitiiphanesi kullanilarak cihazda kalici
olarak saklanmakta ve sonraki yoklama oturumlarinda otomatik doldurma o6zelligi sayesinde ilgili
alanlara otomatik olarak yerlestirilmektedir. Boylece 6grencilerin her yoklama oturumunda UID
bilgisini yeniden girmesine gerek kalmamakta ve manuel veri girisinden kaynaklanan is yiiki
azaltilmaktadir. Ikinci olarak, Realme C55 cihazinda gergeklestirilen iki oturumda NFC okuma islemi,
kartin temassiz okuma alanina ilk denemede dogru sekilde temas ettirilmemesi nedeniyle basarisiz
olmus; ikinci denemede ise basartyla tamamlanmigtir. Bu durum, sistemden degil kullanici kaynakli
bir kullanim hatasindan kaynaklanmaktadir. Bunun diginda test edilen diger tiim cihazlarda NFC
dogrulamasina iligkin herhangi bir sorunla karsilasilmamigtir. Konum izninin etkinlestirilmesi,
sistemden kaynaklanan bir hata degil, Android isletim sisteminde BLE taramasinin
gercgeklestirilebilmesi igin yerine getirilmesi gereken bir kullanici 6n kosuludur. Bu nedenle so6z
konusu durum, bu béliimde bir sistem sorunu olarak degerlendirilmemistir. ilgili én kosul, Boliim

3.2'de (Ogrenci Dogrulama Siireci) ayrintili olarak agiklanmustir.
5. SONUC VE ONERILER

Bu calismada gelistirilen YOKSAVAR PRO sistemi, tniversitelerdeki yoklama siireglerini
dijitallestirmeyi ve sahte yoklama girisimlerini azaltmay1 hedefleyen ¢ok katmanli bir mobil ¢6zim
sunmaktadir. Elde edilen bulgular, sistemin dort dogrulama katmanini (biyometrik, NFC, BLE, token)
basariyla ¢alistirdigini ve tiim katmanlari tamamlayan oturum oraninin %95 oldugunu gostermistir. Bu
bagar1 orani, literatiirdeki tek katmanl sistemlerin giivenlik zafiyetlerine kars1 6nemli bir iyilestirme
saglamaktadir. Cihaz miihiirleme mekanizmasinin proxy girisimlerini %2100 oraninda engellemesi, bu

¢ok katmanli yaklagimin pratikteki etkinligini dogrulamaktadir.

Kim vd. (2018) tarafindan yapilan ¢alisma, BLE beacon tabanli elektronik yoklama sistemlerinin
sinyal taklidi saldirilarina kars1 kirllgan olabilecegini gostermistir. Bu baglamda YOKSAVAR PRO,
BLE sinyalini tek basina yeterli gormeyerek NFC kart dogrulama, biyometrik kimlik dogrulama, tek
kullanimlik token ve cihaz miihiirleme katmanlariyla desteklemistir. Literatiirdeki mevcut sistemler
genellikle tek bir teknolojiye odaklanmakta ve smirli sayida dogrulama katmani sunmaktadir
(Alcantara vd., 2022; Chiang vd., 2022; Jain, 2025; Munivrana vd., 2025; Nagarajan vd., 2025; Shaikh
vd., 2026). YOKSAVAR PRO, fiziksel yakinlik, kart dogrulama, yerel biyometrik onay, oturum bazli
token, cihaz miihiirleme ve yoklama sonrasi bildirim adimlarini biitiinlesik bir akis i¢inde sunarak bu

eksiklikleri gidermeyi amaglamaktadir.
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Sistemin ek donanim gerektirmemesi, RFID okuyucu, NFC okuyucu, mikrodenetleyici veya BLE
beacon gibi bilesenlere ihtiya¢ duyan ¢dziimlere kiyasla (Sezdi ve Tiiysiiz, 2018; Ozcan vd., 2018; Du
vd., 2025; Uggiin vd., 2018) 6nemli bir maliyet avantaji sunmaktadir. Mevcut mobil cihazlar
tizerinden ¢aligabilmesi, 6zellikle sinif sayis1 fazla olan kurumlarda kurulum, bakim ve 6lgeklendirme
maliyetlerini azaltmaktadir. Bildirim mekanizmasinda Firebase Cloud Messaging (FCM) kullanilmasi,
SMS tabanli sistemlere gore maliyet etkin ve 6lgeklenebilir bir ¢oziim sunmaktadir (Google Firebase,
2026; Adalet Bakanligit UYAP SMS Bilgi Sistemi, 2020). Ayrica, sistemin giivenlik degerlendirmesi
kapsaminda MobSF ile yapilan statik analiz, uygulamanin 100 {izerinden 78 puan aldigini ve diisiik
risk (LOW RISK) diizeyinde degerlendirildigini gostermistir (Mobile Security Framework [MobSF],
2026). Rapor, uygulamanin Grade A seviyesinde bir giivenlik notu aldigin1 ve herhangi bir yiiksek
riskli giivenlik a¢i1g1 barindirmadigini ortaya koymustur.

Gergek sinif ortaminda yapilan 20 oturumluk testler, sistemin %95 basar1 oraniyla ¢alistigini, BLE
algilama siiresinin ortalama 1,45 saniye oldugunu ve cihaz miihiirlemenin yetkisiz girisimleri %100
engelledigini ortaya koymustur. Bu bulgular, gelistirilen sistemin geleneksel yoklama yontemlerinde
karsilagilan zaman kaybi, veri giivenilirligi ve vekaleten yoklama gibi problemlere kars1 uygulanabilir
bir dijital ¢6ziim sundugunu gostermektedir. Calisma, SDG-4 ve SDG-9 hedeflerini destekleyen bir
Education 4.0 uygulamasi olarak dijital yoklama sistemlerinin giivenlik, siirdiiriilebilirlik ve

uygulanabilirlik boyutlarina katki saglamaktadir (United Nations, 2015).

Bununla birlikte, bu ¢alisma kapsaminda gergeklestirilen testler, tek bir {iniversitede ve sinirli sayida
cihaz (10 Android modeli) tizerinde yiiriitiilmistiir. Testler orta ve iist segment Android cihazlara
odaklanmis olup, disik donamimli veya eski Android siirimlerine sahip cihazlarda sistemin
performansi ayrica degerlendirilmemistir. iOS isletim sistemine sahip cihazlarda test yapilamamis
olmasi, ¢apraz platform performansina iligkin bulgular1 sinirlamaktadir. BLE sinyal ol¢timleri belirli
bir sinif ve koridor ortaminda yapilmis olup, farkl fiziksel kosullarda (yogun kalabalik, farkli duvar
yapilari) sinyal davranisi degisebilir. Kullanic1 deneyimi yalnizca islevsel testlerle degerlendirilmis,
standart bir kullanic1 kabul testi (6r. SUS) uygulanmamistir. NFC destegi olmayan cihazlarda manuel

UID girisi zorunlu tutulmus, bu durum kullanici etkilesimini artirmis ve dogrulama siiresini uzatmistir.

Gelecek ¢alismalarda, sistemin kullanicilar tarafindan benimsenme diizeyinin, Teknoloji Kabul
Modeli (Technology Acceptance Model) c¢ercevesinde (Scherer vd., 2019) degerlendirilmesi
onerilmektedir. Bu sayede, YOKSAVAR PRO’nun teknik basarisinin yani sira, kullanici deneyimi ve
kurumsal kabuliine iliskin daha biitiinciil bir analiz sunulabilecektir. Ayrica, sistemin daha genis
ogrenci gruplart ve farkli derslik tiirlerinde pilot uygulamalarla test edilmesi; iOS cihazlarda
performansmin degerlendirilmesi ve kullanict deneyiminin Sistem Kullamlabilirlik Olgegi gibi
standart olgeklerle analiz edilmesi onerilmektedir. Giivenligi artirmak amaciyla, belirli araliklarla
yenilenen ve kisa gegerlilik siiresine sahip dinamik token mekanizmasi gelistirilebilir. Internet

baglantisinin kesintili oldugu ortamlar i¢in, yoklama verilerinin yerelde giivenli bicimde saklanip daha
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sonra senkronize edilmesini saglayan ¢evrimdigi ¢alisma modu tasarlanabilir. Sinif igi fiziksel varligin
desteklenmesi amaciyla, KVKK uyumlu ve anonimlestirilmis Wi-Fi tabanli ek bir dogrulama katmani
degerlendirilebilir. iOS platformuna 6zel olarak Core NFC, Face ID/Touch ID entegrasyonu ve
TestFlight dagitim siiregleri iyilestirilebilir. Sistemin farkli Giniversitelerde kullanilabilmesi i¢in ¢oklu
kurum (multi-tenant) destegi, kurumsal rol tabanli yetkilendirme ve veri izolasyonu o6zelliklerinin
gelistirilmesi planlanmaktadir. Ayrica, root/jailbreak yetkisi verilmis cihazlarda sistem dosyalarina
miidahale edilerek cihaz kimlik bilgilerinin taklit edilmesi veya NFC emiilasyonu gibi suistimallerin
Onlenmesi i¢in sunucu tarafinda calisan bir risk analiz modiilii ve cihaz biitiinlik kontrolii
mekanizmasi gelistirilmesi ongoriilmektedir. Bu kapsamda Google'in SafetyNet Attestation veya Play

Integrity API gibi servislerinin entegrasyonu degerlendirilecektir.

Sonug olarak YOKSAVAR PRO, winiversitelerdeki yoklama siireglerine giivenli, denetlenebilir, mobil
cihazlara dayali ve maliyet etkin bir yaklasim sunmaktadir. Literatiirdeki mevcut c¢oziimlerle
karsilagtirildiginda sistemin en giiglii yonii, farkli dogrulama katmanlarini tek bir yoklama akisi iginde

birlestirmesi ve bunu ek sinif donanimi gerektirmeden gergeklestirebilmesidir.
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EXTENDED ABSTRACT

YOKSAVAR PRO: A MULTI-LAYER MOBILE ATTENDANCE SYSTEM BASED ON
DEVICE SEALING

This study presents YOKSAVAR PRO, a mobile-based digital attendance system developed to
address persistent challenges in higher education attendance processes, including time inefficiency,
data unreliability, and proxy attendance. Unlike existing solutions that rely on single-layer verification
mechanisms such as QR codes, BLE beacons, or RFID readers alone, YOKSAVAR PRO integrates
six distinct security layers within a unified mobile architecture: Bluetooth Low Energy (BLE)
proximity verification, Near Field Communication (NFC) card matching, biometric authentication,
one-time token verification, device sealing, and real-time push notifications. The system operates
entirely on existing mobile devices without requiring additional classroom hardware such as
standalone beacon devices, RFID readers, or cameras, thereby offering a cost-effective and scalable
solution aligned with Education 4.0 principles and the United Nations Sustainable Development Goals
(SDG-4 and SDG-9).

Developed using Flutter for cross-platform compatibility, Supabase PostgreSQL with Row-Level
Security for cloud database management, and Firebase Cloud Messaging for notification delivery,
YOKSAVAR PRO ensures that students can submit attendance only through their registered device
and paired NFC card. The instructor selects a course from the mobile application, starts BLE
broadcasting using the flutter_blue_plus library, and generates a unique session ID
and session-specific UUID. Students then complete a mandatory four-step verification sequence:
biometric authentication via the local_auth library to confirm device ownership, NFC card verification
using nfc_manager to match the card's UID against the stored profile, BLE proximity verification to
ensure physical presence in the classroom, and one-time token entry to bind the submission to the
active session. Only upon successful completion of all four steps does the system record an attendance

entry.

A critical security component, device sealing, uses the device_info_plus library to collect hardware

fingerprints (ANDROID_ID, model, manufacturer on Android; identifierForVendor on i0OS) and

associates them with the student's profile along with the NFC card UID. Any subsequent attempt from

a different device or card is automatically rejected, effectively preventing cross-device attendance,

card sharing, and proxy submissions. Legitimate changes can be reset via an admin web panel built
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with Flutter Web and hosted on Firebase Hosting, which also supports course management,

CSV-based bulk import/export, exemption status updates, and attendance reporting.

After the instructor closes the session, a Supabase Edge Function triggers automatically, queries the
attendance table, and sends personalized push notifications through Firebase Cloud Messaging,
delivering confirmations or absence alerts. In experimental tests with 10 different Android devices (9
students and 1 instructor) across 20 sessions, the system achieved a 95% overall success rate, with an
average total verification time of 27.63 seconds, BLE detection time of 1.42 seconds, and notification
latency of approximately 23 seconds for student devices. The instructor device received notifications
within approximately 4-5 seconds, while the higher latency for students is attributed to the Edge

Function processing. Device sealing blocked 100% of unauthorized proxy attempts.

A static security analysis of the Android APK using Mobile Security Framework (MobSF v4.5.0)
yielded a score of 78/100 (LOW RISK, Grade A), with no high-severity vulnerabilities detected,
confirming the application's robust security posture. Compared with existing systems in the literature,
none of which simultaneously implement BLE, NFC, biometric, token, device sealing, and notification
layers, YOKSAVAR PRO addresses the vulnerability of single-layer BLE systems to signal imitation
attacks by making BLE verification necessary but not sufficient for successful attendance submission.

Future work will include offline mode for weak internet connectivity, dynamic short-lived token
mechanisms, WiFi based supplementary verification with privacy safeguards, iOS-specific
refinements for Core NFC and Face ID, and multitenant support for different institutions. In
conclusion, YOKSAVAR PRO offers an integrated, hardware-free, and security-conscious digital
attendance solution that aligns with Education 4.0, SDG-4 (Quality Education), and SDG-9
(Innovation and Infrastructure), providing a defensible design against proxy attendance and spoofing

attacks while respecting data protection regulations such as Tiirkiye's KVKK No. 6698.
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