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Bu calismada, tniversitelerdeki yoklama siireglerini dijitallestiren ve ¢ok katmanli
giivenlik mekanizmalariyla sahte yoklama girisimlerini engellemeyi amacglayan bir
mobil yoklama sistemi gelistirilmisti. YOKSAVAR PRO; Bluetooth Low Energy
(BLE) tabanli mesafe dogrulamasi, Near Field Communication (NFC) kart eslestirmesi,
biyometrik kimlik dogrulama, tek kullanimlik belirte¢ (token), cihaz miihiirleme ve
anlik bildirim mekanizmalarin1 bir araya getiren biitiinlesik bir ¢oziim sunmaktadir.
Ogretim iiyesi, mobil uygulama iizerinden ders secimini yaparak BLE yaymin
baslatmakta; Ogrenciler ise BLE sinyalini algiladiktan sonra NFC, biyometrik
dogrulama ve tek kullammlk belirteg adimlarin1 tamamlayarak yoklamaya
katilmaktadir. Cihaz miihiirleme mekanizmasi, her 6grencinin yalnizca kayitli mobil
cihazi ve kendisine tanimli NFC kart1 ile yoklama verebilmesini saglamaktadir. Flutter
tabanli istemci mimarisi ile Supabase ve Firebase Cloud Messaging altyapilarinin
birlikte kullanilmas: sayesinde sistem, ek donamim gerektirmeyen, tamamen mobil
cihazlara dayali, 6lgeklenebilir ve maliyet etkin bir ¢6ziim sunmaktadir. Literatiirde yer
alan benzer sistemlerle karsilastirildiginda YOKSAVAR PRO, alt1 giivenlik katmanini
tek bir yapida biitiinlestiren, uygulanabilir ve kapsaml bir yaklasim ortaya koymaktadir.
Bu yoniiyle calisma, giivenli dijital yoklama sistemlerinin tasarimina 6zgiin ve pratik bir

katk1 saglamaktadir.
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In this study, a mobile attendance system was developed to digitize attendance
processes at universities and prevent fraudulent attendance attempts through multi-
layered security mechanisms. YOKSAVAR PRO offers an integrated solution that
combines Bluetooth Low Energy (BLE)-based proximity verification, Near Field
Communication (NFC) card pairing, biometric authentication, one-time tokens, device
sealing, and real-time notification mechanisms. The instructor selects a class via the
mobile app to initiate the BLE broadcast; students then participate in the attendance
process by completing the NFC, biometric authentication, and one-time token steps after

detecting the BLE signal. The device sealing mechanism ensures that each student can

Sealing. participate in attendance only with their registered mobile device and the NFC card

assigned to them. Thanks to the combined use of a Flutter-based client architecture with
the Supabase and Firebase Cloud Messaging infrastructures, the system offers a scalable
and cost-effective solution that requires no additional hardware and relies entirely on
mobile devices. When compared to similar systems in the literature, YOKSAVAR PRO
presents a practical and comprehensive approach that integrates six security layers into a
single structure. In this regard, the study provides a unique and practical contribution to

the design of secure digital attendance systems.

1. GIRIS

Universitelerde 6grenci devam durumunun etkin ve giivenilir bicimde izlenmesi, dgretim siireclerinin
planlanmasi, ders igi katilimin degerlendirilmesi ve akademik idari siireglerin saglikli yiiriitiilmesi
acisindan kritik 6neme sahiptir. Devam takibi, yalnizca Ogrencilerin derslere katilim diizeyinin
belirlenmesini degil, ayn1 zamanda 6grenme ¢iktilarina erisim, erken dénem risk analizi ve akademik
basar1 ile devamlilik arasindaki iliskinin degerlendirilmesini de miimkiin kilmaktadir. Buna karsin,
yiiksekdgretim kurumlarinin 6nemli bir bolimiinde yoklama siiregleri hilen kagit tabanli imza
listeleri, s6zlii yoklama ya da 6gretim elemanlarinin manuel kontroliine dayali geleneksel yontemlerle

gergeklestirilmektedir.

Bu geleneksel uygulamalar, her ne kadar diisiik maliyetli ve kolay uygulanabilir goriinse de ders
stiresinin verimsiz kullanilmasina, insan kaynakli hata olasiliginin artmasina ve kayitlarin dogruluguna
iliskin cesitli giivenilirlik sorunlarma neden olmaktadir. Ozellikle imza taklidine acik olmalari,
kayitlarin sonradan degistirilebilirligi ve verilerin merkezi bir yapida anlik olarak islenememesi,
devam kontrol siireglerinin seffafligini ve denetlenebilirligini zayiflatmaktadir. Ayrica, manuel
yontemlerin dijital raporlama, analiz ve karar destek sistemleriyle entegrasyonunun sinirli olmast,

iniversitelerin veri odakli akademik yonetim anlayigina gegisini zorlastirmaktadir.
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Bu baglamda, 6grenci devam takibinin dijital, giivenli, hizli ve dogrulanabilir teknolojilerle yeniden
tasarlanmas1 hem egitim kalitesinin artirilmast hem de akademik siireglerin siirdiiriilebilir bigimde
optimize edilmesi agisindan 6nemli bir aragtirma alani olarak one ¢ikmaktadir. Gelistirilecek yenilikgi
¢oziimler, Ogretim elemanlarmin operasyonel yiikiinii azaltirken O6grenci devam verilerinin

dogrulugunu artirarak daha etkin bir egitim yonetim altyapisinin olusturulmasina katki saglayacaktir.

YOKSAVAR PRO, tiniversitelerdeki yoklama siireclerini mobil cihazlar araciligiyla dijitallestirmeyi
ve sahte yoklama girisimlerini azaltmay1 amaglamaktadir. Sistemde; BLE tabanli mesafe dogrulamasi,
Near Field Communication (NFC) kart eslestirmesi, biyometrik kimlik dogrulama, tek kullanimlik
belirteg (token), cihaz miihiirleme ve anlik bildirim mekanizmalar1 birlikte kullanilmaktadir.
Biyometrik dogrulama (parmak izi), yalnizca 6grencinin uygulamaya erisebilmesi amaciyla mobil
cihazin yerlesik giivenlik altyapisi {izerinden gergeklestirilmektedir. Bu siiregte herhangi bir
biyometrik sablon veya ham biyometrik veri sunucuda ya da Supabase veritabaninda
saklanmamaktadir. Bu sayede sistem, 6698 sayili Kisisel Verilerin Korunmasi Kanunu'nun &zel
nitelikli kisisel verilere iligkin 6. maddesi ile veri minimizasyonu ilkesi dogrultusunda tasarlanmistir
(Kisisel Verileri Koruma Kurumu [KVKK], 2016). Boylece her 6grenci, yoklama islemini yalnizca
kendisine kayitli mobil cihazi ve kendisine tanimli NFC karti ile gerceklestirebilmektedir.

YOKSAVAR PRO; Flutter tabanli mobil uygulama, Supabase bulut veritabani ve Firebase Cloud
Messaging bildirim altyapisi kullanilarak tamamen mobil cihazlar iizerinde c¢alisacak sekilde
tasarlanmigtir. Bu nedenle her smifa ayrica RFID okuyucu, beacon cihazi veya yiiz tanima kamerasi
kurulmasina gerek duyulmamaktadir. Simifa yerlestirilen kamera tabanli ¢oziimlerde, 6698 sayili
Kisisel Verilerin Korunmasi Kanunu'nun 5. ve 6. maddeleri kapsaminda agik riza alinmasi ve
aydinlatma yiikiimliligiinin yerine getirilmesi gerekmektedir. Bu durum, s6z konusu sistemlerin
kurumsal dlgekte uygulanmasim zorlastirmaktadir (KVKK, 2016). Onerilen sistem ise ek donanim, ek
enerji ve ek bakim maliyeti gerektirmemesi nedeniyle Birlesmis Milletler'in Siirdiiriilebilir Kalkinma
Amaglarindan SDG-4 (Nitelikli Egitim) ve SDG-9 (Sanayi, Yenilik¢ilik ve Altyapi) ile uyumlu bir
Education 4.0 uygulamasi olarak literatiire katki sunmaktadir (United Nations, 2015). Calismanin
temel katkisi, mevcut elektronik yoklama sistemlerinin giivenlik ve siirdiiriilebilirlik agisindan sahip
oldugu sinirliliklar1 dikkate alarak ek donanim gerektirmeyen ve birden fazla dogrulama katmanini

biitiinlesik bi¢imde Kullanan giivenli bir mobil yoklama sistemi 6nermesidir.

Calismanin ikinci bolimiinde RFID, BLE, NFC, QR ve GPS tabanli yoklama sistemleri kronolojik
olarak incelenmis; mevcut calismalar giivenlik katmanlar1 acisindan karsilastirilmistir.  Uglincii
bolimde YOKSAVAR PRO'nun genel mimarisi, 6gretim iiyesi ve 6grenci siiregleri, cihaz miihiirleme
mekanizmast, bildirim altyapisi, yonetim paneli ve veritabani yapisi agiklanmstir. Dérdiincii boliimde,
gercek simif ortaminda gergeklestirilen testlerden elde edilen bulgulara yer verilmis; besinci boliimde
ise sonuglar, mevcut ¢oziimlerle karsilastirmalar ve gelecekte yapilabilecek c¢alismalara yonelik

Oneriler tartigilmistir.
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2. LITERATUR OZETI

Yoklama siireglerinin dijitallestirilmesi konusu, mobil cihazlarin ve kablosuz teknolojilerin
yayginlasmasiyla birlikte 2010°lu yillarin ortasindan itibaren artan bigimde calisilmaktadir. Ag¢ik
erisimli akademik veri tabani OpenAlex’te (Priem vd., 2022) “attendance system”, “BLE”, “NFC”,
“biometric” ve “mobile security” anahtar kelimeleriyle gerceklestirilen tarama sonucunda, geleneksel
yontemlere alternatif olarak farkli elektronik yoklama sistemlerinin gelistirildigi goriilmektedir.
Egitimde dijital doniisiim ve Education 4.0 yaklagimiyla birlikte Internet of Things (loT) ve bulut
hizmetlerinin egitimde giderek daha yaygin kullanilmasi, bu donistimii hizlandirmis; geleneksel
yoklama uygulamalari, RFID, BLE, NFC, QR kod ve GPS gibi teknolojilere dayali dijital sistemlere
dontismeye baslamistir. Bu boliimde mevcut ¢alismalar kronolojik bir sira ile ele alinmis, her donemin

one ¢ikan yaklagimi ve sinirliliklart degerlendirilmistir.

[k dénem calismalar1 arasinda Noguchi vd. (2015) tarafindan gelistirilen BLE beacon tabanli Android
yoklama sistemi yer almaktadir. Bu ¢alisma, BLE teknolojisinin yoklama amaciyla kullanilabilecegini

gOsteren Oncii uygulamalardan biri olarak degerlendirilmektedir.

2018 yilina gelindiginde RFID tabanli ¢oziimler 6n plana ¢ikmustir. Sezdi ve Tiysiiz (2018) tarafindan
gelistirilen RFID tabanli sistemde yoklama islemleri web servisler araciligiyla yonetilmis ve merkezi
veritabaninda saklanmustir. Aym yil Ozcan, Saray ve Tari (2018), RFID okuyucu ve Bluetooth diisiik
enerji modiilini birlikte kullanarak mobil cihazlarla desteklenen bir 6grenci yoklama sistemi
tasarlamistir. Bu donemdeki sistemlerde RFID okuyucu, Bluetooth modiilii veya sinifa kurulmasi
gereken ek donanimlar 6ne ¢ikmakta olup, bu durum sinif basina ek kurulum maliyeti olusturmaktadir.
Giivenlik agisindan 6nemli bir uyar1 Kim vd. (2018) tarafindan gergeklestirilen sinyal taklit saldirist
calismasiyla literatiire kazandirilmistir. Bu c¢alismada BLE beacon tabanli elektronik yoklama
sistemlerinin sinyal taklidi ve tekrar saldirilariyla atlatilabilecegi gosterilmis; bdylece yalnizca BLE

sinyaline dayanan dogrulama yaklasimlarinin giivenlik agisindan sinirli kalabilecegi ortaya konmustur.

2020’1i yillarin basinda akilli telefon merkezli yaklagimlar yayginlasmistir. Alcantara vd. (2022), BLE
tabanli akilli yoklama sisteminin uygulama ve performans analizini incelemis; Chiang vd. (2022) ise
GPS ve NFC teknolojilerini akilli telefonlar iizerinden birlestiren bir yoklama izleme sistemi
geligtirmistir. Bu yaklasimlar ek donamim ihtiyacim1 azaltmakla birlikte, i¢ mekanda GPS
dogrulugunun diisiik olmasi nedeniyle giivenilirligini yitirmekte veya yalnizca tek bir dogrulama

katmanina dayanmaktadir.

2024 yilinda Du vd. (2025), UST ortaokulu 6grencileri i¢cin NFC teknolojilerine dayali giivenli ve
otomatik bir yoklama takip sistemi sunmustur. Bu ¢alisma, NFC tabanli sistemlerin 6grenci takibinde
kullanilabilirligini gostermesi agisindan 6nemlidir. Ancak NFC tabanli sistemlerde kart, okuyucu veya
kurumsal kart altyapisi gibi bilesenlere ihtiya¢ duyulabilmektedir.
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2025 yilina gelindiginde literatiiriin belirgin bi¢cimde ¢esitlendigi goriilmektedir. BLE tarafinda Jain
(2025), dgretmen cihazinin oturum bilgisi yaynladigi ve 6grenci cihazlarmin bu yayini algilayarak
katilim siirecine dahil oldugu 6l¢eklenebilir bir BLE tabanli yoklama yaklagimi 6nermistir. Nagarajan
vd. (2025), giyilebilir BLE cihazlari iizerinden ¢alisan bir yoklama yapisini incelemis; Munivrana vd.
(2025) ise Smarttendance adli BLE tabanli ger¢ek zamanli 6grenci yoklama uygulamasini sunmustur.
NFC tarafinda Phan vd. (2025), 10T tabanli bir NFC 6grenci yoklama sistemi tizerinde yapay sinir
aglar1 ve rastgele orman algoritmalarini karsilagtirmistir. GPS tarafinda Madhu vd. (2025), GPS
konum dogrulama, BLE beacon tespiti ve yiiz dogrulama bilesenlerini i¢eren mobil yoklama
yaklagimini ele almistir. QR kod tarafinda ise Surve vd. (2025), Flutter ile gelistirilen bir QR kod
yoklama otomasyonu sunmustur. Bu ¢alismalar, 2025 sonrasinda yoklama sistemlerinin yalnizca tek

bir teknolojiye degil, farkli dogrulama ve otomasyon yaklasimlarina yoneldigini géstermektedir.

2026 yili ¢alismalarinda BLE ve QR yaklagimlar1 yine 6n plandadir. Shaikh vd. (2026), 6gretmenin
mobil cihazint BLE yayincisi olarak kullanan ve 6grenci cihazlarinin BLE sinyalini algilamasina
dayanan bir sistem gelistirmistir. Patel (2026) ise konum tabanli QR yoklama sistemi ve mobil
uygulama entegrasyonunu ele almistir. QR kod tabanli sistemlerde uygulama kolayligi bulunmakla
birlikte, kodun ekran goriintiisiiyle paylasilmasi veya fiziksel smif i¢i varligin tek basina garanti
edilememesi gibi riskler devam etmektedir. Ozellikle yalnizca QR kod, BLE ya da kart okutma
yontemine dayali sistemlerde, 6grencilerin fiziksel olarak sinifta bulunmadan da yoklama verebildigi
goriilmekte; bu durum ise yoklama siirecinin giivenilirligini ve seffafligin1 olumsuz etkilemektedir
(Kimvd., 2018).

Literatiir genel olarak degerlendirildiginde, elektronik yoklama sistemlerinin biiyiik ¢cogunlugunun tek
ya da smirli sayida dogrulama katmanina dayandigi goriilmektedir. BLE tabanli sistemler fiziksel
yakinlik dogrulamasini, RFID/NFC tabanli sistemler kart dogrulamasini, GPS tabanli sistemler konum
bilgisini, QR kod tabanli sistemler ise hizli katilim kaydim1 one ¢ikarmaktadir. Buna karsin cihaz
miihiirleme, oturum sonrasi anlik bildirim, yerel biyometrik dogrulama, tek kullanimlik token ve
birden fazla dogrulama katmaninin aymi akis i¢inde birlikte kullanilmasi literatiirde sinirli bigimde ele
alinmistir. Bu nedenle YOKSAVAR PRO, mevcut calismalarin smirliliklarini dikkate alarak ¢ok
katmanli, mobil cihazlara dayali ve ek sinif donanimi gerektirmeyen bir dijital yoklama yaklagimi

sunmaktadir.
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Tablo 1. Literatiirdeki Mevcut Caligmalar

NFC/ | GPS/ Biyometrik = Token | Cihaz

Sistem BLE RFID Konum  /Yiiz QR Miihiirleme C'dirim
Noguchi vd. (2015) Var — — - - — _
Sezdi ve Tiiysiiz (2018) | — RFID - - - — -
Ozcan vd. (2018) Var RFID @ — - - _ _
Kim vd. (2018) BLE giivenlik | _ _ _ _ _ B
analizi
Alcantara vd. (2022) Var - — - — _ _
Chiang vd. (2022) - Var Var - - - -
Du vd. (2025) - Var — — - - _
Jain (2025) Var - — - — - _
Phan vd. (2025) - Var — - - - _
Madhu vd. (2025) Var - Var gu? - - -
ogrulama

Munivrana vd. (2025) Var - — — - — _
Nagarajan vd. (2025) Var - — — - - _
Surve vd. (2025) - — — - QR — _
Shaikh vd. (2026) Var - — - - - _
Patel (2026) — - Var _ QR _ _
YOKSAVAR PRO Var Var - Var Var Var Var

Calisma kapsaminda gelistirilen YOKSAVAR PRO, Tablo 1'de literatirde yer alan mevcut
calismalarla karsilastirilmaktadir. Karsilastirmada, BLE tabanli mesafe dogrulamasi, Near Field
Communication (NFC) Kkart eslestirmesi, biyometrik kimlik dogrulama, tek kullanimlik belirteg
(token), cihaz miihiirleme ve anlik bildirim mekanizmalar1 degerlendirme olgiitii olarak dikkate

alinmustir.

Tablo 1, literatiirde yer alan c¢alismalarin biiyiik ¢gogunlugunun tek bir dogrulama katmanina veya
siirl sayida kontrol mekanizmasina dayandigi goriilmektedir. BLE tabanli sistemler fiziksel yakinlik
dogrulamasin1 merkeze alirken, RFID/NFC tabanli sistemler kart dogrulamasina, GPS/konum tabanli
sistemler ise Ogrencinin belirli  bir konumda bulunup bulunmadigmin denetlenmesine
odaklanmaktadir. QR kod tabanli ¢6ziimler uygulama kolaylhigi saglamakla birlikte, kodun ekran
goriintiisti alinarak paylasilabilmesi veya 6grencinin fiziksel olarak sinifta bulunup bulunmadiginin tek

basina dogrulanamamasi gibi giivenlik risklerini tamamen ortadan kaldiramamaktadir.

Kim vd. (2018) tarafindan gergeklestirilen ¢alisma, BLE beacon tabanli elektronik yoklama
sistemlerinin sinyal taklidi saldirilarina kars1 savunmasiz olabilecegini gostermesi bakimindan 6nem
tasimaktadir. Bu bulgu, yalnizca BLE sinyalinin algilanmasina dayali yoklama sistemlerinde fiziksel
yakimlik bilgisinin tek basina yeterli bir giivenlik olgiitii olarak degerlendirilemeyecegini ortaya
koymaktadir. Bu nedenle YOKSAVAR PRO'da BLE sinyali, yoklama siirecinin yalnizca bir
dogrulama katmani olarak ele alinmakta; NFC kart dogrulamasi, biyometrik kimlik dogrulama, tek

kullanimlik belirteg (token) ve cihaz miihiirleme mekanizmalariyla desteklenmektedir. Boylece,
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dogrulama katmanlarindan herhangi birinin asilmas1 durumunda sistemin biitiinciil giivenlik yapisinin

gecersiz hale gelmesi 6nlenmeye ¢alisiimaktadir.

RFID/NFC tabanl bazi sistemlerde harici okuyucu, mikrodenetleyici veya kurumsal Kart altyapisi gibi
ek bilesenlere ihtiya¢ duyulabilmektedir. Bu durum, ozellikle sinif sayisi1 fazla olan kurumlarda
kurulum, bakim ve 6l¢eklendirme agisindan ek maliyet olusturabilmektedir. YOKSAVAR PRO ise
ogretim tiyesi ve dgrencilerin mevcut mobil cihazlar {izerinden calisacak sekilde tasarlandigi i¢in her
simifa ayr1 RFID okuyucu, bagimsiz beacon cihazi, kamera sistemi veya ozel turnike altyapisi
kurulmasin1 gerektirmemektedir. Bu yoniiyle sistem, maliyet etkin ve daha kolay uyarlanabilir bir

dijital yoklama yaklagimi sunmaktadir.

Caligmanin bir diger ayirt edici yonii, yoklama oturumu tamamlandiktan sonra 6grencilerin katilim
durumlarina iliskin anlik bildirim alabilmesidir. Literatiirde yer alan ¢alismalarin 6nemli bir bélimii
yalmzca yoklama kaydimin alinmasina odaklanirken, YOKSAVAR PRO yoklama sonrasindaki
bilgilendirme siirecini de sistemin ayrilmaz bir pargas1 haline getirmektedir. Bu ozellik, 6grencilerin
devamsizlik durumlarin1 daha hizli takip edebilmesine ve devam durumunun daha seffaf bir sekilde
izlenmesine katki saglamaktadir. Tablo 1'de goriildiigli {izere literatiirde incelenen c¢alismalarin
hi¢birinde BLE tabanli mesafe dogrulamasi, NFC kart eslestirmesi, biyometrik kimlik dogrulama, tek
kullanimlik belirte¢ (token), cihaz miihiirleme ve anlik bildirim mekanizmalarinin tamami ayni Sistem
icinde biitiinlesik olarak sunulmamaktadir. Bu baglamda YOKSAVAR PRO, mevcut yaklasimlardaki
tek dogrulama yontemine dayali sinirliliklar1 azaltmayi amaglayan, ¢ok katmanli ve biitiinlesik bir

dijital yoklama sistemi olarak 6ne ¢ikmaktadir.
3. YONTEM

Bu calisma, bilgi sistemlerinde yaygin olarak kullanilan Tasarim Bilimi Arastirmasi yaklagiminm
kullanarak, egitim ortaminda giivenlige agirlik veren bir mobil devam sistemi tasarimi, gelistirilmesi
ve test edilmesine odaklanmaktadir. Calisma su arastirma sorusunu ecle almaktadir: “Ek donanim
gerektirmeyen ve ¢ok katmanli giivenlik sistemine sahip bir mobil devam sistemi, iiniversitelerde
sahte devam kayitlarin1 ve veri gilivenilirligi sorunlarin1 ne 6lgiide en aza indirebilir?” Caligsma, dort
temel tasarim hedefi belirlemektedir: BLE tabanli yakinlik dogrulamasi, NFC kart eslestirme,
biyometrik kimlik dogrulama, tek kullanimlik jetonlar, cihaz miihiirleme ve anlik bildirimlerin
entegrasyonu; bunlarm timi, kurumlar igin ekstra donamim maliyetlerinden kaginmak amaciyla
mevcut akilli telefonlar {izerinden ¢alismaktadir. Kisisel Verilerin Korunmasi1 Hakkinda 6698 Sayili
Kanun’a (KVKK) uygunluk saglanmaktadir. Sistem, basar1 orani, performans ve kullanict kabuliine
odaklanilarak ger¢ek siif veya laboratuvar ortamlarinda test edilecek ve ii¢ temel bilesenden
olusacaktir: 6grenciler ve 6gretim tyeleri icin YOKSAVAR PRO mobil uygulamasi, i mantig1 igin

Edge Functions igeren bir Supabase arka ug altyapisi ve izleme ile raporlama i¢in bir yonetim paneli.
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Degerlendirme, pratik senaryolardaki etkinligini 6lgmek amaciyla islevsel testler ve performans

Olgiitlerini icermektedir.

Yontem kapsaminda Oncelikle tiniversitelerde kullanilan geleneksel ve elektronik yoklama
stireglerinde karsilasilan giivenlik, dogrulama ve siirdiiriilebilirlik problemleri ele alinmigtir. Bu
problemlere ¢6ziim olarak BLE, NFC, biyometrik dogrulama, tek kullanimlik token, cihaz miihiirleme
ve anlik bildirim mekanizmalarini1 bir arada kullanan ¢ok katmanli bir dijital yoklama mimarisi
tasarlanmistir. Gelistirilen YOKSAVAR PRO; 6gretim iiyesinin dersi mobil uygulama tizerinden
baglatip oturum boyunca BLE yayini yapmasi, dgrencinin ise sirasiyla BLE yakinlik dogrulamasi,
NFC kart eslestirmesi, biyometrik kimlik kontrolii ve tek kullanimlik token adimlarini tamamlayarak
yoklama islemini gergeklestirmesi seklinde ugtan uca bir akisla ¢calismaktadir. Bu agamalarin ardindan
bulut veritabanina yazilan kayitlar, Edge Function araciligiyla islenir ve hem o6grenciye hem de
akademisyene anlik bildirim olarak iletilmektedir. Bu yapiya ait Graphviz ile olusturulan biiyiik resim

Sekil 1’de gosterilmistir.

KATMAN I ISTEMCI ARAYUZLER1

@ OGRENCI PANELI — Ardisik Dogrulama
1. Oturum ID (BLE ile otomatik dolar)
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- [1] BLE Sinyali 4. Token Dogrulama (oturuma dzel) L a .
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y
/
4
:
7
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(@ SUPABASE BACKEND (PostgreSQL)
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» Oturum kapaniginda tetiklenir
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@ BILDIRIM SERVISI (FCM)
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* Platform Bagimsiz

Sekil 1. YOKSAVAR PRO Biiyiik Resim

Calisgmanin yazilim altyapisinda, Google tarafindan gelistirilen Dart programlama dili iizerine insa
edilmis ve c¢apraz platform (cross-platform) mobil gelistirme framework’i olan Flutter tercih
edilmigstir. Flutter, tek kod tabaniyla hem Android hem iOS i¢in derlenebilmesi sayesinde gelistirme
stiresini kisaltmakta ve farkli cihaz markalar1 arasinda tutarli bir arayiiz sunmaktadir (Google LLC,

2023). Bu ozellikler, Education 4.0 odakli mobil uygulamalarda hem hizli prototipleme hem de genis
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cihaz yelpazesinde sorunsuz ¢alisabilme agisindan 6nemli bir avantaj saglamaktadir. BLE iletigsimi igin
flutter_blue_plus, NFC islemleri i¢in nfc_manager, biyometrik dogrulama igin local_auth ve cihaz
miihiirlemede kullanilan donanim Kimlik bilgileri i¢in device_info_plus kiittiphaneleri kullanilmasgtir.
device_info_plus kiitiiphanesi Android cihazlarda ANDROID ID, model ve iiretici bilgisi; i0OS
cihazlarda ise identifierForVendor degeri basta olmak iizere cihaza 6zgii donanim tanimlayicilarini
toplayarak 6grencinin cihazina birebir eslesen bir yazilimsal parmak izi olusturmaktadir (Flutter
Community, 2024).

Veri katmaninda Supabase tercih edilmistir. Supabase, a¢ik kaynakli bir Backend-as-a-Service (BaaS)
¢oziimii olup PostgreSQL veritabanini satir diizeyinde giivenlik (Row Level Security — RLS)
mekanizmasiyla birlikte sunmaktadir. Yoklama oturumu kapatildiktan sonra galisan is mantigi,
Supabase Edge Functions iizerinde Function-as-a-Service (FaaS) mimarisi kullanilarak
yuriitiilmektedir (Supabase, 2022). Adhoni vd. (2025), FaaS yaklasiminin 6zellikle 6grenci yoklama
web uygulamalarinda 6l¢eklenebilirlik ve verimlilik agisindan onemli kazanimlar sagladigini

gostermistir. YOKSAVAR PRO'da da ayn1 mimari yaklasim benimsenmistir.

Bildirim altyapis1 i¢in Firebase Cloud Messaging (FCM) tercih edilmistir. FCM, anlik bildirimleri
licretsiz ve disiik gecikme siiresiyle ileterek Short Message Service (SMS) tabanli bildirim
sistemlerinde ortaya ¢ikan abonelik ve mesaj basina {icretlendirme maliyetlerini ortadan
kaldirmaktadir. Bu sayede, ¢ok sayida Ogrenciye hizmet veren yiiksekégretim kurumlart i¢in daha
surdirilebilir ve maliyet etkin bir bildirim altyapis1 sunulmaktadir. Bu bilesenler, sistem igerisinde
birbirinden bagimsiz yapilar olarak degil, ayni yoklama siirecini tamamlayan biitiinlesik bir is akiginin
pargalar1 olarak calismaktadir. Ogretim iiyelerinin mobil uygulama iizerinden yoklama oturumunu
baglatmasiyla baglayan siireg; 6grencinin dogrulama adimlarini tamamlamasi, yoklama bilgilerinin
veritabanina kaydedilmesi ve oturum sonrasinda ilgili bildirimlerin iletilmesiyle tamamlanmaktadir.
Bu yap1 sayesinde 6gretim iiyesi, 6grenci, veri isleme ve bildirim katmanlar1 tek bir ugtan uca is akisi
icerisinde biitlinlesik olarak yonetilmektedir. S6z konusu is akisi; Ogretim {yesi siireci, 0grenci
dogrulama siireci, cihaz miihiirleme mekanizmasi, bildirim sistemi, yonetim (admin) web paneli ve

veritabani mimarisi bagliklar1 altinda asagida aciklanmaktadir.
3.1. Ogretim Uyesi Siireci

Ogretim elemani, mobil uygulama iizerinden &nceden tanimlanmis dersler arasindan ilgili dersi
secerek yoklama oturumunu baslatmaktadir. Ders se¢imi yapildiginda ders adi, ders tiirii, sorumlu
Ogretim elemani bilgisi ve devamsizlik limiti sistem tarafindan otomatik olarak goériintiilenmektedir.
Ogretim elemany, ilgili giine ait oturum sayisini belirledikten sonra, Sekil 2'de temsili olarak gdsterilen

yoklama oturumunu baslatmaktadir.
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Sekil 2. Akademisyen Paneli: Ders Se¢imi ve Canli Oturum Gortintiimii

Oturum baslatildiginda sistem benzersiz bir session_id iiretmekte ve ogretim iyeslerinin mobil
cihaz flutter_blue_plus kiitiiphanesi araciligiyla BLE yayincisi olarak ¢alismaya baglamaktadir. Yayin
icerisinde session_id ve oturuma 6zel Universally Unique Identifier (UUID) degeri bulunmakta, bu
bilgi sinif ortamindaki 6grenci cihazlar tarafindan algilanarak yoklama siirecinin ilk fiziksel yakinlik

dogrulama katmanini olusturmaktadir.

3.2. Ogrenci Siireci

Ogrenciler, mobil uygulamaya giris yaptiktan sonra yoklama verebilmek igin cok katmanli bir
dogrulama siirecini tamamlamaktadir. Sistemde 6grenci tanimlayicisi olarak okul numarasi esas
alinmaktadir. Ancak bu calismanin uygulandigi tniversitede 6grenciler T.C. kimlik numarasi ile
tanimlandigindan, giris islemi bu numara tizerinden gergeklestirilmektedir. Bu siireg, 6grencinin
yalmzca sisteme erismesini degil, ayn1 zamanda kimliginin dogrulanmasimi, kendisine tanimli NFC
kartinin dogrulanmasini, fiziksel olarak ders ortaminda bulundugunun belirlenmesini ve ilgili yoklama
oturumuna gercekten katildigmin dogrulanmasini amaglamaktadir. Bu yoniiyle 6grenci dogrulama
stireci, tek bir dogrulama ydntemine dayanmayan, birbirini tamamlayan giivenlik katmanlarindan

olusan ¢ok asamali bir yap1 sunmaktadir.
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Sekil 3'te gosterildigi lizere ogrenci dogrulama siireci; biyometrik kimlik dogrulama, NFC Kkart
dogrulamasi, BLE tabanli mesafe dogrulamasi ve tek kullanimlik belirte¢ (token) dogrulamasi olmak
tizere dort temel adimdan olugmaktadir. Bu adimlarin her biri, 6grencinin yoklama islemini giivenli ve

gegerli bir bigimde tamamlamasina katki saglamaktadir.

”
’ ~ ’ ~
P A Fd Y
’ a ¢ a
\ [ \

'
] \ i \
[ 1 ] 1
1 ! ! ! Token
: ! ! ! Dogrulama
1 1 1
| 1 Kimlik karti NFC 1 1 | Tekkullammlik token
O R "L okumasi + i girisi @
- -
@ ! ! ! R
1 1 1 1
1 1 1 |
Cihaz sahibi , , Fiziksel yakinlk . @@ T
dogrulamasi ! ' dogrulamasi ! X
\ i \ I
A} ! A} !
A\ ! \ !
Ay /! Ay ’
* ~ 4 ‘ * A 4 ’
~o .- SO

Sekil 3. Ogrenci Dogrulama Siireci

Kaynak: Yazarlar tarafindan Napkin Al (Napkin Al, 2024) kullanilarak olusturulmustur.

Ik asama olan biyometrik kimlik dogrulama adiminda, 6grencinin mobil cihazinda tanimli parmak izi
dogrulama yo6ntemi kullanilmaktadir. Bu adimin temel amaci, yoklama islemini baslatan kisinin
gergekten cihazin kayitli kullanicisi olup olmadigimi dogrulamaktir. Boylece, dgrenciye ait mobil
cihazin bagka bir kisi tarafindan kullanilarak yoklama verilmesi engellenmeye ¢alisilmaktadir. Ayrica
biyometrik dogrulama, cihazin yerlesik giivenlik altyapisi iizerinden gerceklestirildiginden herhangi
bir biyometrik veri sunucuya aktarilmamakta; sistem yalnizca dogrulama sonucundan

yararlanmaktadir.

Ikinci asama olan NFC Kart dogrulama adiminda, 6grencinin kimlik kartiin veya kendisine
tammlanmig NFC etiketinin mobil cihaz araciligiyla okutulmasi saglanmaktadir. Sistem, karttan elde
edilen Unique Identifier (UID) degerini, veritabaninda 6grenci profiliyle iliskilendirilmis kayitli NFC
UID bilgisiyle karsilastirmaktadir. Eslesme saglandiginda dogrulama siireci bir sonraki asamaya
gecmektedir. NFC destegi bulunmayan mobil cihazlarda ise kullanicinin UID bilgisini manuel olarak
girmesine olanak taninmaktadir. Ogrenci bu bilgiyi, NFC 6zelligine sahip bir cihaz araciliiyla kartim

okutarak veya kurumsal kart bilgilerinden temin edebilmektedir.

Miikerrer veri girisini 6nlemek amaciyla girilen T.C. kimlik numarasi, ad ve soyadi ile NFC UID
bilgisi, shared_preferences kiitiiphanesi kullanilarak cihazda kalict olarak saklanmakta ve sonraki
yoklama oturumlarinda otomatik doldurma (autofill) 6zelligi sayesinde ilgili alanlara otomatik olarak

yerlestirilmektedir. Bu sayede 6grencinin her yoklama oturumunda ayni bilgileri yeniden girmesine
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gerek kalmamaktadir. Bu dogrulama adimi, 6grencinin yalnizca kendisine tanimli NFC kart1 veya

etiketi ile yoklama verebilmesini giivence altina almaktadir.

Ucgiincii asama olan BLE tabanli mesafe dogrulamasi adiminda, dgrencinin mobil cihazi, 6gretim
elemaninin mobil cihazi tarafindan baslatilan BLE yayinini taramaktadir. BLE sinyalinin algilanmasi,
ogrencinin ilgili ders ortaminda fiziksel olarak bulundugunu dogrulamaya yonelik bir yakinlik
dogrulama mekanizmasidir. Bu sayede, 6grencinin sinif disinda bulunmasina ragmen sisteme uzaktan
eriserek yoklama verme olasilig1 azaltilmaktadir. Android 10 ve sonraki siirimlerde BLE taramasi
yapilabilmesi igin konum izninin etkinlestirilmis olmas: gerekmektedir. Bu nedenle &grencilerin
uygulamay1 ilk kez kullanirken konum iznini etkinlestirmeleri 6nerilmektedir. BLE sinyali basariyla
algilandiginda, ilgili oturuma ait kimlik (ID) bilgisi uygulama tarafindan otomatik olarak alinmakta ve

dogrulama siireci bir sonraki asamayla devam etmektedir.

Dordiincii ve son asama olan tek kullanimlik belirte¢ (token) dogrulamasi adiminda, 6gretim elemani
tarafindan ders sirasinda paylasilan tek kullanimlik belirte¢ (token) bilgisi 6grenci tarafindan
uygulamaya girilmektedir. Girilen belirteg, aktif yoklama oturumuna ait belirte¢ bilgisiyle
karsilastirilmaktadir. Bu adim, 6zellikle farkli derslere ait BLE kapsama alanlarinin ¢akigmasi, oturum
bilgilerinin yetkisiz kisilerle paylasilmas: veya yanlig yoklama oturumuna katilim saglanmasi gibi
riskleri azaltmak amaciyla kullanilmaktadir. Tek kullanimlik belirteg yapisi, dogrulama siirecine ek bir
giivenlik katman1 kazandirmaktadir. Bu dort dogrulama adiminin basariyla tamamlanmasinin ardindan
sistem, 6grencinin kimligini ve ders ortamindaki fiziksel varligin1 dogrulanmis kabul etmektedir.
Boylece yoklama kaydi olusturulmakta ve ilgili bilgiler veritabanina kaydedilmektedir. Dogrulama
adimlarindan herhangi birinin basarisiz olmasi durumunda ise siire¢ sonlandirilmakta ve yoklama
kaydi olusturulmamaktadir. Bu yapi sayesinde YOKSAVAR PRO, 6grenci dogrulamasini kimlik
dogrulama, kart dogrulamasi, fiziksel yakinlik dogrulamasi ve oturum giivenligi olmak tizere dort

temel giivenlik boyutunu biitiinlestiren ¢ok katmanli bir yoklama mekanizmasi sunmaktadir.
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Sekil 4. Ogrenci Portali Uzerinden Yoklama Dogrulama Siireci
3.3. Cihaz Miihiirleme Mekanizmasi

YOKSAVAR PRO sisteminin temel giivenlik katmanlarindan biri cihaz miihiirleme mekanizmasidir.
Bu mekanizma, 6grencinin yalnizca kendisine kayithh mobil cihazi ve tanimli NFC kart1 {izerinden
yoklama verebilmesini saglamaktadir. Ogrenci ilk yoklama islemini gergeklestirdiginde okul
numarasi, “device_info_plus” kiitiiphanesi araciligiyla elde edilen cihaz kimligi (UID) ve NFC kart
UID bilgisi birlikte kaydedilerek &grenci profiliyle iliskilendirilmektedir. lgili kiitiiphane
(device info_plus), envanter yonetimi amaciyla kullanilan OCS Inventory ve GLPI Agent benzeri
araclarin mobil cihazlardaki karsiligi olarak degerlendirilebilir. Android isletim sisteminde
ANDROID ID, cihaz modeli, iretici bilgisi ve donamim siirlimii; iOS isletim sisteminde ise
“identifierForVendor” degeri ile cihaz modeli kullanilarak cihaza 6zgii bir kimlik olusturulmaktadir.
Olusturulan bu kimlik, sonraki yoklama girisimlerinde &grenci profiline kayith degerle
karsilastirilmakta; farkli bir mobil cihaz veya farkli bir NFC kart1 tespit edilmesi durumunda sistem
yoklama iglemini reddetmektedir. Bu sayede, bir 6grencinin bagka bir 6grenci adina yoklama vermesi,

cihaz paylasimi veya kart degisimi gibi giivenlik risklerinin azaltilmasi amaglanmaktadir.

Mobil cihazin degistirilmesi veya NFC kartinin kaybolmasi gibi gegerli durumlarda 6gretim elemani
ya da yetkili kullanici, yonetim (admin) paneli iizerinden cihaz mihirleme kaydim

sifirlayabilmektedir. Cihaz miihiirleme yaklasimi, mobil cihazlarda kimlik dogrulamanin kritik
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Oonemini vurgulayan ve biyometrik kimlik dogrulama yontemlerini kapsamli bigimde inceleyen

calismalarla (Alzubaidi ve Kalita, 2016) paralellik gostermektedir.
3.4. Bildirim Sistemi

Yoklama oturumu sonlandirildiginda Supabase Edge Function tetiklenerek ilgili derse kayithi
ogrencilerin katilim durumlar1 kontrol edilmektedir. Edge Function, Function-as-a-Service (FaaS)
mimarisine uygun olarak yalnizca tetiklendigi anda c¢alistigindan bulut kaynaklarinin verimli
kullanilmasini saglamaktadir (Adhoni vd., 2025). Sistem, yoklamaya katilan ve katilmayan 6grencileri
otomatik olarak belirlemekte ve her 6grenciye Firebase Cloud Messaging (FCM) araciligiyla anlik
bildirim goéndermektedir. FCM'nin tercih edilmesindeki temel nedenler maliyet etkinligi ve
olgeklenebilirliktir. SMS tabanli bildirim sistemlerinde her mesaj igin ayr icretlendirme
uygulanabilmektedir. Ornegin, e-Devlet Kapisi iizerinden abonelik basvurusu ve iptali yapilabilen
UYAP SMS Bilgi Sistemi'nde abonelere gonderilen her kisa mesajmm (SMS), vergiler dahil 3 TL
olarak ticretlendirildigi belirtilmektedir (Adalet Bakanligit UYAP SMS Bilgi Sistemi, 2020). Buna
karsilik, Google Firebase tarafindan sunulan Firebase Cloud Messaging hizmetinde Cloud Messaging
kullanimindan ek ticret alinmadigi ifade edilmektedir (Google Firebase, 2026). Bu nedenle
YOKSAVAR PRO'da SMS yerine FCM tabanli anlik bildirimlerin tercih edilmesi, 6zellikle ¢ok
sayida Ogrencinin bulundugu yiiksekégretim kurumlarinda dénem boyunca olusabilecek yogun

bildirim trafigi agisindan maliyet etkin, siirdiiriilebilir ve 6lgeklenebilir bir ¢6ziim sunmaktadir.

Bildirim igerigi 6grencinin katilim durumuna goére degismektedir. Yoklamaya katilan &grenciye
katiliminin basariyla kaydedildigine iliskin bir bildirim gonderilirken, yoklamaya katilmayan 6grenci
devamsizlik durumu hakkinda bilgilendirilmektedir. Devamsizlik sinirina yaklasan veya bu siniri asan
ogrenciler igin ise ayrica uyari bildirimi gonderilebilmektedir. Bu yapi, 6grencilerin devamsizlik
durumlarin1 anlik olarak takip edebilmelerine ve devam durumlarimi daha etkin bigimde

yonetebilmelerine olanak saglamaktadir.
3.5. Admin Web Paneli

Yonetim (admin) web paneli, 6gretim elemanlarinin ve yetkili kullanicilarin veritabaniyla dogrudan
etkilesime girmeden sistemi yonetebilmeleri amaciyla gelistirilmistir. Flutter Web ile gelistirilen
panel, Firebase Hosting iizerinde g¢alisacak sekilde tasarlanmistir. Panel iizerinden ders yonetimi,
Ogrenci yonetimi, toplu wveri aktarimi, muafiyet durumu gilincelleme, oturum ge¢misinin
goriintillenmesi, devamsizlik raporlarinin olusturulmasi ve bildirim gegmisinin incelenmesi gibi
islemler gerceklestirilebilmektedir. Ders yonetimi kapsaminda ders kodu, ders adi, ders tiirii, sorumlu
ogretim elemani ve devamsizlik limiti gibi bilgiler sisteme eklenebilmekte; mevcut ders kayitlari
giincellenebilmekte veya silinebilmektedir. Ogrenci ydnetimi bdliimiinde dgrencilerin okul numarasi,
ad ve soyadi ile ders kayitlar1 yonetilebilmektedir. Kisisel verilerin korunmasi amaciyla panel

arayiiziinde ad ve soyadi bilgileri varsayilan olarak kismen maskelenmis bigimde sunulmakta (6rnegin,
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"Ahmet Y******") raporlama amaciyla gergeklestirilen disa aktarma islemlerinde ise alan bazli
erisim Yyetkilendirmesi uygulanmaktadir. Bu yaklasim, 6698 sayili Kisisel Verilerin Korunmasi
Kanunu'nun veri minimizasyonu ilkesiyle uyumludur. Ogrencilere ait cihaz miihiirleme bilgileri ve

NFC kart UID kayitlar1 da bu panel iizerinden gériintiilenebilmekte ve yonetilebilmektedir.

Toplu veri aktarimi 6zelligi sayesinde 6grenci listeleri Comma-Separated Values (CSV) formatinda
sisteme aktarilabilmektedir. CSV formati, 6grenci bilgilerinin tablo yapisinda hazirlanarak sisteme
toplu olarak yiiklenmesini kolaylastirmaktadir. Veri aktarimi sirasinda Ogrenci kayitlari, ders
eslestirmeleri ve NFC Kart bilgileri sistem tarafindan otomatik olarak islenmektedir. Hatal: veya eksik
kayitlar kullaniciya raporlanarak veri aktarim siirecinin daha giivenilir ve Kkontrollii bi¢imde
yuritiilmesi saglanmaktadir. Bunun yaninda ogrenci listeleri, devamsizlik kayitlar1 ve yoklama
oturumlarina iliskin veriler de CSV formatinda disa aktarilabilmektedir. NFC kart altyapisi agisindan,
kurumsal akilli kart sistemine sahip O6grenciler i¢in mevcut {niversite kartlarimin kullanilmasi
ongorilmektedir. Bu g¢alismanin uygulandigi {iniversitede SOFRA sistemi, &6grenci islemlerinde
kullanilan kurumsal servislerden biri oldugundan NFC altyapisi olarak mevcut kurumsal kart yapisi
esas alinmstir (Bilecik Seyh Edebali Universitesi, 2024).

Kurumsal kart altyapisinin yeterli olmadigi veya test ortamlarinda harici kart okuma ve yazma
gereksiniminin ortaya ¢iktigi durumlarda Arduino uyumlu NFC/RFID okuyucu modiilleri alternatif
¢coziim olarak degerlendirilebilmektedir. Arduino Store'da yer alan NFC/RFID Reader with Two
Transponders {irtinii bu amagla kullanilabilmekte; RC522 ve PN532 modiillerinin Arduino Uno,
Arduino Nano, Arduino Mega 2560 ve Raspberry Pi gibi gelistirme kartlariyla uyumlu calistigi
bilinmektedir (Arduino, 2026; Adafruit, 2013). Nitekim literatiirde de benzer egitim ortamlarinda
gelistirilen elektronik yoklama sistemlerinde PN532 modiiliiniin tercih edildigi goriilmektedir (Du vd.,
2025; Szolga vd., 2025). Bununla birlikte, sz konusu modiiller YOKSAVAR PRO'nun temel ¢alisma
mimarisinin zorunlu bir bileseni degildir. Bu modiiller; NFC kartlarinin tanimlanmasi, test edilmesi ve
alternatif okuma-yazma senaryolarinin desteklenmesi amaciyla kullanilan yardimci donanimlar olarak

degerlendirilmektedir.

Ozellikle iOS platformunda NFC kartina yazma islemleri igin tarafimizca gelistirilen yardimci
uygulamadan yararlanilmistir. Bu sayede sistem, mobil cihaz tizerinden NFC kartlarinin tanimlanmast,
ogrenci bilgileriyle eslestirilmesi ve yoklama siirecinde UID dogrulamasinin gergeklestirilmesini daha

giivenli ve kontrollii bi¢imde yiiriitecek sekilde tasarlanmistir.

Muafiyet durumu giincelleme 6zelligi sayesinde belirli 6grenciler devamsizlik hesaplamalarindan
muaf tutulabilmektedir. Bu ozellik, saglik raporu veya gecerli mazeret gibi durumlarin sistem

tizerinden etkin bi¢cimde yonetilebilmesine olanak saglamaktadir.
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Sekil 8. Admin Web Paneli: Muafiyet Durumu Giincelleme ve Devamsizlik Raporlart Ekrani

3.6. Veritabam Mimarisi

YOKSAVAR PRO sistemi, Supabase PostgreSQL veritabam {izerinde yapilandirilmistir. Veritaban;

ders tamimlari, 6grenci-ders eslestirmeleri, yoklama oturumlari, yoklama kayitlari, cihaz ve NFC

miihiirleme bilgileri, bildirim belirtecleri (token) ile bildirim ge¢misi gibi temel veri yapilarin

icermektedir. Sistemde kullanilan baslica tablolar courses, enrollments, sessions, attendance, profiles,
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fcm_tokens ve notification_history tablolaridir. courses tablosunda ders bilgileri, enrollments
tablosunda 6grenci-ders iligkileri, sessions tablosunda olusturulan yoklama oturumlari, attendance
tablosunda yoklama kayzitlari, profiles tablosunda 6grencilere ait cihaz ve NFC miihiirleme bilgileri,
fcm_tokens tablosunda bildirim  gonderimi i¢in gerekli cihaz belirtegleri (token) ve

notification_history tablosunda gonderilen bildirim ge¢misi saklanmaktadir.

Tablolar arasindaki iliskiler temel olarak course_code ve student school no alanlari iizerinden
kurulmustur. PostgreSQL'in Row Level Security (RLS) 6zelligi sayesinde her kullanici yalnizca erigsim
yetkisine sahip oldugu kayitlara ulasabilmektedir. Boylece ¢ok kiracili (multi-tenant) bir mimarinin
temel altyapisi da olusturulmaktadir (Supabase, 2022). Bu tasarim sayesinde o6grencilerin ders
kayitlari, yoklama oturumlari, katilim durumlari, cihaz miihiirleme bilgileri ve bildirim geg¢misleri

iliskisel veritabani1 yapisi igerisinde biitiinciil olarak yonetilebilmekte ve izlenebilmektedir.
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Sekil 9. Veritaban1 Mimarisi

Kaynak:Yazarlar tarafindan Supabase Schema Visualizer araciligiyla alinmistir.
4. BULGULAR

Bu béliimde, YOKSAVAR PRO sisteminin 1 dgretim elemani ve 9 dgrenci olmak iizere toplam 10
farkli mobil cihaz iizerinde gerceklestirilen testlerden elde edilen bulgular sunulmaktadir. Ogretim
elemanina ait mobil cihaz (Xiaomi Redmi Note 9 Pro), hem 6gretim elemani roliinde (BLE yayininin
baglatilmas1 ve yoklama oturumunun yonetilmesi) hem de 6grenci rolinde (BLE sinyalinin

algilanmasi, biyometrik kimlik dogrulama, NFC kart dogrulamasi ve tek kullanimlik belirteg [token]
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dogrulamasi) farkli oturumlarda test edilmistir. Her &grenci cihazinda iki yoklama oturumu
gerceklestirilmis ve toplam 20 yoklama oturumu tamamlanmigtir. Test ortaminda kullanilan mobil
cihazlarin teknik ozellikleri AIDA64 (siiriim 2.20) uygulamasi ile, BLE 6l¢iimleri nRF Connect
uygulamasi ile, Android cihaz kimlik bilgileri ise Device ID uygulamasi kullanilarak belirlenmistir.

Testlerde kullanilan mobil cihazlarin teknik ozellikleri Tablo 2'de sunulmaktadir.

Tablo 2 Test Ortaminda Kullanilan Mobil Cihazlarin Teknik Ozellikleri

Cihaz Modeli Roli  Android  Bluetooth ' SoC gy oygorh Adresi NTC
Siiriimii |~ Siiriimii Modeli Destegi
Xiaomi Redmi Note 115~ Ogrenci 11 5.0 MediaTek 1 /.21.47.00:00:4* Yok
Helio G96
Xiaomi Redmi Note 9 Pro ~ S&retim 4, 5.0 Snapdragon  gg f691.39.78:4%  Var
Uyesi 720G
Xiaomi Redmi 13C 4G Oprenci | 14 5.3 MediaTek 35, 06:nd:de:fL** Yok
Helio G85
o ) MediaTek CQf T fa QA
Realme C55 Ogrenci 15 5.2 Helio G88 b8:8f:27:fa:86:**  Var
Samsung Galaxy A35 Ogrenci | 16 5.3 Egggos €8:51:42:e4:dd:**  Var
Samsung Galaxy A56 Ogrenci 16 5.4 fg‘g’gos 54:dd:4f:04:eb:**  Var
Samsung Galaxy AS5 Ogrenci 16 5.3 fggos 08:a5:df-F7:74:**  Var
. . . . . MediaTek oA dno Ol
Xiaomi Redmi Note 11S(2) = Ogrenci = 13 5.0 Helio G96 e4:84:d3:73:8b:** | Yok
Xiaomi Redmi Note 10 Pro  Ogrenci 13 5.0 §gggdragon a4:55:90:19:28:**  Var
Xiaomi Redmi Note 12 Ogrenci | 13 5.1 gggpdragon 44:71:47:00:00:**  Var

Bluetooth adreslerinin ilk ii¢ okteti (OUI — Organizationally Unique Identifier) IEEE tarafindan
atanmakta olup cihaz tireticisini tanimlamaktadir. Bu kapsamda 44:71:47, 38:C6:BD, E4:84:D3 ve
A4:55:90 on ekleri Xiaomi cihazlarini; 98:F6:21, C8:51:42, 54:DD:4F ve 08:A5:DF 6n ekleri
Samsung cihazlarini; B8:8F:27 6n eki ise Realme cihazlarim1 gostermektedir. Tabloda yer alan
Bluetooth adresleri, test ortaminda kullanilan cihazlarin donanim cesitliligini ve farkli treticilere ait
mobil cihazlarin sistemle uyumlulugunu gostermek amaciyla sunulmustur. Cihaz mihiirleme
mekanizmast dogrudan Bluetooth adresine dayanmamakta; “device_info_plus” kiitiiphanesi
araciligiyla elde edilen ANDROID_ID, cihaz modeli, iiretici bilgisi ve donanim siirimii gibi daha
kararli ve kalict tamimlayicilart kullanmaktadir. Bu yaklasim, Bluetooth adresinde meydana

gelebilecek degisikliklerden veya isletim sisteminin erisim kisitlamalarindan etkilenmemektedir.

NFC donanimi bulunmayan mobil cihazlarda ise sistem, kullanicilarin UID bilgisini manuel olarak
girmesine olanak tanimaktadir. Girilen UID bilgisi “shared_preferences” kiitiiphanesi kullanilarak
cihazda kalict olarak saklanmakta ve sonraki yoklama oturumlarinda otomatik doldurma ozelligi
sayesinde ilgili alanlara otomatik olarak yerlestirilmektedir. Xiaomi Redmi Note 9 Pro (*), hem

ogretim eleman1 hem de 6grenci roliinde test edilmistir.
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4.1. Dogrulama Katmanlarinin Basar1 Oranlari

Ogrenci dogrulama siirecindeki dort giivenlik katmani (biyometrik kimlik dogrulama, NFC Kkart
dogrulamasi, BLE tabanli mesafe dogrulamasi ve tek kullanimlik belirte¢ [token] dogrulamasi), 10
farkli 6grenci cihazinda her cihaz igin iki yoklama oturumu gergeklestirilerek toplam 20 oturumda ayri
ayr1 degerlendirilmistir. Biyometrik kimlik dogrulama adiminda 20 oturumun tamami basariyla
sonuglanmis ve %100 basari orani elde edilmistir. NFC kart dogrulamasi da %100 basari orani ile
tamamlanmistir. NFC donanimi bulunmayan ti¢ mobil cihazda gergeklestirilen alti oturumda ise
dogrulama, manuel UID girisi ile basariyla gergeklestirilmistir. Tek kullanimlik belirteg (token)
dogrulamasi asamasinda da tiim 6grenciler dogru belirte¢ bilgisini girmis ve %100 basari oranina
ulagilmigtir. BLE tabanli mesafe dogrulamasi asamasinda ise 20 oturumun 19'u basariyla
tamamlanmis, yalmzca bir oturumda dogrulama basarisiz olmustur. Bu basarisizlik, 6grenci cihazinda
Android isletim sistemine ait konum izninin etkinlestirilmemis olmasindan kaynaklanmistir. Android
10 ve sonraki siiriimlerde BLE taramasinin gergeklestirilebilmesi igin konum izninin etkinlestirilmis
olmast zorunludur. Dolayistyla bu durum sistemden kaynaklanan bir hata olmayip, BLE tabanl
yakinlik dogrulamasinin ¢alisabilmesi i¢in yerine getirilmesi gereken isletim sistemi kosullarindan
biridir. Konum izni etkinlestirildikten sonra ayni cihazla gerceklestirilen tekrar testinde BLE sinyali
basariyla algilanmistir. Dort dogrulama katmaninin tamaminin bagariyla tamamlandigl oturumlarin

oran1 %95 olarak hesaplanmistir.
4.2. Dogrulama ve Bildirim Siireleri

Cihaz bazinda o6lgiilen toplam dogrulama siiresi (biyometrik, NFC, BLE ve token adimlarinin tamamu),
BLE algilama siiresi ve bildirim gecikmesi Tablo 3’te sunulmaktadir. Ogretmen cihaz1 (Xiaomi Redmi
Note 9 Pro), 6grenci roliinde de ayri test oturumlarinda kullanilmig ve bu oturumlarda da bildirim

alabilmistir.

Tablo 3 Yoklama Siireci Asamalarinin Analizi

Cihaz Modeli Rolii Toplam BLE Algilama  Bildirim
Dogrulama Siiresi = Siiresi Gecikmesi

Xiaomi Redmi Note 11S Ogrenci 28,32 1,55 20,08
Xiaomi Redmi Note 9 Pro Ogrenci 20,56 1,01 4,40
Realme C55 Ogrenci 30,85 1,57 22,54
Samsung Galaxy A35 Ogrenci 26,86 1,25 26,86
Samsung Galaxy A56 Ogrenci 31,34 1,65 31,34
Samsung Galaxy A55 Ogrenci 29,69 1,58 29,69
Xiaomi Redmi Note 11S (2) Ogrenci 27,58 1,27 27,58
Xiaomi Redmi Note 10 Pro Ogrenci 26,83 1,42 26,83
Xiaomi Redmi Note 12 Ogrenci 27,50 1,48 22,50
Xiaomi Redmi 13C 4G Ogrenci 31,20 1,60 23,10
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Not: Ogretim iiyesi cihazi (Xiaomi Redmi Note 9 Pro), grenci roliinde de ayr test oturumlarinda

kullanilmus olup, tabloda "Ogrenci" rolii altinda gosterilmektedir.

Toplam dogrulama siiresi cihazlar arasinda 26,83 ile 31,34 saniye arasinda degismektedir. NFC
kartinin manuel olarak tanimlanmasini gerektiren cihazlarda (Xiaomi Redmi Note 11S, Xiaomi Redmi
Note 11S (2) ve Xiaomi Redmi 13C 4G) toplam dogrulama siiresinin 27,58-31,20 saniye araliginda
oldugu, NFC kartin1 dogrudan okuyabilen cihazlarda ise bu siirenin 26,83-29,69 saniye araliginda
kaldig1 gozlenmistir. En kisa toplam dogrulama siiresi Xiaomi Redmi Note 10 Pro'da 26,83 saniye, en

uzun dogrulama siiresi ise Samsung Galaxy A56'da 31,34 saniye olarak 6l¢tilmiistiir.

BLE tabanli mesafe dogrulamasi kapsaminda BLE sinyalinin algilanma siiresi tiim cihazlarda ortalama
1,45 saniye olarak olgiilmiistiir. Bu siire, 6gretim elemaninin mobil cihazinda BLE yayininin
basglatilmasi ile 6grenci cihazinin bu yayini algilamasi arasinda gegen siireyi ifade etmektedir. En kisa
BLE algilama siiresi 1,25 saniye ile Samsung Galaxy A35'te, en uzun siire ise 1,65 saniye ile Samsung
Galaxy A56'da olciilmiistiir. Bildirim gecikmesi olgtimlerinde 6gretim elemaniin mobil cihazi ile
ogrenci cihazlar1 arasinda belirgin bir farklilik gozlenmistir. Ogretim elemanma ait mobil cihazda
ortalama bildirim gecikmesi 4,40 saniye (SS = 0,03) olarak 6l¢iiliirken, dgrenci cihazlarinda bu stire
ortalama 25,61 saniye (SS = 4,41) olarak belirlenmistir. Bu farkliligin, 6gretim elemanina ait cihazin
gelistirme siirecinde en yogun bi¢imde test edilmesi ve optimize edilmesinden kaynaklanmig
olabilecegi degerlendirilmektedir. Ayrica dgretim elemani cihazindaki bildirimlerin dogrudan FCM
tizerinden iletilmesine karsilik, 6grenci cihazlarinda bildirimlerin 6nce Supabase Edge Function
tarafindan islenmesi, katilim durumunun degerlendirilmesi ve ardindan FCM araciligiyla gonderilmesi
de gecikme siiresini etkileyen etkenlerden biri olarak degerlendirilmektedir. Ogretim elemanina ait
mobil cihaz 6grenci roliinde test edildiginde de, diger 6grenci cihazlarina kiyasla daha disiik bildirim

gecikmesi gozlenmistir.
4.3. Cihaz Miihiirleme Performansi

Cihaz miihiirleme mekanizmasi, iki farkli senaryoda toplam 40 deneme ile test edilmistir. Birinci
senaryoda, kayitli olmayan bir cihaz veya farkli bir NFC kart ile yoklama verilmeye ¢alisilmis ve 20
denemenin tamaminda sistem bu girisimleri basariyla engellemistir. Kayithi cihazda farkli bir NFC
kart kullanildiginda veya kayitli NFC kart farkli bir cihazda kullanildiginda sistem, eslesmeyen UID

bilgisi nedeniyle yoklama islemini reddetmistir.

Ikinci senaryoda, admin paneli iizerinden 6grencinin cihaz miihiirleme kayd sifirlanmis ve ardindan
ogrencinin yeni cihaziyla yoklama vermesi denenmistir. 20 denemenin tamaminda sistem, yeni cihaz
UID’sini ve NFC Kkart UID’sini basariyla profile kaydederek yeniden miihiirleme islemini

gerceklestirmistir. Her iki senaryoda da %100 basari orani elde edilmistir.
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4.4. BLE Sinyal Giicii ve Menzil Degerlendirmesi

BLE sinyal giicii (RSSI), dogru goriis hattt (LOS) ve dogru goriis hattt olmayan (NLOS) ortamlarda
farkli mesafelerde nRF Connect uygulamasi ile 6lgtilmiistiir. RSSI degerleri desibel-milliwatt (dBm)
cinsinden ifade edilmekte olup, daha negatif degerler daha zayif sinyal seviyesini gostermektedir. Elde

edilen 6l¢tim sonuglarina gére olusturulan grafik Sekil 10°da sunulmaktadir.
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Sekil 10. Test Edilen Android Cihazlarda BLE RSSI Degerlerinin Olgiim Noktasina Gére Degisimi

Sekil 10 incelendiginde, tim cihazlarda laboratuvar ortaminda (LOS) 3 metre mesafede RSSI
degerlerinin yaklasik -57 dBm civarinda oldugu, 5 metrede -65 dBm’ye, 10 ve 15 metrede ise -72
dBm seviyesine distiigii goriilmektedir. 10 metre ile 15 metre arasinda RSSI degerlerinde belirgin bir
fark olusmamasi, bu mesafelerde BLE sinyalinin soniimlenme egrisinin yataylasmaya basladigim ve
sinyalin kararli ancak zayif seviyede kaldiginm1 gostermektedir. Koridor ortaminda (NLOS) ise 3 metre
mesafede ortalama RSSI degerinin yaklagik -70 dBm, 6 metrede ise -72 dBm oldugu gozlenmistir.
LOS ortam ile karsilagtirildiginda, NLOS ortamda ayn1 mesafelerde yaklasik 10-13 dBm ek sinyal
zayiflamas1 meydana gelmektedir. Bu durum, fiziksel engellerin (duvarlar, kapilar) BLE sinyali
tizerindeki zayiflatic etkisini agikca ortaya koymaktadir. Cihazlar arasinda RSSI degerlerinde kiigiik
farkliliklar gozlenmekle birlikte, genel egilim tiim cihazlarda benzerdir. Bu bulgular, sistemin 10
metreye kadar olan sinif i¢i mesafelerde (LOS) giivenilir BLE baglantisi saglayabildigini, NLOS
ortamlarda ise sinyal kalitesinin belirgin sekilde distiigiinii gostermektedir. BLE sinyalinin ig
mekandaki davranigi, 6zellikle parmak izi tabanli konumlandirma galismalarinda (Faragher & Harle,
2015) ayrintili olarak incelenmistir. Bu ¢alismada elde edilen RSSI degerlerinin mesafeyle degisim
egilimi, s6z konusu literatiirle tutarlilik gostermekte olup, fiziksel engellerin sinyal iizerindeki

zayiflatici etkisi beklenen bir sonug olarak degerlendirilmektedir.
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4.5. Karsilasilan Sorunlar ve Coziimleri

Testler sirasinda NFC ile ilgili iki temel durum gdzlenmistir. ilk olarak, NFC donanimi bulunmayan
ii¢ cihazda (Xiaomi Redmi Note 118, ikinci Xiaomi Redmi Note 11S ve Xiaomi Redmi 13C 4G) UID
bilgisinin manuel olarak girilmesi gerekmistir. Bu cihazlar1 kullanan 6grenciler, UID bilgilerini NFC
ozellikli bir mobil cihaz araciligiyla kartlarin1 okutarak veya kurumsal kart bilgilerinden temin
edebilmektedir. Girilen UID bilgileri, “shared preferences” kiitiiphanesi kullanilarak cihazda kalici
olarak saklanmakta ve sonraki yoklama oturumlarinda otomatik doldurma o6zelligi sayesinde ilgili
alanlara otomatik olarak yerlestirilmektedir. Boylece 6grencilerin her yoklama oturumunda UID
bilgisini yeniden girmesine gerek kalmamakta ve manuel veri girisinden kaynaklanan is yiiki
azaltilmaktadir. Ikinci olarak, Realme C55 cihazinda gergeklestirilen iki oturumda NFC okuma islemi,
kartin temassiz okuma alanina ilk denemede dogru sekilde temas ettirilmemesi nedeniyle basarisiz
olmus; ikinci denemede ise basartyla tamamlanmigtir. Bu durum, sistemden degil kullanici kaynakli
bir kullanim hatasindan kaynaklanmaktadir. Bunun diginda test edilen diger tiim cihazlarda NFC
dogrulamasina iligkin herhangi bir sorunla karsilasilmamigtir. Konum izninin etkinlestirilmesi,
sistemden kaynaklanan bir hata degil, Android isletim sisteminde BLE taramasinin
gercgeklestirilebilmesi igin yerine getirilmesi gereken bir kullanici 6n kosuludur. Bu nedenle so6z
konusu durum, bu béliimde bir sistem sorunu olarak degerlendirilmemistir. ilgili én kosul, Boliim

3.2'de (Ogrenci Dogrulama Siireci) ayrintili olarak agiklanmustir.
5. SONUC VE ONERILER

Bu calismada gelistirilen YOKSAVAR PRO sistemi, tniversitelerdeki yoklama siireglerini
dijitallestirmeyi ve sahte yoklama girisimlerini azaltmay1 hedefleyen ¢ok katmanli bir mobil ¢6zim
sunmaktadir. Elde edilen bulgular, sistemin dort dogrulama katmanini (biyometrik, NFC, BLE, token)
basariyla ¢alistirdigini ve tiim katmanlari tamamlayan oturum oraninin %95 oldugunu gostermistir. Bu
bagar1 orani, literatiirdeki tek katmanl sistemlerin giivenlik zafiyetlerine kars1 6nemli bir iyilestirme
saglamaktadir. Cihaz miihiirleme mekanizmasinin proxy girisimlerini %2100 oraninda engellemesi, bu

¢ok katmanli yaklagimin pratikteki etkinligini dogrulamaktadir.

Kim vd. (2018) tarafindan yapilan ¢alisma, BLE beacon tabanli elektronik yoklama sistemlerinin
sinyal taklidi saldirilarina kars1 kirllgan olabilecegini gostermistir. Bu baglamda YOKSAVAR PRO,
BLE sinyalini tek basina yeterli gormeyerek NFC kart dogrulama, biyometrik kimlik dogrulama, tek
kullanimlik token ve cihaz miihiirleme katmanlariyla desteklemistir. Literatiirdeki mevcut sistemler
genellikle tek bir teknolojiye odaklanmakta ve smirli sayida dogrulama katmani sunmaktadir
(Alcantara vd., 2022; Chiang vd., 2022; Jain, 2025; Munivrana vd., 2025; Nagarajan vd., 2025; Shaikh
vd., 2026). YOKSAVAR PRO, fiziksel yakinlik, kart dogrulama, yerel biyometrik onay, oturum bazli
token, cihaz miihiirleme ve yoklama sonrasi bildirim adimlarini biitiinlesik bir akis i¢inde sunarak bu

eksiklikleri gidermeyi amaglamaktadir.
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Sistemin ek donanim gerektirmemesi, RFID okuyucu, NFC okuyucu, mikrodenetleyici veya BLE
beacon gibi bilesenlere ihtiya¢ duyan ¢dziimlere kiyasla (Sezdi ve Tiiysiiz, 2018; Ozcan vd., 2018; Du
vd., 2025; Uggiin vd., 2018) 6nemli bir maliyet avantaji sunmaktadir. Mevcut mobil cihazlar
tizerinden ¢aligabilmesi, 6zellikle sinif sayis1 fazla olan kurumlarda kurulum, bakim ve 6lgeklendirme
maliyetlerini azaltmaktadir. Bildirim mekanizmasinda Firebase Cloud Messaging (FCM) kullanilmasi,
SMS tabanli sistemlere gore maliyet etkin ve 6lgeklenebilir bir ¢oziim sunmaktadir (Google Firebase,
2026; Adalet Bakanligit UYAP SMS Bilgi Sistemi, 2020). Ayrica, sistemin giivenlik degerlendirmesi
kapsaminda MobSF ile yapilan statik analiz, uygulamanin 100 {izerinden 78 puan aldigini ve diisiik
risk (LOW RISK) diizeyinde degerlendirildigini gostermistir (Mobile Security Framework [MobSF],
2026). Rapor, uygulamanin Grade A seviyesinde bir giivenlik notu aldigin1 ve herhangi bir yiiksek
riskli giivenlik a¢i1g1 barindirmadigini ortaya koymustur.

Gergek sinif ortaminda yapilan 20 oturumluk testler, sistemin %95 basar1 oraniyla ¢alistigini, BLE
algilama siiresinin ortalama 1,45 saniye oldugunu ve cihaz miihiirlemenin yetkisiz girisimleri %100
engelledigini ortaya koymustur. Bu bulgular, gelistirilen sistemin geleneksel yoklama yontemlerinde
karsilagilan zaman kaybi, veri giivenilirligi ve vekaleten yoklama gibi problemlere kars1 uygulanabilir
bir dijital ¢6ziim sundugunu gostermektedir. Calisma, SDG-4 ve SDG-9 hedeflerini destekleyen bir
Education 4.0 uygulamasi olarak dijital yoklama sistemlerinin giivenlik, siirdiiriilebilirlik ve

uygulanabilirlik boyutlarina katki saglamaktadir (United Nations, 2015).

Bununla birlikte, bu ¢alisma kapsaminda gergeklestirilen testler, tek bir {iniversitede ve sinirli sayida
cihaz (10 Android modeli) tizerinde yiiriitiilmistiir. Testler orta ve iist segment Android cihazlara
odaklanmis olup, disik donamimli veya eski Android siirimlerine sahip cihazlarda sistemin
performansi ayrica degerlendirilmemistir. iOS isletim sistemine sahip cihazlarda test yapilamamis
olmasi, ¢apraz platform performansina iligkin bulgular1 sinirlamaktadir. BLE sinyal ol¢timleri belirli
bir sinif ve koridor ortaminda yapilmis olup, farkl fiziksel kosullarda (yogun kalabalik, farkli duvar
yapilari) sinyal davranisi degisebilir. Kullanic1 deneyimi yalnizca islevsel testlerle degerlendirilmis,
standart bir kullanic1 kabul testi (6r. SUS) uygulanmamistir. NFC destegi olmayan cihazlarda manuel

UID girisi zorunlu tutulmus, bu durum kullanici etkilesimini artirmis ve dogrulama siiresini uzatmistir.

Gelecek ¢alismalarda, sistemin kullanicilar tarafindan benimsenme diizeyinin, Teknoloji Kabul
Modeli (Technology Acceptance Model) c¢ercevesinde (Scherer vd., 2019) degerlendirilmesi
onerilmektedir. Bu sayede, YOKSAVAR PRO’nun teknik basarisinin yani sira, kullanici deneyimi ve
kurumsal kabuliine iliskin daha biitiinciil bir analiz sunulabilecektir. Ayrica, sistemin daha genis
ogrenci gruplart ve farkli derslik tiirlerinde pilot uygulamalarla test edilmesi; iOS cihazlarda
performansmin degerlendirilmesi ve kullanict deneyiminin Sistem Kullamlabilirlik Olgegi gibi
standart olgeklerle analiz edilmesi onerilmektedir. Giivenligi artirmak amaciyla, belirli araliklarla
yenilenen ve kisa gegerlilik siiresine sahip dinamik token mekanizmasi gelistirilebilir. Internet

baglantisinin kesintili oldugu ortamlar i¢in, yoklama verilerinin yerelde giivenli bicimde saklanip daha
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sonra senkronize edilmesini saglayan ¢evrimdigi ¢alisma modu tasarlanabilir. Sinif igi fiziksel varligin
desteklenmesi amaciyla, KVKK uyumlu ve anonimlestirilmis Wi-Fi tabanli ek bir dogrulama katmani
degerlendirilebilir. iOS platformuna 6zel olarak Core NFC, Face ID/Touch ID entegrasyonu ve
TestFlight dagitim siiregleri iyilestirilebilir. Sistemin farkli Giniversitelerde kullanilabilmesi i¢in ¢oklu
kurum (multi-tenant) destegi, kurumsal rol tabanli yetkilendirme ve veri izolasyonu o6zelliklerinin
gelistirilmesi planlanmaktadir. Ayrica, root/jailbreak yetkisi verilmis cihazlarda sistem dosyalarina
miidahale edilerek cihaz kimlik bilgilerinin taklit edilmesi veya NFC emiilasyonu gibi suistimallerin
Onlenmesi i¢in sunucu tarafinda calisan bir risk analiz modiilii ve cihaz biitiinlik kontrolii
mekanizmasi gelistirilmesi ongoriilmektedir. Bu kapsamda Google'in SafetyNet Attestation veya Play

Integrity API gibi servislerinin entegrasyonu degerlendirilecektir.

Sonug olarak YOKSAVAR PRO, winiversitelerdeki yoklama siireglerine giivenli, denetlenebilir, mobil
cihazlara dayali ve maliyet etkin bir yaklasim sunmaktadir. Literatiirdeki mevcut c¢oziimlerle
karsilagtirildiginda sistemin en giiglii yonii, farkli dogrulama katmanlarini tek bir yoklama akisi iginde

birlestirmesi ve bunu ek sinif donanimi gerektirmeden gergeklestirebilmesidir.
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EXTENDED ABSTRACT

YOKSAVAR PRO: A MULTI-LAYER MOBILE ATTENDANCE SYSTEM BASED ON
DEVICE SEALING

This study presents YOKSAVAR PRO, a mobile-based digital attendance system developed to
address persistent challenges in higher education attendance processes, including time inefficiency,
data unreliability, and proxy attendance. Unlike existing solutions that rely on single-layer verification
mechanisms such as QR codes, BLE beacons, or RFID readers alone, YOKSAVAR PRO integrates
six distinct security layers within a unified mobile architecture: Bluetooth Low Energy (BLE)
proximity verification, Near Field Communication (NFC) card matching, biometric authentication,
one-time token verification, device sealing, and real-time push notifications. The system operates
entirely on existing mobile devices without requiring additional classroom hardware such as
standalone beacon devices, RFID readers, or cameras, thereby offering a cost-effective and scalable
solution aligned with Education 4.0 principles and the United Nations Sustainable Development Goals
(SDG-4 and SDG-9).

Developed using Flutter for cross-platform compatibility, Supabase PostgreSQL with Row-Level
Security for cloud database management, and Firebase Cloud Messaging for notification delivery,
YOKSAVAR PRO ensures that students can submit attendance only through their registered device
and paired NFC card. The instructor selects a course from the mobile application, starts BLE
broadcasting using the flutter_blue_plus library, and generates a unique session ID
and session-specific UUID. Students then complete a mandatory four-step verification sequence:
biometric authentication via the local_auth library to confirm device ownership, NFC card verification
using nfc_manager to match the card's UID against the stored profile, BLE proximity verification to
ensure physical presence in the classroom, and one-time token entry to bind the submission to the
active session. Only upon successful completion of all four steps does the system record an attendance

entry.

A critical security component, device sealing, uses the device_info_plus library to collect hardware

fingerprints (ANDROID_ID, model, manufacturer on Android; identifierForVendor on i0OS) and

associates them with the student's profile along with the NFC card UID. Any subsequent attempt from

a different device or card is automatically rejected, effectively preventing cross-device attendance,

card sharing, and proxy submissions. Legitimate changes can be reset via an admin web panel built
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with Flutter Web and hosted on Firebase Hosting, which also supports course management,

CSV-based bulk import/export, exemption status updates, and attendance reporting.

After the instructor closes the session, a Supabase Edge Function triggers automatically, queries the
attendance table, and sends personalized push notifications through Firebase Cloud Messaging,
delivering confirmations or absence alerts. In experimental tests with 10 different Android devices (9
students and 1 instructor) across 20 sessions, the system achieved a 95% overall success rate, with an
average total verification time of 27.63 seconds, BLE detection time of 1.42 seconds, and notification
latency of approximately 23 seconds for student devices. The instructor device received notifications
within approximately 4-5 seconds, while the higher latency for students is attributed to the Edge

Function processing. Device sealing blocked 100% of unauthorized proxy attempts.

A static security analysis of the Android APK using Mobile Security Framework (MobSF v4.5.0)
yielded a score of 78/100 (LOW RISK, Grade A), with no high-severity vulnerabilities detected,
confirming the application's robust security posture. Compared with existing systems in the literature,
none of which simultaneously implement BLE, NFC, biometric, token, device sealing, and notification
layers, YOKSAVAR PRO addresses the vulnerability of single-layer BLE systems to signal imitation
attacks by making BLE verification necessary but not sufficient for successful attendance submission.

Future work will include offline mode for weak internet connectivity, dynamic short-lived token
mechanisms, WiFi based supplementary verification with privacy safeguards, iOS-specific
refinements for Core NFC and Face ID, and multitenant support for different institutions. In
conclusion, YOKSAVAR PRO offers an integrated, hardware-free, and security-conscious digital
attendance solution that aligns with Education 4.0, SDG-4 (Quality Education), and SDG-9
(Innovation and Infrastructure), providing a defensible design against proxy attendance and spoofing

attacks while respecting data protection regulations such as Tiirkiye's KVKK No. 6698.
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