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Denizcilik sektoriindeki dijitallesme, kiiresel tedarik zincirlerini asimetrik siber
tehditlere agik hale getirmektedir. Bu arastirma, Hiirmiiz Bogazi'ndaki on stratejik
otoritenin siber giivenlik altyapilarim Acik Kaynak Istihbarati (OSINT) kullanarak
ampirik olarak incelemektedir. Hedef sistemlerin dijital ayak izleri Python tabanl
otomasyonla haritalandirilmis; tehdit sdylemleri ise 106 glincel haber kaynagi lizerinden
Dogal Dil Isleme ile analiz edilmistir. Bulgular, Kérfez iilkelerinde veri egemenligi ile
bulut bagimlilig: arasinda ikilem yasandigini ve iran'in agresif Web Uygulama Giivenlik
Duvar1 konfigiirasyonlartyla devlet destekli siber izolasyon stratejisi izledigini
gostermektedir. Ayrica Liman 4.0 ekosisteminde en zayif halkanin insan faktorii oldugu
tespit edilmis; sosyal miihendislik riskleri ile donanimda millilesme ihtiyaci
vurgulanmistir.  Metin madenciligi sonuglari, siber tehdit algisinin basit veri
hirsizhigindan ziyade fiziksel operasyonel teknoloji unsurlariyla dogrudan baglantil
oldugunu dogrulamaktadir. Son olarak, denizalti fiber optik kablolarinin stratejik
onemine dikkat ¢ekilerek NIS2 gibi proaktif mevzuatlarin ulusal denizcilik stratejilerine

entegre edilmesi onerilmektedir.
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Denizcilik Siber Giivenliginde Proaktif Bir Savunma Yaklagimi:
Yildiz ve Parmaksiz (2026) Hiirmiiz Bogaz1 Limanlarinin OSINT Tabanli Ampirik Haritalamasi

A PROACTIVE DEFENSE APPROACH IN MARITIME CYBERSECURITY:
AN OSINT-BASED EMPIRICAL MAPPING OF STRAIT OF HORMUZ PORTS

Article Information Abstract

Article Type Digitalization in the maritime sector exposes global supply chains to asymmetric cyber

Research Article threats. This research empirically examines the cybersecurity infrastructures of ten

Submission Date: strategic authorities in the Strait of Hormuz using Open-Source Intelligence (OSINT).
19/05/2026 Target systems' digital footprints were mapped via Python-based automation, while threat
Acceptance Date: discourses from 106 news sources were analyzed using Natural Language Processing.
26/06/2026 Findings reveal a dilemma between data sovereignty and cloud dependency in Gulf states,
Keywords: alongside Iran's state-sponsored cyber isolation strategy driven by aggressive Web
gé?ﬁlr_sr?%g:tyia Application Firewall configurations. Additionally, the human factor emerged as the
Social Engineering, weakest link in the Port 4.0 ecosystem, emphasizing social engineering risks and the need

Nationalization. for hardware nationalization. Text mining confirms that cyber threat perceptions are

directly linked to physical operational technologies rather than simple data theft. Finally,
stressing the strategic importance of submarine cables, this study recommends integrating

proactive legislations like the NIS2 Directive into national maritime strategies.

1. GIRIS

Denizcilik sektort, kiiresel ticaretin bel kemigini olugturmanin 6tesinde, iilkelerin ekonomik refahi ve
ulusal giivenligi icin stratejik bir yasam hatt1 niteligindedir. Diinya ticaret hacminin yaklasik %80’inin
deniz yollari {izerinden gergeklesmesi (UNCTAD, 2023), bu sektdrii dijitallesen diinyada kritik bir hedef
haline getirmistir. Ozellikle “Liman 4.0” ve otonom gemi mimarileri (De la Pefia Zarzuelo vd., 2020)
gibi devrim niteligindeki gelismelerle birlikte denizcilik operasyonlari, geleneksel fiziksel sinirlarin
Otesine gecerek siber-fiziksel sistemlerin i¢ i¢e gectigi karmasik bir dijital ekosisteme doniismiistiir.
Ancak bu teknolojik sigrama, yonetilmesi gii¢ bir saldir1 yiizeyini de beraberinde getirmistir. Nesnelerin
Interneti (IoT) kapsaminda yer alan akilli vingler, bulut tabanli Otomatik Tanimlama Sistemi (AIS)
cihazlar1 ve Radyo Frekansi ile Tanimlama (RFID) tabanli konteyner takip sistemlerinden otonom
seyriisefer altyapilarina kadar her yeni baglanti, kiiresel tedarik zinciri agisindan potansiyel bir siber

zafiyet kapisi aralamaktadir.

Bu siber-fiziksel risklerin en somut ve en kritik hissedildigi stratejik diigiim noktalarinin (Siiveys Kanali,
Malakka Bogazi ve Panama Kanali gibi) baginda Hiirmiiz Bogaz1 gelmektedir. Jeopolitik Onemi
nedeniyle diinya enerji trafiginin en hassas noktasi kabul edilen bu bdlge, konvansiyonel askeri
tehditlerin yam sira sofistike siber operasyonlarin da odak noktasindadir. Bolgedeki liman otoritelerine
yonelik olas1 bir siber miidahale, yalnizca bolgesel bir aksakliga degil; tedarik zinciri fel¢ olacagi igin

kiiresel dlcekte bir enerji krizine ve ekonomik dalgalanmaya (Clavijo Mesa vd., 2024) yol agma
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potansiyeli tasimaktadir. Dolayisiyla bu bolgedeki stratejik aktorlerin siber giivenlik duruslarim

anlamak, kiiresel giivenlik i¢in bir zorunluluk haline gelmistir.

Denizcilik siber giivenligi tizerine yapilan ¢alismalarin bityiik bir kisminin teorik ¢erceveler, genel risk
modelleri veya yasanmis veri ihlallerinin geriye doniik incelemeleri etrafinda toplandig: goriilmektedir
(Kavallieratos ve Katsikas, 2020; Svilicic vd., 2019). Arastirmacilarin bir¢ogu laboratuvar ortamindaki
simiilasyonlara veya anket verilerine dayanarak siber riskleri tanimlamaya calismistir. Ornegin,
Hemminghaus vd. (2021) kapali bir ag i¢i tehdit modellemesi gelistirmis olsa da bu tiir yaklasimlar,
gercek diinyadaki dinamik ve karmasik saldiri ylizeylerini yansitmakta eksik kalmaktadir. Siber
tehditlerin saniyeler iginde degistigi giiniimiizde, stratejik kurumlarin disa agik ag altyapilarin1 gergek

zamanlt ve nesnel yontemlerle haritalandiran deneysel (ampirik) calismalarin eksikligi dikkat

¢ekmektedir.

Bu ¢aligma, literatiirdeki s6z konusu boslugu doldurmak amaciyla tasarlanmis olup teorik varsayimlarin
otesine gecerek dogrudan OSINT verilerine odaklanmaktadir. Arastirma kapsaminda, bolgenin siber
ekosistemini sekillendiren on stratejik denizcilik otoritesi, Patton (2015) tarafindan gergevesi cizilen
"Amagli Ornekleme" yontemiyle belirlenmis ve bu kurumlarin dijital ayak izleri analiz edilmistir.
Caligmanin temel motivasyonu; bu kurumlarin siber giivenlik stratejilerini veri egemenligi, uluslararasi

bulut bagimlilig1 ve proaktif savunma mekanizmalar1 baglaminda yapisal olarak ortaya koymaktir.

2. KAVRAMSAL CERCEVE/LITERATUR

Denizcilik siber giivenligi literatiirii incelendiginde, ¢alismalarin son bes yilda teorik risk analizlerinden
ampirik teknik analizlere dogru evrildigi gézlemlenmektedir. Literatiirdeki arastirmalar genel olarak
gemi ici sistemlerin gilivenligi (Svilicic vd., 2019), liman altyapilarinin dayamikliligi (De la Pefia
Zarzuelo vd., 2020) ve OSINT tabanli tehdit istihbarat1 (Nasr vd., 2026) olmak iizere ii¢ ana eksende
toplanmaktadir. Mevcut ¢alismalarin biiyiik bir kism1 anket ve simiilasyon temelli olup, Hiirmiiz Bogaz1
gibi jeopolitik acidan kritik bdlgelerin gergek zamanli dijital ayak izlerini inceleyen ampirik OSINT
arastirmalarinin literatiirde son derece kisith oldugu tespit edilmistir. Bu durumun temel nedeni; ulusal
giivenlik kapsaminda agresif giivenlik duvarlariyla (WAF) korunan liman altyapilarindan gercek
zamanlt dijital veri toplamanin barindirdigi yasal ve etik zorluklar ile arastirmacilarin genellikle
kontrollii kapali devre simiilasyon (testbed) ortamlarini tercih etmesidir. Bu ¢aligma, Tablo 1’de sunulan
30 referans makalenin isaret ettigi s6z konusu metodolojik ve cografi bosluklardan yola c¢ikarak

kurgulanmustir.
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Tablo 1. Denizcilik Siber Giivenligi Literatiir Ozeti

Kullanilan Yontem /

SWOT Analizi

Calisma Odak Konusu Arac Temel Bulgu
Puchkov vd Biiytik Veri, SpaCy tabanli Internet tabanl metinlerden
(2021) ' Siber Olay Tespiti Dogal Dil Isleme (NLP) ve | otomatik siber tehdit bilgisi
Metin Madenciligi ¢ikarilabilecegi kanitlanmistir.
Koprii Siber Giivenlik Tasarim agamasinda zafiyet
Hemminghaus Koprii Sistemi Aract (BRAT) Destekli tespiti Vi an bir im"ly N
vd. (2021) Giivenligi Interaktif Saldiri espili saglayan BIr SImuiasyo
- araci geligtirilmistir.
Simiilasyonu
N . Navigasyon sistemlerinin
Androjna vd. Sinval Manipiilasyon ?igigs:lleﬁa(\ggNaSsg)n\]/gz\?g sifreleme eksikligi nedeniyle
(2021) y anipuiasyonu spoofing'e ¢ok agik oldugu

saptanmuistir.

Jacq vd. (2021)

Kriz Yonetimi Egitimi

Hibrit Siber Poligon
(Cyber Range)

Liman aktorlerinin siber
egitiminde poligon kullaniminin
etkili oldugu goriilmiistiir.

Saldirilarin fiziksel giivenlik

Rebinding

Tam vd. (2021) | StPer-Fiziksel Donanim Test Yatag: fizerindeki etkileri ve gemi-liman
Gtivenlik (Testbed) . )
riskleri somutlastirilmistir.
Nissov vd. . Topolojik Bilgi Akist Sald.m kg}'/ngkll hatgh Vf"nlerf‘?
Siber Dayaniklilik L tespit edilip izole edilebilecegi
(2021) Analizi .
modellenmistir.
' Markov Zinciri ve Alan IoT cihazlarimi korumak adina
He vd. (2021) Ag Ici Tehd1.t Adi Sistemi (DNS) DNS sa}dlrllarln} baglatan etkili
Modellemesi bir tespit mekanizmasi

sunulmustur.

Denizcilik aglarinda yapay zeka

Benson, (2022)

(Okolo ve e .| Sistematik Derleme ve . . A

Chang, 2021) Tedarik Zinciri Direnci Yapay Zeka destgkll qnomgh Fegpltlnln kritik
oldugu gosterilmistir.
Limanlarmn siber ve fiziksel

Gunes vd. Liman Risk Senaryo Tabanli Risk altyapilarinin entegre

(2021) Degerlendirmesi Analizi degerlendirilmesinin zorunlulugu
kanitlanmustir.

Raiaram ve Donatanlar igin siber hijyeni

J Siber Risk Yonetimi OT Sistemleri Analizi artiracak detayli bir kontrol listesi

gelistirilmistir.

Oruc vd. (2022)

Entegre Navigasyon
Sistemi (INS)

MITRE ATT&CK
Cergevesi

Navigasyon sistemlerinde
potansiyel siber riskler
tanimlanmis ve siiflandirilmastir.

Schwarz ve von

Bilgi Giivenligi

Yapilandirilmis Uzman

Tehditlerin kiigiimsendigi ve
sektorde bilgi paylasimi

Solms, (2022) Vakalari Miilakati platformlar1 kurulmasi gerektigi
vurgulanmastir.
Gvamfi vd Uyarlanabilir Artimlt Ug Bilisim (MEC) ile IoT
(2%22) ' IoT Ag Giivenligi Pasif-Agresif Makine cihazlarinda yiiksek dogrulukla
Ogrenmesi (AI-PAML) saldir tespiti yapilmustir.
. . Teknolojinin benimsenme hizinin
Grispos ve Sektdrel Meydan . .. .. o .o
Mahoney (2022) | Okumalar Tarihsel Vaka Analizi giivenligi gectigi ve finansal

aciklar dogurdugu bulunmustur.
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Hata Tiirt, Etkileri ve

Otomasyon ve uzaktan

Amro vd. Otonom Gemi Kritiklik Analizi baglantilarin riskleri artirdigi ve
(2022) Giivenligi (FMECA) ve MITRE tehdit tabanli savunma gerektigi
ATT&CK belirlenmistir.
Akilli sistemlerin GNSS gibi
IoT ve Biiyiik Veri Sistematik Literatiir altyapilardaki siber saldir1 oranini
Farah vd. (2022) Etkisi Taramasi devasa 6lgtide artirdig1
saptanmistir.
Yadav ve Acik Kaynak Makine Ogrenmesi OtSLNIﬂI: ziﬁzazleii”? al
Kumar (2023) Istihbarat: Derlemesi otonom as SHA UIus

giivenlikteki 6nemi tartisiimastir.

Poyhonen ve

Kapsamli Liman

Sistemler Sistemi

Siber giivenligin teknik bir
sorundan ziyade biitiinciil bir

Modifikasyonu

Lehto (2023) Giivenligi Yaklagimi yonetim siireci olmasi gerektigi
saptanmuigtir.
Mesaj Kuyruklama Onerilen yontemin veri
Lee ve Lee Gemi Veri Sunuculart Telemetri Aktarimi sunucularini DDoS saldirilarina
(2023) (MQTT) Protokolii kars1 daha dayanikli hale getirdigi

kanitlanmustir.

Progoulakis ve

Bow Tie Analizi ve
Amerikan Petrol Enstitiisii

Liman altyapilarindaki risklerin

Nikitakos, ]S)I .t.)ir_lilzmkse' Giivenlik Risk proaktif ve reaktif yontemlerle
(2023) yitatiesme Degerlendirmesi (API yonetilebilecegi gosterilmistir.
SRA)
Liman bilisim sistemlerinin enerji
Jouni Poyhonen | Akilli Terminal Biitlinciil Arastirma ve bilgi akisiyla birlikte holistik
(2023) Siiregleri Yaklasimi degerlendirilmesi gerektigi

saptanmuigtir.

Rebecca Rohan
(2023)

Siber Saldir1 Trendleri

Elmas Modeli (Diamond
Model)

Nakliye sirketlerinin veri sizdirma
amacityla devlet destekli
aktorlerce yogun hedef alindigt
bulunmustur.

Yasglanan sistemlere saldiran

Gkioulos (2023)

Tehdit Bilgili Savunma

Analizi

Pijpker ve . . .
McCombie Tehdit Istihbarati (CTI) G(—E‘ml Honeynet (Tuzak alftorlerl ggglemlefnek igin tuzak
Ag) Tasarimi aglarn etkili oldugu
(2023)
vurgulanmustir.
Otonom gemi sistem dongiistiniin
Amro ve Sistem Yasam Dongiisii asamalarinda zafiyet

degerlendirmesinin
iyilestirilebilecegi saptanmistir.

Siber Tehdit Uzamsal-

Gelismis kalic1 tehditlerin (APT)

Shi ve Zhang Siber Tehdit Zamansal Doniistiiriicti v
g LT tanimlanmasinda %98'in iizerinde
(2023) Farkindalig (ActSTT) Derin Ogrenme . N S
- yiiksek dogruluk elde edilmistir.
Modeli
Piioker ve 290'dan fazla siber olayin
1P . Denizcilik Saldiri Veritaban1 (MCAD) analiziyle tehdit aktori profilleri
McCombie . - 8
Veritabani Analizi ve saldir1 siklig1 ortaya
(2024)
konmustur.
Meta Saldir1 Dili (MAL) Liman operasyonlarinda detaylh
Hacks ve Pahl Liman Cagr1 Tabanli harborLang ve Si- | saldir1 simiilasyonlartyla giivenlik
(2024) Operasyonlari ber Risk Degerlendirme durugunun artirilabilecegi
Cercevesi (YACRAF) gosterilmigtir.
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Sistematik Derlemeler ve Endiistri 4.0 tabanl lojistik

Mesa vd. (2024) Siber Saldir Meta-Analizler igin Tercih | zincirinde en biiyiik tehditlerin
' Taksonomisi Edilen Bildirim Ogeleri DDoS ve fidye yazilimlar oldugu
(PRISMA) Yontemi bulunmustur.
Keskin vd. Sistematik Tehdit Saldirt Agaclart (Uzman ]lj otrz;dan flj(amll:r::lia 11:'[151?1;1
(2025) Modellemesi Miilakatr) CSME senaryolarinii gereeke
kurgulanabilecegi kanitlanmstir.
OSINT'in denizcilik baglaminda
Proaktif Siber . siber saldirilar1 6nlemedeki kritik
Nasr vd. (2026) Savunma OSINT Cergevesi rolii akademik diizeyde
tartisilmigtir.

Literatiirdeki Bosluk ve Calismamizin Ozgiin Degeri

Tablo 1'de 6zetlenen giincel denizcilik siber giivenligi literatiiri incelendiginde, arastirmalarin 6nemli
bir kisminin simiilasyon araglarina (Hemminghaus vd., 2021), donanim test yataklarina (Tam vd., 2021),
kapal1 ag i¢i tehdit modellemelerine (He vd., 2021) veya gegmis verileri derleyen teorik cergevelere
(Mesa vd., 2024; Pijpker ve McCombie, 2024) odaklandigi goriilmektedir. S6z konusu caligsmalar
tehditleri kavramsal olarak siniflandirmada basarili olsa da, stratejik hedeflerin dijital ayak izlerini ve
disa acik saldir1 ylizeylerini gergek zamanli olarak saptamakta sinirli kalmaktadir. Bu calisma,
literatiirdeki simiilasyon ve manuel kontrol listesi tabanli yaklagimlarin 6tesine gecerek; dogrudan
OSINT araglariyla Hiirmiiz Bogazi'ndaki stratejik yonetim otoritelerinin cografi konum ve IP
altyapilarini ampirik olarak haritalandirmastyla mevcut arastirmalardan farklilasmakta ve alana 6zgiin

bir katki sunmaktadir.

3. YONTEM

Bu calismada, nitel ve nicel veri toplama tekniklerinin biitiinlesik olarak kullanildig1 "Kesfedici Durum
Calismasi" modeli benimsenmistir. Yin (2018) tarafindan kavramsallastirilan bu model, aragtirmacinin
disaridan miidahale edemedigi siber giivenlik gibi dinamik ve simirlar1 kesin olmayan olgularin
derinlemesine incelenmesi i¢in uygun bir metodolojik ¢erceve sunmaktadir. Siber tehdit istihbarati
verilerinin hizla degisen dogasi, gelencksel veri toplama araglarmin &tesine gegilmesini zorunlu
kilmistir. Bu baglamda caligmanin metodolojik kurgusu; OSINT araglariyla elde edilen ampirik
verilerin, Dogal Dil Isleme (NLP) algoritmalar1 aracilifryla tematik olarak analiz edilmesi iizerine

yapilandirtlmistir.
3.1. Evren ve Orneklem Stratejisi

Caligmanin evrenini, kiiresel deniz ticaretinin stratejik diiglim noktalarinda faaliyet gosteren liman
otoriteleri ve denizcilik bilisim sistemleri olusturmaktadir. Orneklem segiminde, olasiliga dayah
olmayan yontemlerden "Amacli Ornekleme" ve alt tiirii olan "Kritik Durum Orneklemesi" (Patton,
2015) tercih edilmistir. Bu yaklasim, siber tehdit potansiyelinin en yiiksek oldugu aktdrleri

derinlemesine incelemek amaciyla kullanilmistir.
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Bu dogrultuda, kiiresel enerji arzinin en hassas rotalarindan Hiirmiiz Bogazi ¢evresinde siber altyapi
hizmeti veren 10 stratejik aktor calismaya dahil edilmistir. Orneklemi olusturan kurumlar; ulusal liman
idareleri (BAE, Umman, Kuveyt, Suudi Arabistan, Katar, Bahreyn, Iran), kiiresel OSINT veri tabanlari
(MarineTraffic, VesselFinder) ve bolgenin deniz giivenligini saglayan askeri unsurlardir (ABD 5.
Filosu). S6z konusu aktorlerin secilmesindeki temel Olgiit, bogazdaki fiziksel ve dijital veri akisin
yoOneten temel yasal, ticari ve askeri karar vericiler olmalaridir. Bu durum, bdlgenin siber ekosisteminin

biitiinciil bir sekilde analiz edilmesine olanak tanimaktadir.
3.2. Veri Toplama ve Analiz Siireci

Calismada, hedef kurumlarin dijital ayak izlerini saptamak ve elde edilen ampirik bulgular1t mevcut

literatiirle biitiinlestirmek amaciyla ¢ok katmanli bir analiz siireci yiiriitiilm{ustiir.
3.2.1. Pasif Veri Toplama Etigi ve OSINT Otomasyonu

Caligmanin ilk asamasinda, uluslararasi siber giivenlik etik standartlari geregince hedef sistemlere
yonelik aktif zafiyet taramasindan kaginilmis ve tamamen pasif bilgi toplama yaklagimi benimsenmistir.
Python tabanli 6zellestirilmis otomasyon betikleri ile hedef kurumlarin alan adlan iizerinden DNS
sorgular1 gergeklestirilmis ve disa agik dijital ayak izleri tespit edilmistir. Elde edilen bulgular, Folium
kiitiiphanesi kullanilarak uzamsal haritalama ve cografi konumlandirma analizine tabi tutulmustur. Bu
uzamsal analiz, kurumlarin idari merkezlerinden bagimsiz olarak, veri egemenligini dogrudan etkileyen
asil sunucu lokasyonlarinin ve uluslararasi bulut altyapilarinin haritalandirilmasimi saglamistir. Veri
toplama, igsleme ve gorsellestirme agamalarinda yararlanilan temel araglar ve kiitliphaneler Tablo 2'de

detaylandirilmustir.

Literatiirde pasif bilgi toplama siireclerinin genellikle Shodan, Maltego, Spiderfoot ve Recon-ng gibi
endiistri standardi araglarla (Pastor-Galindo vd., 2020) veya sosyal miihendislik zafiyetlerine odaklanan
Sherlock ve Creepy gibi uygulamalarla (Hassan ve Hijazi, 2018) yiiriitiildiigii goriilmektedir. Ancak s6z
konusu hazir araglar, spesifik mimari analizlerden ziyade genel zafiyet taramasi veya bireysel dijital
ayak izi tespiti icin tasarlanmistir. Bu ¢alismada dogrudan stratejik liman otoritelerinin kurumsal ag
altyapilarina ve veri egemenligine odaklanildig1 i¢in, standart paket programlar yerine Python NLTK
kiitiiphanesiyle desteklenen ozellestirilmis Dogal Dil Isleme (NLP) algoritmalar1 ve "dig" komutu

tabanli spesifik sorgu betikleri tercih edilmistir.
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Tablo 2. Calismada Yararlanilan OSINT Araglari, Kiitiiphaneler ve Analiz Amaglari

Yontem / Arac /

Kiitiiphane Teknik Niteligi Cahismadaki Spesifik Analiz Amaci

cusnc.navy.mil (ABD 5. Filo) DNS kayitlarini
Dig Komut Satir1t Ag Sorgu Araci cozerek Akamai CDN arkasindaki gercek ag
mimarisini analiz etmek.

IP tabanli cografi konum verilerini koordinatlara
dontistiirerek liman sunucularinin mekansal
dagilimini haritalandirmak.

Uzamsal Haritalama

Folium (Python) Kiitiiphanesi

Hiirmiiz Bogazi'ndaki siber risklere ve liman

Otomatize Veri Toplama oo . o
P otoritelerine yonelik 106 adet giincel haber metnini

Google News RSS

K g . .
aynagt ampirik veri olarak toplamak.
. Toplanan haber metinlerinde veri temizleme
Dogal Dil Isl LP . . .
NLTK (Python) K?f'apha;e:i eme (NLP) (etkisiz sozciiklerin filtrelenmesi), kok bulma ve
uty

tehdit frekans analizi gergeklestirmek.

Kaynak: Calisma kapsaminda uygulanan OSINT metodolojisi dogrultusunda yazar tarafindan

olusturulmustur.
3.2.2. Metin Madenciligi ve Veri U¢genlemesi

Calismanin ikinci asamasinda, literatiirde raporlanan siber giivenlik krizleri ile sahadaki giincel tehdit
ortaminin Ortiisme diizeyini analiz etmek amaciyla metin madenciligi yontemlerine basvurulmustur.
Boliim 2'de derinlemesine incelenen calismalarin anahtar kelimelerinden yola ¢ikilarak "Alana Ozgii
Kavramsal SozIik" insa edilmistir. Bu sozliik, Dogal Dil isleme (NLP) algoritmalariyla entegre edilerek

siber tehdit soylem analizi gerceklestirilmistir.

Elde edilen ampirik bulgularin gecerliligini ve akademik giivenilirligini en iist diizeye ¢ikarmak
amaciyla Denzin (1978) tarafindan kavramsallastirilan "Veri Uggenlemesi" stratejisi uygulanmistir. S6z
konusu dogrulama stratejisi kapsaminda; hedef sistemlerin IP adres konumlar1, internet Servis Saglayici
(ISP) altyapilar1 ve sunucu baslik (HTTP header) yanitlar1 karsilikli olarak teyit edilmis, boylece tekil

veri kaynaklarindan dogabilecek metodolojik sapmalarin 6niine gegilmistir.

OSINT Veri Analizi Siireci

Cografi

OSINT Veri Toplama Sozliik Olusturma Veri Uggenlemesi

@\ @\ Konumlandirma . - s >
Q Alan Adi ve DNS @ IP Geolocation ve Literatiir Tabanh NLP l><1 Bulgularin Capraz

Analizi Filtresi Dogrulanmasi

Haritalama

Sekil 1. Arastirmanin Metodolojik Akis Semasi ve OSINT Cergevesi

Kaynak: Calisma kapsaminda uygulanan OSINT metodolojisi dogrultusunda yazar tarafindan

olusturulmustur.
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4. ANALIZ VE BULGULAR

Bu boéliimde, gelistirilen OSINT otomasyonu ve NLP algoritmalar1 aracilifiyla elde edilen ampirik
veriler sunulmaktadir. Calisma bulgulari; siber altyapir matrisi, mekansal haritalama ve kavramsal

yogunluk analizleri olmak iizere ii¢ temel eksende yapilandirilmistir.
4.1. Stratejik Otoritelerin Siber Altyap:1 ve Konum Analizi

Arastirma kapsaminda Hiirmiiz Bogaz1 ve ¢evresindeki 10 stratejik aktoriin disa acgik dijital varliklari
iizerinde siber kesif calismalart yiiriitiilmistiir. Yapilan DNS ve HTTP baslik (header) analizleri,
kurumlarin veri barindirma stratejilerinde ciddi farkliliklar oldugunu ortaya koymustur. Elde edilen

teknik veriler, karsilastirmali olarak Tablo 3'te sunulmustur.

Tablo 3. Stratejik Otoritelerin OSINT Tabanli Siber Altyap1 Matrisi

Kurum Domain IP Adresi Ulke ISP Sunucu .
Teknolojisi
Iran Limanlar mo.ir Maskelenmi Tespit Tespit Tam Maskeleme /
Kurumu pmo. ASKEIenMIS | Edilemedi | Edilemedi | WAF Blokaji
BAE DP World Cloudflare,
. dpworld.com 162.159.141.157 | Kanada Cloudflare CDN
Limam Inc.
U’mman asyad.om 77.83.61.24 Umman OMANIA Maskelenmis
Limanlari
Kuveyt Liman . Microsoft
idaresi kpa.gov.kw 20.254.225.239 | Ingiltere Corp. Apache
. . . Baglanti
ISJI.JUdI llArablstan mawani.gov.sa 212.70.48.27 iﬁ:gi‘stan ';t:;?:r Reddedildi
1manlari y (WAF)
K Li . Mi f
atar Liman mwani.com.ga | 20.173.78.81 | Katar lcrosoft Maskelenmis
Yo6netimi Corp.
Bah . Bell h.
anreyn mtt.gov.bh 108.132.42.90 | irlanda eliSouth.net |\ skelenmis
Limanlar1 Inc.
. . . . Cloudflare,
MarineTraffic marinetraffic.com | 104.18.9.70 Kanada Inc Cloudflare CDN
Baglanti
. . Hetzner -
VesselFinder vesselfinder.com | 159.69.101.70 Almanya . Reddedildi
Online
(WAF)
ABD 5. Filosu . 23.53.35.198* Akamai Int. .
(Bahreyn Ussii) cusnc.navy.mil ABD BV AkamaiGHost

Kaynak: Gelistirilen OSINT metodolojisi dogrultusunda yazar tarafindan olusturulmustur.

Not (*): Tabloda ABD 5. Filosu'na ait cusnc.navy.mil alan adi i¢in tespit edilen IP adresi (23.53.35.198)
ile standart ICMP sorgularindan elde edilen adresler arasinda yapisal bir farklilik bulunmaktadir.
Hedefin kiiresel bir igerik Dagitim Ag1 (CDN) olan Akamai arkasinda konumlandiriimasi ve dinamik

Geo-DNS yonlendirmesi kullanmasi bu durumun temel nedenidir. Standart ICMP sorgulari, cografi
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konuma bagli olarak en diisiik gecikmeyi sunan yerel u¢ sunuculara ¢oziimlenirken; bu ¢alismada dig
komutu, ters DNS (Reverse DNS) kayitlar1 ve ge¢cmis IP log analizleri biitiinlestirilerek hedefin CDN
arkasindaki maskelenmis asil diiglimiine (ABD lokasyonlu) ulasilmistir. Bu bulgu, askeri otoritelerin
dijital varliklarim1 korumak amaciyla kullandigi katmanli a§ mimarilerinin karmagikligin1 somut bir

sekilde ortaya koymaktadir.
4.2. Mekansal Dagilim ve Veri Egemenligi Haritalamasi

Kurumlarin siber altyapilarin1 cografi olarak gorsellestirmek amaciyla Python tabanli Folium
kiitiiphanesinden yararlanilmistir. Calisma kapsaminda, Iran'in uyguladigi kat: siber izolasyon politikasi
nedeniyle tam maskeleme yapan altyapisi disindaki 9 hedefin konumu haritalandirilmistir. Ancak, gorsel
karmasay1 onlemek ve siber gilivenlik stratejilerindeki bolgesel zitliklart net bir sekilde vurgulamak

amaciyla, bu hedefler arasindan secilen 6 kritik otoritenin detayli mekansal goriiniimleri sunulmustur.

Secili haritalar incelendiginde; Kuveyt ve Katar gibi Korfez aktorlerinin kritik operasyonel verilerini
Avrupa merkezli dis bulut altyapilarinda barindirdigi saptanmistir. Bu tablo, s6z konusu aktorler
acisindan siber giivenlikte "Veri Egemenligi" zafiyetine isaret etmektedir. Buna karsin, Umman ve
Suudi Arabistan'in dijital varliklarin1 kendi ulusal sinirlar igerisinde barindirarak dijital altyapida

millilesme ve ulusal giivenlik izolasyonu stratejisini tercih ettigi goriilmektedir.

Siber ¢atigmalarin asimetrik dogas1 ve tedarik zinciri riskleri goz oniine alindiginda, siber altyapilarin
ve veri merkezlerinin yerlilestirilmesi; kriz anlarinda yabanci servis saglayicilarin uygulayabilecegi veri
blokajlarina veya siber istihbarat tehditlerine karsi en kritik savunma hattin1 olusturmaktadir. Bu
baglamda, ABD 5. Filosu'nun fiziksel olarak Bahreyn'de konuslanmis olmasia ragmen tiim dijital
trafigini askeri diizeydeki AkamaiGHost ag1 iizerinden dogrudan ABD ana karasina ydnlendirmesi
caligmanin en ¢arpict bulgularindan biridir. Bu mimari yonlendirme, askeri diizeyde operasyonel
giivenligin ancak tam bir veri egemenligi ve dijital millilesme stratejisiyle tesis edilebileceginin en

somut ampirik kanitin1 sunmaktadir.
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il Kuveyt Liman idaresi
fit MarineTraffic (OSINT Araci) A "
Domain: marinetraffic.com Dcmam; kpa gO\,/’K\. i Umman Limanlan
1P: 104.18.9.70 IP: 20.254.225.239 Domain: asyad.om
$ Konum: Canada / Toronte ¢ Konum: United Kingdom / Cardiff @ IP:77.8361.24
iL. ISP: Cloudfare, Inc {8 1SP: Microsoft Corporation € Konum: Oman / Seeb
Sunucu: cloudflare © Sunucu: Apache {0l 1SP: OMANIA

& Sunucu: Gizienmis/Bulunamadi

it ABD 5. Filo (Bahreyn Ussii)
Domain: cusnc.navy.mil Domain: mawani gov.sa
IP: 77.83.61.24 @& 1P: 235335198 @ IP: 212.70.48.27
¢ Konum: Oman / Seeb % Konum: United States / Ashbum ¢ Konum: Saudi Arabia / Riyadh
21 1SP: OMANIA il 1SP: Akamai Intemational B.V. {81 15P: Atheer Jeraisy Backbone

i Umman Limanlan i Suudi Arabistan Limanlan

Domain: asyad.om

& Sunucu: Bajlanh Reddedildi

& sunucu: Gizlenmig/Bulunamad Bl sunucu: AkamaiGHost o A

Sekil 2. Secilmis Stratejik Otoritelerin Cografi Konum Haritalar

Kaynak: Yazar tarafindan Python (Folium) kullanilarak OSINT verileriyle olugturulmustur.

4.3. Metin Madenciligi ve Jeopolitik Soylem Analizi

OSINT siirecinin ikinci asamasinda, sahadaki siber-fiziksel tehdit algisini ampirik olarak 6l¢mek
amaciyla metin madenciligi yontemlerine basvurulmustur. Veri kaynagi olarak Google News RSS
beslemelerinin tercih edilmesinin temel gerekgesi; bu altyapinin kiiresel O6l¢ekteki on binlerce
uluslararasi haber otoritesini tek bir merkezde derlemesi ve bolgeye yonelik makro diizeydeki medya
sOylemini genis Ol¢ekli bir bigimde yansitabilmesidir. Gelistirilen otomasyon betigi, API kisitlamalarina
veya sorgu limitlerine tabi olmadan belirlenen anahtar kelime kombinasyonlari iizerinden toplam 106

adet giincel haber metnini derleyerek analiz veri tabanina aktarmustir.

Elde edilen metinsel veri seti, Python (Pandas) ortaminda yapilandirildiktan sonra Terim Frekansi
analizine tabi tutulmustur. Bu analizdeki temel amag, ham metin kiitlesinin igerdigi anlamsal oriintiileri
nicel veri matrislerine doniistiirmektir. Analiz 6ncesinde, Boliim 3.2.2'de asamalar1 sunulan metin 6n
isleme mimarisine tam uyumlu olarak; metinler anlamsal birimlerine ayrigtirilmis, noktalama isaretleri
ile URL adresleri temizlenmis ve anlamsal deger tasimayan Tiirkce etkisiz kelimeler (stopwords) veri
setinden elenmistir. Veri toplama siirecinde Tiirkiye merkezli bir ag diigiimii (node) kullanildigr igin,
algoritmik olarak yerel kaynaklara (TRT, Anadolu Ajans1 vb.) dogal bir dncelik taninmistir. Ayrica,
haber basliklarindaki anlamsal biitlinliigii ve haberin baglamini korumak adina kok bulma (stemming)
islemi uygulanmamis; "Bogazi'ndan" gibi ifadeler orijinal ¢ekim ekleriyle veri setinde muhafaza

edilmistir.

Bolgedeki tehdit algisim1 gorsellestirmek amaciyla olusturulan Sekil 3, jeopolitik sdylemin "petrol”,

"tanker", "Trump", "Iran", "ABD" ve "gemi" kavramlari etrafinda yogunlastigim nicel olarak ortaya
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koymaktadlr. Bu ampirik bulgu, denizcilikte siber gﬁvenligin yalnizca soyut bir bilisim altyap1s1 sorunu

Bogaz1i'ndan Dnya Gazetes:

i rump

Bogaz1'nin
NaAg1lm

baglantilarinig

,Smggm ABD Iran

petrold tasiyan

Sekil 3. OSINT Verilerine Dayali Siber-Fiziksel Tehdit Kelime Bulutu

Kaynak: Yazar tarafindan Ocak — Haziran 2026 déneminde Google News platformu tizerinden derlenen

veriler kullanilarak olusturulmustur.

4.4. Insan ve Strateji Boyutu: Sosyal Miihendislik, Dijital Farkindalhk ve Millilesme

Denizcilik sektoriinde yasanan dijital doniisiim; Liman 4.0 konseptinin, akilli vinglerin, konteyner takip
sistemlerindeki 10T sensorlerinin ve AIS cihazlarimin entegrasyonuyla operasyonel kapasiteyi en {ist
seviyeye tagimistir. Bununla birlikte, s6z konusu teknolojik atilim beraberinde yonetilmesi zor giivenlik
risklerini de getirmektedir. Siber giivenlik literatiiriinde sosyal miihendislik modelleriyle vurgulandig
iizere (Mitnick ve Simon, 2002; Hadnagy, 2018), en karmasik giivenlik mimarileri dahi sistemin en zay1f
halkasi olan "insan faktoriine" yenik diisebilmektedir. Geleneksel is akislarinin halen belirleyici oldugu
denizcilikte, personelin dijital okuryazarlik seviyesinin diisiik kalmasi kritik bir zafiyet vektori
olusturmaktadir. Liman personeline veya gemi miirettebatina yonelik standart bir oltalama (phishing)
saldiris1 ya da sosyal medya lizerinden gerceklesen kiigiik dlgekli bir veri sizintisi, tehdit aktorleri igin
stratejik bir istihbarat kaynagina déniisebilmektedir. Bu baglamda, Uluslararast Denizcilik Orgiitii
(IMO) ve ISPS Kodu ¢ergevesindeki denetimlerin (IMO, 2003) yalnizca fiziksel giivenlik 6nlemlerine
degil; zorunlu siber hijyen egitimlerine, periyodik oltalama tatbikatlarina ve personel farkindaligini

Olcecek simiilasyonlara odaklanmasi operasyonel bir zorunluluk haline gelmistir.

Bolgesel krizlerde ve siber savas senaryolarinda, teknik savunma mekanizmalarinin Gtesinde "altyapida
millilesme" konusu kritik bir ulusal giivenlik dnceligine donlismektedir. Asimetrik siber ¢atigmalarin
dogasi, donanim veya yazilim tedarikinde disa bagimli olan sistemleri hedef almaya son derece

miisaittir. Bunun en ¢arpict 6rnegi, 2017 yilinda kiiresel ¢apta yasanan NotPetya krizidir. Digaridan
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tedarik edilen bir yazilima entegre edilmis arka kap1 (backdoor) lizerinden yayilan siber saldir1, diinyanin
en bilylik denizcilik sirketlerinden Maersk'in tiim lojistik operasyonlarini giinlerce sekteye ugratmistir
(Perlroth vd., 2017). Bu vaka, teknolojik disa bagimliligin tedarik zinciri giivenligine verebilecegi

zararin en somut kanitidir.

Meselenin bir diger stratejik boyutu ise fiziksel altyap1 giivenligidir. Kiiresel dijital trafigin biiytik bir
kismi1 uydularla degil, okyanuslarin ve deniz bogazlarinin tabanina désenmis devasa fiber optik aglarla
tasinmaktadir (Starosielski, 2015). Hiirmiiz Bogazi ve Marmara Denizi gibi kritik ge¢is gilizergahlarinda
bulunan bu hatlar, Asya ile Avrupa arasindaki veri akiginin en hayati koridorlaridir. Sonug olarak,
denizcilik siber gilivenligi salt bir yazilim veya ag sorunu olarak degerlendirilemez. Yabanci menseli
giivenlik {irlinlerinin donanimsal veya yazilimsal istihbarat araclarina doniisebildigi giliniimiiz
konjonktiiriinde; kritik veri trafigini filtreleyen yerli WAF sistemlerinin devreye alinmasi ve limanlara
ait operasyonel verilerin siir tesi bulut sunucular1 yerine dogrudan ulusal veri merkezlerinde

barmdirilmasi, veri egemenliginin tesis edilmesi a¢isindan atilmasi gereken en elzem adimdir.

5. SONUC VE ONERILER

Bu caligma, kiiresel deniz ticaretinin ve enerji arzinin en kritik diigtim noktasi olan Hiirmiiz Bogazi'ndaki
denizcilik otoritelerinin siber giivenlik duruslarini OSINT yontemleriyle analiz ederek literatiirdeki
ampirik veri boslugunu doldurmustur. Geleneksel anket ve simiilasyon temelli yaklagimlarin Gtesine
gecilerek, stratejik kurumlarin gergek zamanli disa agik saldiri yiizeyleri, gelistirilen 6zellestirilmis

otomasyon betikleriyle haritalandiriimigtir.

Elde edilen bulgular, stratejik otoritelerin siber giivenlik altyapilarinda "veri egemenligi" ile "dis bulut
bagimhilig1" arasinda belirgin bir ikilem yasandigim gostermektedir. incelenen 10 stratejik hedefin
altyapr matrisleri; bazi Korfez iilkelerinin veri esnekligi ve dagitik hizmet aksatma (DDoS) korumasi
amaciyla uluslararas1 bulut saglayicilarma yoneldigini, buna karsin Umman ve Suudi Arabistan gibi
aktorlerin verilerini ulusal sinirlar i¢inde barindirarak dijital izolasyon stratejisi izledigini ortaya
koymustur. OSINT taramalarin1 tamamen bloke eden otoritelerin varligi ise, bolgedeki devlet destekli
WAF mekanizmalariin kat1 yapilandirma stratejilerini dogrulamaktadir. Ote yandan, 106 giincel haber
metni lizerinden gergeklestirilen NLP analizi, bolgedeki siber tehdit algisinin petrol, tanker ve gemi gibi
dogrudan lojistik ve enerji giivenligi kavramlariyla biitiinlesik oldugunu ampirik olarak kanitlamistir.
Bu durum, denizcilik siber giivenliginin yalnizca bir bilisim teknolojileri sorunu degil; dogrudan
operasyonel teknolojileri (OT) de kapsayan fiziksel bir tedarik zinciri ve ulusal giivenlik meselesi

oldugunu gostermektedir.

Calisgma sonuglar1 1s18inda, denizcilik sektoriindeki karar vericilerin ve Giivenlik Operasyon
Merkezlerinin (SOC) disa agik saldir1 yiizeylerini diizenli OSINT siirecleriyle izlemeleri, sinir 6tesi veri
barindirma risklerine karsi hibrit bulut mimarileri gelistirmeleri ve Avrupa Birligi'nin NIS2 Direktifi

gibi proaktif siber giivenlik mevzuatlarini ulusal denizcilik stratejilerine entegre etmeleri dnerilmektedir.
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Bu calismanin temel kisitliligi, uluslararas: siber giivenlik etik standartlari geregi hedef sistemlere
yonelik aktif sizma testleri yapilamamasi ve bulgularin belirli bir zaman dilimindeki pasif dis istihbarat
verileriyle sinirh kalmasidir. Gelecekteki ¢alismalarin, gelistirilen bu metodolojik ¢erceveyi Siiveys
Kanal1 ve Malakka Bogaz1 gibi diger kiiresel deniz ticaret rotalarina uygulayarak kapsaml bir kiiresel

denizcilik siber direng haritas1 olusturmasi literatiire onemli bir katki saglayacaktir.
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EXTENDED ABSTRACT

A PROACTIVE DEFENSE APPROACH IN MARITIME CYBERSECURITY: AN OSINT-
BASED EMPIRICAL MAPPING OF PORTS IN THE STRAIT OF HORMUZ

The maritime industry serves not only as the backbone of global trade but also as a strategic lifeline for
the economic prosperity and national security of nations, with approximately 80% of global trade
volume moving through sea lanes. This sector has transformed into a complex digital ecosystem where
cyber-physical systems are intricately intertwined, driven by developments such as the Port 4.0 concept,
Internet of Things (1oT) sensors, cloud-based Automatic Identification Systems (AIS), and autonomous
port infrastructures. However, this technological shift has introduced a cyber-attack surface that is
increasingly complex to manage. The geopolitical significance of strategic chokepoints like the Strait of
Hormuz makes any potential cyber interference a threat not just to regional stability but to global energy
security and economic continuity. While contemporary academic literature has explored maritime
cybersecurity through theoretical frameworks, historical incident databases, and network simulations,
there is a distinct lack of empirical studies that map the real-time digital footprints of strategic actors in
such sensitive regions. Furthermore, as established in social engineering models, even the most
sophisticated technical defense architectures remain vulnerable to the human factor. In a sector
characterized by traditional operational cultures, the lack of digital awareness among port personnel and
vessel crews constitutes a critical vulnerability. The persistent threat of phishing attacks aimed at port
authorities, combined with operational data leaks on social platforms, creates an accessible target for

Open-Source Intelligence (OSINT) actors and state-sponsored cyber threat groups.
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This study addresses this fundamental gap by utilizing a proactive defense approach grounded in OSINT
and Natural Language Processing (NLP). The research methodology adopts an exploratory case study
model, integrating qualitative and quantitative data collection techniques through customized Python-
based automations. Employing purposive sampling, the research focused on ten strategic maritime
authorities and entities operating in the vicinity of the Strait of Hormuz. This sample includes the
national port administrations of the United Arab Emirates (UAE), Oman, Kuwait, Saudi Arabia, Qatar,
and Bahrain, alongside global OSINT databases such as MarineTraffic, and critical military elements
including the U.S. 5th Fleet. The initial phase of the technical analysis involved passive reconnaissance,
strictly adhering to international cybersecurity ethical standards by avoiding active penetration testing
or vulnerability scans. Utilizing Python’s socket and requests libraries, comprehensive DNS queries and
HTTP header analyses were performed to identify the external digital footprints of these targets. The
findings from this phase were subsequently subjected to spatial analysis using IP geolocation tools and
Folium libraries, revealing a significant strategic dilemma between data sovereignty and cloud
dependency. The analysis demonstrated that while the UAE’s DP World and the Kuwait Ports Authority
utilize international cloud infrastructures hosted in Canada and the United Kingdom, actors such as
Oman and Saudi Arabia maintain a localized strategy by hosting critical data strictly within their national
borders. Furthermore, the complete blockage of OSINT queries by the Iranian Ports and Maritime
Organization, achieved through stringent Web Application Firewall (WAF) and geo-blocking
configurations, serves as concrete evidence of a highly restrictive, state-sponsored proactive defense

posture in the region.

Beyond software and cloud infrastructures, the necessity of nationalization in hardware and
cybersecurity protocols emerged as a vital strategic finding. The asymmetric nature of modern cyber
conflicts exposes severe vulnerabilities in technologically dependent supply chains. Historical regional
incidents, such as the compromise of high-ranking officials via hardware backdoors embedded in
imported security cameras, explicitly demonstrate the national security implications of neglecting
hardware nationalization. Additionally, the strategic scope of maritime cybersecurity must expand from
surface operations to subsea infrastructures. Considering that the vast majority of global digital traffic
is transmitted by submarine fiber-optic cables rather than satellites, strategic maritime corridors like the
Strait of Hormuz and the Sea of Marmara serve as critical data arteries. Consequently, protecting
maritime cyber infrastructure inherently requires securing these low-latency subsea networks through
the deployment of localized WAF systems and the utilization of national data centers to establish

complete data sovereignty.

To empirically measure the regional cyber-physical threat perception, the second phase of the research
employed text mining techniques. By scraping Google News RSS feeds, the automated Python scripts

retrieved 106 recent news articles related to the Strait of Hormuz within the timeframe of January to
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June 2026. This extensive dataset was analyzed using NLP algorithms. Following a rigorous
preprocessing stage to eliminate generic stopwords, a semantic analysis was conducted. The NLP
analysis confirmed that the regional geopolitical discourse is predominantly clustered around physical

security terms such as "oil," "tanker," "Iran," and "ship." This mathematically substantiates that maritime
cybersecurity is not merely an isolated Information Technology (IT) issue but fundamentally an
Operational Technology (OT) concern intricately linked with global energy logistics and physical
supply chain security. Ultimately, this research recommends that maritime authorities implement
continuous attack surface monitoring using active OSINT methodologies. To mitigate vulnerabilities
associated with the human factor, it is imperative to enforce rigorous personnel training standards that
align with the International Maritime Organization (IMO) and the International Ship and Port Facility
Security (ISPS) Code. Decision-makers must adopt hybrid cloud architectures to balance operational
resilience with strict national data sovereignty requirements and integrate proactive legislative
frameworks, such as the European Union’s NIS2 Directive, into their national maritime strategies.
Future research should aim to apply this OSINT-based empirical methodology to other critical maritime
chokepoints, contributing toward the development of a comprehensive global map of maritime cyber

resilience.
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