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A HYBRID MACHINE LEARNING FRAMEWORK FOR FAKE JOB POSTING
DETECTION USING TEXTUAL AND METADATA FEATURES

Article Information Abstract

Article Type The rapid growth of online employment platforms has made fake job posting detection a
Research Article critical challenge for both job seekers and organizations. This study proposes a hybrid

machine learning framework that combines TF-IDF based textual representations with

Submission Date: structural metadata features such as company logo presence, salary disclosure status, and
16/04/2026 missingness signals. Using the “Real or Fake Job Posting Prediction™ dataset, where

fraudulent postings constitute only 5% of all records, Logistic Regression, Random
Acceptance Date: Forest, and XGBoost models were evaluated under Cost-Sensitive Learning and SMOTE
26/06/2026 strategies. Experimental findings indicate that ensemble-based models outperform linear

classifiers. In particular, Random Forest combined with SMOTE achieved the highest

Keywords: AUC score of 0.993, demonstrating near-perfect discrimination between genuine and
Fake Job Posting fraudulent postings. Results show that the hybrid feature set reduces false positive rates
Detection, while preserving high recall and provides reliable detection performance for online

Ensemble Learning, recruitment fraud tasks.
XGBoost, SMOTE,
Text Mining

1. GIRIS

Dijital ig arama platformlarinin kullanimindaki hizli artis, is ilanlarinin dogrulugunu ve giivenilirligini
kritik bir problem haline getirmistir. Ozellikle ¢evrim igi platformlarin kolay erisilebilirligi ve
denetimsiz dogasi, kotii niyetli aktorlerin sahte is ilanlar1 olusturarak is arayanlar1 dolandirmasina imkén
tanimaktadir. Bu tiir sahte ilanlar, kisisel bilgi hirsizligi, haksiz ticret talebi, phishing (oltalama) e-
postalar1 ve sahte sirket profilleri gibi ¢esitli giivenlik riskleri yaratmaktadir (Holt ve Bossler, 2015;
Vidros vd., 2017). Europol ve ABD Federal Trade Commission (FTC) raporlarina gore, ¢evrim igi is
dolandiriciligr son yillarda 6nemli 6l¢iide artis gostermis ve kullanici giivenligini tehdit eden yaygin bir

sosyal mithendislik pratigi haline gelmistir (Europol, 2021; FTC, 2023).

Makine 6grenmesi temelli otomatik tespit sistemleri, sahte ilanlarin yapisal ve dilsel farkliliklarin
modelleyerek bu tiir dolandiricilik faaliyetlerinin 6nlenmesinde etkili bir ¢6ziim olarak 6ne ¢gikmaktadir.
Bu ¢aligmada, “Real or Fake Job Posting Prediction” veri seti (Vidros vd., 2017) temel alinarak metinsel
ve yapisal Ozellikleri biitlinlestiren hibrit bir smiflandirma cergevesi gelistirilmistir. TF-IDF tabanli
metin temsilleri, kategorik meta-bilgiler ve eksik bilgi oranlarin1 (missingness patterns) igeren
genisletilmis 6zellik seti, tek bir boru hatti (pipeline) iizerinde birlestirilmistir. Calismanin odaginda,
veri setindeki belirgin sinif dengesizligi (%5 sahte ilan orani) yer almaktadir. Bu problemi ele almak
amaciyla geleneksel Lojistik Regresyon modeline ek olarak, karmasik veri oriintiilerini yakalamada
basarili olan Random Forest (Breiman, 2001) ve XGBoost (Chen ve Guestrin, 2016) algoritmalar1 da
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arastirmaya dahil edilmistir. Cevrimici istthdam platformlarindaki sahte ilanlarin biiyiik cogunlugu
gergek ilanlarla i¢ ige gectiginden, veri setinde ciddi bir sinif dengesizligi ortaya ¢cikmaktadir. Calismada
kullanilan veri setinde sahte ilanlarin orani yalnizca %5 diizeyinde kalmaktadir; bu durum, standart
egitim yaklagimlariyla gelistirilen modellerin cogunluk sinifini (gercek ilanlar1) 6grenmeye odaklanarak
sahte ilanlar1 gdzden kagirmasina zemin hazirlamaktadir. S6z konusu problemi ele almak amaciyla iki
farkli yaklasim bir arada degerlendirilmistir. Maliyet Duyarli Ogrenme ydnteminde modelin kayip
fonksiyonuna miidahale edilerek azinlik sinifindaki hatalara daha yiiksek ceza puani atanmis, boylece
modelin sahte ilanlar daha dikkatli siniflandirmasi saglanmistir. SMOTE yonteminde ise egitim seti
icindeki dengesizlik, sentetik azinlik Ornekleri iiretilerek veri diizeyinde giderilmeye c¢alisilmistir
(Chawla vd., 2002). Her iki stratejinin lineer ve agag tabanli modeller tizerindeki etkileri karsilagtirmali
bicimde analiz edilerek hangi kombinasyonun sahte ilan tespitinde daha giivenilir sonuglar verdigi

belirlenmistir.

Bu ¢aligma literatiire {i¢ temel agidan katki saglamaktadir. ilk olarak, yalmzca metin icerigine dayanmak
yerine eksik veri orlintiilerini ve yapisal meta-bilgileri de kapsayan hibrit bir 6zellik miihendisligi
mimarisi gelistirilmistir. Tkinci olarak, Lojistik Regresyon, Random Forest ve XGBoost algoritmalar1
ayn1 kosullar altinda sistematik bicimde karsilastirilmis; sinif dengesizligini gidermek amaciyla
uygulanan Maliyet Duyarli Ogrenme ve SMOTE tekniklerinin bu modeller iizerindeki destekleyici
etkileri ayrica incelenmistir. Ugiincii olarak, yiiksek dogruluk orani elde etmek yerine sahte ilanlarm
gbzden kacirilma riskini en aza indirmeyi 6n plana alan giivenlik odakli bir degerlendirme ¢ergevesi
benimsenmis ve bu ¢ercevede en giivenilir model belirlenmistir. Caligmanin ortaya koydugu bulgular,
hem sahte is ilanlarinin yapisal ve dilsel 6zelliklerinin daha iyi anlasilmasina hem de ger¢ek platformlara

entegre edilebilecek, yiiksek duyarlilikli bir tespit sisteminin tasarimina katki sunmaktadir.

2. KAVRAMSAL CERCEVE/LITERATUR

Sahte is ilan1 tespiti, dijital isglicii piyasalarindaki giiven sorunlarimin giderek derinlesmesiyle birlikte
aragtirmacilarin ilgisini geken bir alan haline gelmistir. Literatiirdeki ¢aligmalar, bu probleme yaklagmak
icin genellikle metinsel Ozellikler, n-gram temsilleri veya temel meta-bilgiler {izerine kurulu

siniflandirma modelleri gelistirme yolunu tercih etmektedir.

Ornegin, Alghamdi ve Alharby (2019), SVM tabanli 6zellik se¢imi ile Random Forest siiflandiricisin
birlestirerek sirket profili ve logo varliginin sahte ilan tespitinde en ayirt edici 6zellikler oldugunu
gostermistir. Lal vd. (2019), topluluk 6grenmesi yaklasiminin tekil simiflandiricilara kiyasla daha
basarili sonuglar tirettigini raporlamistir. Benzer sekilde, Amaar vd. (2022), dogal dil isleme ve makine
ogrenmesi tekniklerini birlestirerek sahte is ilanlarinin genellikle belirsiz dil, eksik maas bilgisi ve asiri
cazip vaatler i¢erdigini ortaya koymustur. Kim vd. (2019) ise hiyerarsik kiimeleme tabanli derin sinir
aglar1 araciliiyla is ilam1 sahteciligini tespit etmis ve model mimarisinin smif dengesizligine kars

direncinin basarimi dogrudan etkiledigini vurgulamistir.
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Metin tabanl yaklagimlarin yaninda, meta-6zelliklerin de sahte ilan tespitinde kritik rol oynadig: giincel
calismalarda belirtilmistir. Ozellikle uzaktan calisma (telecommuting) durumu, sirket logosunun
yoklugu, standart dis1 calisma sekilleri ve tutarsiz lokasyon bilgilerinin dolandiricilik gostergeleri
oldugu ifade edilmistir (Mahbub vd., 2022). Ullah ve Jamjoom (2023), topluluk 6grenmesi yontemlerini
ayni1 veri seti lizerinde karsilastirmali olarak degerlendirmis ve AdaBoost ile XGBoost modellerinin sinif

dengesizligi kosullarinda giivenilir sonuglar iirettigini gostermistir.

Son yillarda derin 6grenme ve transformer tabanli yaklasimlarin sahte ilan tespitine uygulanmasi
giderek yayginlagmaktadir. Akram vd. (2024), derin 6grenme yontemlerini kullanarak ¢evrimigi ise alim
dolandiriciligini tespit etmis ve geleneksel makine 6grenmesi yontemlerine kiyasla anlamli performans
artiglar1 elde etmistir. Taneja vd. (2025), BERT tabanli Fraud-BERT modelini gelistirerek baglam
duyarli bir tespit yaklasimi Onermis; Varshni vd. (2025) ise transformer modellerini SHAP
aciklanabilirlik yontemiyle birlestirerek model kararlarinin yorumlanabilirligini artirmistir. Kumar vd.
(2025) ise makine 6grenmesi ve dogal dil isleme tabanli tespit yaklagimlarini kapsamli bi¢imde
derleyerek alandaki giincel egilimleri ortaya koymustur. Bu ¢alismada transformer tabanli modeller
kullanilmamis olmakla birlikte, s6z konusu yaklasimlar gelecek arastirmalar i¢in Onemli bir yon
gostermektedir. Ancak mevcut ¢aligmalarin biiyiik bir boliimii ya tekil algoritmalar tizerine yogunlagmis
ya da smif dengesizliginin farkli model mimarileri izerindeki etkisini karsilagtirmali olarak incelemekte
sinirlt kalmigtir. Bu nedenle, metinsel ve yapisal dzellikleri biitlinlestiren, farkli algoritmalar ve

dengesiz veri stratejilerini birlikte degerlendiren hibrit yaklagimlara ihtiya¢ duyulmaktadir.

3. YONTEM

Bu caligmada, ¢evrimici platformlardaki sahte is ilanlarinin yiiksek dogrulukla tespiti i¢cin metinsel ve
yapisal (metadata) verilerin birlikte islendigi hibrit ve karsilagtirmali bir makine 6grenmesi ¢ergevesi
sunulmustur. Caligmanin metodolojisi, ham verinin temizlenmesinden farkli algoritmalarin performans
kiyaslamasimna (benchmarking) kadar uzanan uctan uca bir boru hatti (pipeline) yaklagimini
benimsemektedir (Pedregosa vd., 2011). Onerilen gerceve dort temel asamadan olusmaktadir. Tlk
asamada metinsel giiriiltiiler filtrelenerek eksik veri desenleri bilgi sinyali olarak yonetilmistir. Ikinci
asamada TF-IDF tabanli metin temsilleri ile yapisal 6zellikler tek bir vektor uzayinda birlestirilmistir.
Ugiincii asamada Lojistik Regresyon, Random Forest ve XGBoost algoritmalar1 Maliyet Duyarli
Ogrenme ve SMOTE stratejileri altinda egitilmistir. Son asamada ise modellerin performansi giivenlik

odakli metrikler ve ROC analizi {izerinden karsilagtirmali olarak degerlendirilmistir.
3.1. Veri Onisleme ve Ozellik Yapilandirmasi

Analiz edilen veri seti; yapilandirilmamis metinsel igerikler, kategorik meta-bilgiler ve gesitli eksik veri
desenlerini bir arada barindiran heterojen bir yapiya sahiptir. Bu nedenle, ham veriyi analize hazirlamak

i¢in veri tiiriine 6zgii ¢ok katmanli bir 6n isleme stratejisi izlenmistir.

30



Metinsel ve Metadata Ozelliklerini Kullanan Sahte Is Ilanlarim
Catak ve Kaynar (2026) Tespit Etmeye Yonelik Hibrit Makine Ogrenmesi Cergevesi

Veri temizleme asamasinda, eksik verilerin rastgele olusmadigi, aksine sahte ilanlarda birer sinyal
niteligi tasiyabilecegi varsayimindan hareket edilmistir. Bu dogrultuda title, description, requirements
ve company_profile gibi serbest metin alanlarindaki eksik degerler, TF-IDF vektorlestirmesinin teknik
biitiinligiinii korumak amaciyla bos karakter dizisiyle doldurulmustur. Kategorik degiskenlerdeki veri
kayb1 ise modelin bu durumu ayri1 bir bilgi olarak 6grenmesine olanak tanimak i¢in "Unknown"
etiketiyle yeni bir simif olarak kodlanmistir. Telecommuting ve has company logo gibi sayisal

ozelliklerdeki eksiklikler, yokluk durumunu temsil etmek iizere 0 degeriyle tamamlanmistir.

Ozellik miihendisligi asamasinda, veri setindeki parcali metin alanlari (baslik, agiklama, gereksinimler)
tek bir text all siitununda birlestirilerek modelin ilan igerigini biitiinsel bicimde degerlendirmesi
saglanmistir. TfidfVectorizer aracilifiyla metinler kiiciik harfe déniistiiriilmiis, Ingilizce etkisiz
kelimelerden arindirilmis ve vektor uzaymna aktarilmistir. Elde edilen metin vektorleri ile yapisal
kategorik ve sayisal veriler, ColumnTransformer mimarisi araciligiyla tek bir birlesik 6znitelik uzayina
dontistirilmistiir (Pedregosa vd., 2011). Hazirlanan bu hibrit veri yapisi, ¢alismada kullanilan ti¢ farkli
siiflandirma algoritmasina (Lojistik Regresyon, Random Forest ve XGBoost) ayr1 ayr girdi olarak
beslenmigtir. Sekil 1, olusturulan pipeline mimarisini gostermektedir. Bu hibrit yapi1; TF-IDF
vektorlerinin sagladigi dilsel ayrim giicii ile One-Hot kodlanmis meta bilgilerin tasidig1r yapisal

sinyalleri tek bir potada eriterek model basarisin1 artirmay1 hedeflemektedir.

Sekil 1'de goriildiigii lizere, Onerilen pipeline {i¢ paralel doniisiim kolundan olusmaktadir. Birinci kolda
(text) ham metin verisi TfidfVectorizer ile sayisal vektdrlere doniistiiriilmektedir. ikinci kolda (cat)
employment type, industry gibi kategorik degiskenler OneHotEncoder ile ikili vektorlere
kodlanmaktadir. Ugiincii kolda (num) telecommuting, has company logo ve salary provided gibi
sayisal degiskenler herhangi bir doniisiim uygulanmadan (passthrough) modele aktarilmaktadir.
ColumnTransformer bu ii¢ kolun ¢iktisini tek bir 6znitelik vektoriinde birlestirmekte, ardindan bu
birlesik vektor ilgili stniflandiriciya (Lojistik Regresyon, Random Forest veya XGBoost) girdi olarak
verilmektedir.

...........................................................................................................................

> Pipeline |
nm,
P preprocessor: ColumnTransformer
' @
e text . cat . num ;
» TfidfVectorizer (0 » OneHotEncoder (7 » passthrough

...................................................................................................................

...........................................................................................................................

Sekil 1. Calisgmada Kullanilan Hibrit Pipeline Mimarisi ve Siniflandirma Siireci.
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3.2. Ozellik Cikarim

Modelin sahte ilanlar yiiksek basariyla ayirt edebilmesi i¢in, metinsel igeriklerin semantik giicii ile

yapisal verilerin (metadata) ayirt ediciligini birlestiren hibrit bir 6zellik seti tiiretilmistir.
3.2.1. Metin Bazh Ozellikler

Birlestirilen metin verisi (text_all), sahte ilanlarda sikca rastlanan dolandiricilik odakli kalip ifadeleri
(6rn. "fast money", "no experience", "guaranteed income") yakalayabilmek amaciyla TF-IDF (Term
Frequency-Inverse Document Frequency) yontemiyle vektorlestirilmistir. Vektor uzayi olusturulurken
hesaplama maliyeti ile giiriiltii dengesi gozetilerek korpus igerisindeki en ayirt edici 10.000 6zellik
secilmistir. Yalnizca tekil kelimeler degil kelime dbekleri de kapsanacak sekilde ngram_range=(1,2)
parametresi belirlenmis; anlamsal degeri diisiik Ingilizce etkisiz kelimeler (stop-words) ise

vektorlestirme Oncesinde listeden ¢ikarilmigtir.
3.2.2. Metadata ve Yapisal Ozellikler

Caligmada metinsel 6zelliklere ek olarak, literatiirde sahtecilik sinyali tagidigi belirtilen yapisal meta-
bilgiler modele entegre edilmistir. employment type, required experience, required education,
industry ve function degiskenleri, makine 6grenmesi algoritmalarmin isleyebilmesi i¢in One-Hot
Encoding yontemiyle ikili (binary) vektdrlere doniistliriilmiistiir. Telecommuting ve has_company_logo
gibi mevcut degiskenlerin yani sira, ilan metinlerinin uzunlugunun dolandiricilik tespiti i¢in dnemli bir
ipucu olabilecegi diisiincesiyle her bir metin alan1 i¢in kelime sayis1 (word count) hesaplanarak 6zellik
setine eklenmistir. Bunlara ek olarak, sahte ilanlarda maag bilgisinin genellikle gizlendigi gézleminden
yola ¢ikilarak salary range alaninin doluluk durumuna gore salary provided (0/1) adinda ikili bir
degisken tiiretilmistir. Bu yaklagim, eksik veriyi bir bilgi sinyali olarak ele alan missingness-as-

information ilkesine dayanmaktadir (Little ve Rubin, 2019).
3.3. Sinif Dengesizligi Probleminin Giderilmesi

Veri setindeki fraudulent smifi toplam verinin yalnizca yaklasik %5’ini olusturmakta olup, bu durum
ciddi bir sinif dengesizligine (class imbalance) yol agmaktadir. Modellerin ¢ogunluk sinifina (gercek
ilanlar) bias gelistirmesini onlemek ve “sahte” etiketini 6grenmelerini kolaylastirmak i¢in iki temel

strateji karsilastirmali olarak uygulanmistir:
3.3.1. Maliyet Duyarli Ogrenme (Class-Weight Adjustment)

Bu yaklasimda, veri setini degistirmek yerine algoritmalarin maliyet fonksiyonlarma miidahale
edilmistir. Egitim siirecinde azinlik sinifa yapilan tahmin hatalarina daha yiiksek ceza puani atanarak
modellerin duyarliligi artirilmistir. Bu strateji kapsaminda Lojistik Regresyon ve Random Forest
(Breiman, 2001) i¢in class_weight='balanced' parametresi kullanilirken, XGBoost (Chen ve Guestrin,
2016) i¢in egitim setindeki pozitif ve negatif sinif oranindan hesaplanan scale_pos_weight=19.53 degeri

atanmuistir.
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3.3.2. Sentetik Ornekleme (SMOTE):

Egitim setindeki dengesizligi veri diizeyinde gidermek amaciyla Synthetic Minority Oversampling
Technique (SMOTE) kullanilmistir (Chawla vd., 2002). SMOTE, azinlik sinifina ait mevcut 6rneklerin
k en yakin komsusu (k=5) arasinda sentetik drnekler iireterek egitim setini dengeler. Veri sizintisin
(data leakage) onlemek amaciyla SMOTE islemi yalnizca egitim setine uygulanacak sekilde
imbalanced-learn kiitiiphanesinin pipeline yapisina entegre edilmistir (Pedregosa vd., 2011). Sekil 2,

SMOTE katmaninin pipeline igindeki konumunu gostermektedir.

Sekil 2, SMOTE entegreli genisletilmis pipeline mimarisini gostermektedir. Temel mimariden (Sekil 1)
farkli olarak, ColumnTransformer'in ¢iktisi dogrudan smiflandiriciya verilmemekte; araya eklenen
SMOTE katmani sentetik azinlik 6rnekleri iireterek egitim setini dengelemektedir. Bu yap1 sayesinde
SMOTE yalnizca egitim verisine uygulanmakta, test verisi doniisiimden etkilenmemekte ve veri sizintisi
(data leakage) riski ortadan kalkmaktadir. Dengeleme isleminin ardindan elde edilen veri

siiflandirictya aktarilmaktadir.

———————————————————————————————————————————————————————————————————————————————————————————————————————————————————————————

. Pipeline 5
P preprocessor: ColumnTransformer ;
= ® |
> text - cat - num
» TfidfVectorizer @ » DneHotEncoder (0 » passthrough
~ SMOTE

» Siniflandirici

...........................................................................................................................

Sekil 2. SMOTE Entegreli Genisletilmis Pipeline Mimarisi.

3.4. Model Gelistirilmesi ve Algoritmik Yapi

Ozellik miihendisligi asamasinda olusturulan hibrit vektor uzayi, simflandirma algoritmalarina girdi
olarak verilmistir. Bu ¢alisgmada, problemin karmasikligim1 ve dengesiz yapisini en iyi sekilde
modelleyebilmek adina, farkli matematiksel temellere dayanan ii¢ algoritma karsilastirmali (benchmark)

olarak kullanilmistir:
Lojistik Regresyon

Lojistik Regresyon, yiiksek boyutlu ve seyrek veri yapilarinda hesaplama agisindan verimli sonuglar
iiretmesi ve elde edilen katsayilarin yorumlanabilirligi nedeniyle bu ¢alismada temel referans modeli
(baseline) olarak belirlenmistir. TF-IDF tabanli metin temsilleri dogas1 geregi seyrek matrisler

iirettiginden, Lojistik Regresyon bu tiir verilerle teknik agidan uyumlu bir secimdir. Literatiirde de
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benzer metin siiflandirma problemlerinde siklikla baslangic noktasi olarak tercih edilmekte ve daha

karmasik modellerin performansini degerlendirmek igin karsilagtirma zemini olusturmaktadir (Amaar

vd., 2022).
Random Forest

Random Forest, birbirinden bagimsiz karar agaglarinin bir araya getirilmesiyle olusturulan bir topluluk
Ogrenmesi yontemidir (Breiman, 2001). Her agacin veri setinin rastgele bir alt kiimesi iizerinde
egitilmesi, modelin agir1 6grenmeye (overfitting) karsi direncini artirmakta ve tahmin varyansini belirgin
bicimde diisiirmektedir. Sahte is ilan1 tespiti gibi giiriiltiilii ve heterojen veri yapilarinda bu 6zellik
onemli bir avantaj saglamaktadir. Alghamdi ve Alharby (2019) da ayn1 problemde Random Forest'in
yiiksek ayirt edici gli¢ sergiledigini géstermistir.

XGBoost

XGBoost, gradyan artirma (gradient boosting) ilkesine dayanan ve zayif dgrenicileri sirali bigimde
birlestirerek giiclii bir siniflandirici olusturan bir topluluk yontemidir (Chen ve Guestrin, 2016). Metin
Ozellikleri ile yapisal metadata arasindaki dogrusal olmayan iligkileri modellemedeki basarisi ve siif
dengesizligine kars1 scale pos weight parametresi araciligiyla ozellestirilebilir yapisi, bu algoritmay1
calisma i¢in uygun kilmaktadir. Ullah ve Jamjoom (2023) da aym veri seti iizerinde XGBoost'un sinif

dengesizligi kosullarinda giivenilir sonuglar iirettigini raporlamistir.

Her bir algoritma i¢in modelin basarisin1 ve dayanikliligini 6lgmek adina iki farkli egitim senaryosu
kurgulanmistir. Birinci senaryoda veri setine herhangi bir miidahale yapilmadan algoritmalarin kendi
agirhiklandirma parametreleri (class_weight veya scale pos_weight) araciligiyla azinlik sinif hatalarina
daha yiiksek ceza uygulanmustir. ikinci senaryoda ise pipeline igerisine entegre edilen SMOTE katmani
ile egitim seti sentetik olarak dengelenerek modeller bu yeni veri dagilimi lizerinde egitilmistir (Chawla
vd., 2002). Bu tasarim sonucunda toplamda 6 farkli deney (3 Model x 2 Senaryo) gergeklestirilerek

hangi stratejinin sahte ilan tespitinde en gilivenilir sonuglar1 verdigi analiz edilmistir.
3.5. Tekrar Edilebilirlik ve Hiperparametreler

Calismanin bagimsiz olarak dogrulanabilmesi amaciyla veri bolme stratejisi, rastgelelik kontrolii ve
model hiperparametreleri bu boliimde ayrintili bigimde agiklanmaktadir. Veri seti, sinif oranlarini
korumak amaciyla tabakali drnekleme (stratified split) yontemiyle %80 egitim ve %20 test olarak
ayrilmistir. Bolme isleminde random_state=42 parametresi sabitlenmis; SMOTE uygulamasinda da ayni
deger kullamilmistir. Calismada tek bir sabit test seti iizerinde degerlendirme yapilmig olup ¢apraz
dogrulama (cross-validation) uygulanmamigtir. Bu tercih, SMOTE'un yalnizca egitim verisine
uygulanmasi gerekliliginden kaynaklanmakta; aksi halde her katlamada veri sizintisi (data leakage) riski

ortaya ¢ikmaktadir. Tiim modellere ait hiperparametre degerleri EK-1'de sunulmustur.
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3.6. Degerlendirme Metrikleri

Veri setindeki belirgin simif dengesizligi (%95 gergek, %5 sahte ilan) gbz oniinde bulunduruldugunda,
yalnizca dogruluk (accuracy) oranina odaklanmak yaniltici sonuglar dogurabilmektedir. Zira bir model
tiim ilanlar1 "gercek" olarak etiketlese dahi %95 dogruluk elde edebilir; oysa bu durumda sahte ilanlarin

tamami1 gézden kagmis olur. Bu nedenle degerlendirmede giivenlik odakli metriklere agirlik verilmistir.

Karigiklik matrisinden (confusion matrix) tiiretilen temel metrikler su sekilde tanimlanmaktadir:
Gergekte sahte olan ve dogru tespit edilen ilanlar Dogru Pozitif (TP), gergekte sahte oldugu halde gozden
kacan ilanlar Yanlis Negatif (FN), gercek ilanlarin yanlislikla sahte olarak isaretlenmesi Yanlis Pozitif
(FP) ve gergek ilanlarin dogru siniflandirilmasit Dogru Negatif (TN) olarak adlandirilmaktadir.

Bu temel degerlerden hareketle hesaplanan Recall (Duyarlilik) = TP / (TP + FN) formiiliiyle ifade
edilmekte olup sahte ilanlarin ne kadarinin sisteme sizdigimi gostermesi bakimindan giivenlik
uygulamalart i¢in en kritik metrik olarak kabul edilmektedir. Precision (Kesinlik) = TP / (TP + FP) ise
sistemin mesru ilanlar haksiz yere engelleyip engellemedigini dlgmekte ve isveren memnuniyeti
acisindan 6nem tagimaktadir. F1-Score = 2 x (Precision x Recall) / (Precision + Recall) formiiliiyle
hesaplanan harmonik ortalama, sinif dengesizligi kosullarinda Precision ve Recall arasindaki dengeyi
tek bir degerle Ozetlemektedir. Son olarak ROC-AUC skoru, modelin karar esiginden (threshold)
bagimsiz olarak pozitif ve negatif siniflar1 birbirinden ayirma yetenegini karsilastirmali bicimde ortaya

koymakta; 1'e yakin degerler neredeyse miikemmel bir ayrim giiciine isaret etmektedir.

4. BULGULAR VE TARTISMA

Gelistirilen hibrit tespit ¢ergevesinin etkinligi, ayrilan test veri seti lizerinde ii¢ farkli algoritma (Lojistik
Regresyon, Random Forest, XGBoost) kullanilarak karsilastirmali olarak degerlendirilmistir. Deneysel
analizler iki temel senaryo iizerine kurgulanmistir. Birinci senaryoda veri setine herhangi bir miidahale
yapilmadan algoritmalar maliyet parametreleri (Class Weight) ile egitilmistir. Ikinci senaryoda ise
egitim asamasinda SMOTE uygulanarak sentetik veri ile dengeleme yapilmigtir. Bu boliimde her iki
senaryonun model performansi tizerindeki etkileri sayisal metrikler, karigiklik matrisleri ve ROC egrileri

tizerinden detaylandirilmigtir.
4.1. Temel Modellerin Performansi

Gelistirilen hibrit cergevenin performansi, %80 egitim ve %20 test olarak ayrilan veri seti lizerinde alt1
farkli model konfigiirasyonu i¢in degerlendirilmistir. Tablo 1, tiim modellere ait Precision, Recall, F1-

Score ve AUC degerlerini karsilagtirmali bigimde sunmaktadir.
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Tablo 1. Alt1 Model Konfigiirasyonuna Ait Karsilastirmali Performans Sonuglart

Model Precision Recall F1-Score AUC

Random Forest + SMOTE 1.0000 0.6994 0.8231 0.9934
Random Forest + Maliyet Duyarlt 0.9902 0.5838 0.7345 0.9914
XGBoost + Maliyet Duyarli 0.9079 0.7977 0.8492 0.9892
XGBoost + SMOTE 0.9650 0.8671 0.8734 0.9922
Lojistik Regresyon + SMOTE 0.5869 0.8786 0.7037 0.9822
Lojistik Regresyon + Maliyet Duyarli | 0.4845 0.9017 0.6303 0.9812

Tablo 1 incelendiginde, agag tabanli topluluk modellerinin lineer modele kiyasla belirgin bigimde iistiin
performans sergiledigi goriilmektedir. En yiiksek AUC degerine 0.9934 ile Random Forest + SMOTE
modeli ulagmistir. Bu modelin Precision degerinin 1.0000 olmasi dikkat ¢ekicidir; model test setinde
hicbir gercek ilani yanliglikla sahte olarak isaretlememistir. Bununla birlikte Recall degerinin 0.6994

diizeyinde kalmasi, sahte ilanlarin yaklasik %30'unun gézden kacirildigina isaret etmektedir.

Maliyet Duyarli yaklagimda egitilen Random Forest modeli ise 0.9914 AUC ile ikinci siraya
yerlesmistir. Bu modelde Recall 0.5838'e gerilemis, ancak Precision yiiksek kalmaya devam etmistir.
XGBoost + Maliyet Duyarli ve XGBoost + SMOTE modelleri, Precision ve Recall arasinda daha
dengeli bir dagilim sergilemistir. Ozellikle XGBoost + SMOTE kombinasyonu 0.8671 Recall ve 0.9650

Precision degerleriyle her iki metrikte de kabul edilebilir diizeyde kalmay1 basarmistir.

Lojistik Regresyon modelleri ise her iki senaryoda da yiiksek Recall saglamasina karsin diisiik Precision
degerleri iiretmistir. Maliyet Duyarli yaklagimda Precision 0.4845'e kadar gerilemis, bu da modelin
gercek ilanlarin yaklasik yarisimt yanlislikla sahte olarak etiketledigine isaret etmektedir. SMOTE
uygulamasi Precision'1 0.5869'a yiikselterek belirli bir iyilesme saglamis olsa da bu oran giivenlik odakli

bir sistem igin hala yiiksek yanlis alarm riski tagimaktadir.
Confusion matrix gorselleri ayrintili hata dagilimi agisindan EK-1'de sunulmustur.
4.2. SMOTE Entegreli Modellerin Performansi

SMOTE'un model performansina etkisi algoritma mimarisine gore farklilik gostermistir. Lojistik
Regresyon modelinde etki oldukg¢a belirgin bi¢imde gdzlemlenmis; Yanlis Pozitif sayis1 166'dan 107'ye
gerilerken Precision degeri 0.49'dan 0.59'a yiikselmistir. Bununla birlikte bu modelin Recall degeri 0.90
diizeyinde kalmis, yliksek duyarlilik korunmustur. Agac tabanli modellerde ise SMOTE daha olgiilii
ancak anlamli katkilar saglamistir. Random Forest modelinde AUC 0.9914'ten 0.9934'e yiikselmis,
Precision degeri 1.0000'e ulagarak test setinde hi¢ yanlis alarm tiretilmemigtir. XGBoost modelinde ise
SMOTE ile Precision 0.9079'dan 0.9650'ye yiikselmis, Recall 0.7977 diizeyinde korunmus; bdylece
yiiksek kesinlik ve kabul edilebilir duyarlilik dengesi saglanmistir. Genel olarak SMOTE, modellerin
yalmzca ¢ogunluk sinifin1 ezberlemesini engelleyerek karar sinirlarimi gergek ve sahte ilanlar arasinda

daha net bir konuma tagimistir. Confusion matrix gorselleri EK-1'de sunulmustur.
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4.3. ROC Analizi ve Genel Ayrim Giicii

Gelistirilen modellerin pozitif (sahte) ve negatif (gergek) siniflar1 birbirinden ayirma yetenegi,
siniflandirma esik degerinden bagimsiz olarak ROC (Receiver Operating Characteristic) egrileri
iizerinden karsilagtirmali olarak analiz edilmistir. Sekil 3’te sunulan ROC egrileri incelendiginde,
analize dahil edilen tiim modellerin uygulanan senaryodan bagimsiz olarak 0.98'in tizerinde AUC skoru
elde ettigi goriilmektedir. Bu durum, olusturulan hibrit 6znitelik uzaymin sahtecilik tespitinde giiglii bir

ayrim giicii sagladiginin gostergesidir.

Modeller arasinda en yiiksek genel ayrim giicline 0.9934 AUC degeri ile Random Forest + SMOTE
modeli ulasmistir. Onu 0.9914 AUC ile Maliyet Duyarl1 Random Forest modeli takip etmektedir. Agac
tabanlt modellerin (RF ve XGB) ROC egrilerinin sol iist kdseye lineer modellere kiyasla daha dik bir
aciyla yakinsadigi, yani yanlis pozitif oranimi diisiik tutarken yiiksek duyarlilik sagladig
gozlemlenmistir. Lojistik Regresyon modelleri ise daha genis bir egri ¢izerek daha fazla yanlig alarm

tiretme egiliminde oldugunu ortaya koymustur.

ROC Curve Comparison: LR vs RF vs XGB (With & Without SMOTE)

0.8 4

True Positive Rate
o
o

=]
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= = Lojistik Regresyon + SMOTE (AUC=0.982)
=== Random Forest + Maliyet Duyarl (AUC=0.991)
== Random Forest + SMOTE (AUC=0.993)
. — XGBoost + Maliyet Duyarl (AUC=0.989)
0.0 . = = XGBoost + SMOTE (AUC=0.992)

Rastgele Siniflandirici
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False Positive Rate

Sekil 3. Karsilagtirmalt ROC Egrileri.

4.4. Bulgularin Degerlendirilmesi / Tartisma

Elde edilen bulgular bir biitiin olarak degerlendirildiginde, Onerilen hibrit mimarinin sahte is ilan
tespitinde giiclii bir performans sergiledigi goriilmektedir. Literatiirde genellikle géz ardi edilen
missingness-as-information prensibinin bu caligmada da gecerliligi dogrulanmigtir. Maas bilgisinin

eksikligi veya meta-verilerdeki bosluklar, metin madenciligi ¢iktilariyla birlestirildiginde modellerin
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ayirt ediciligini artirmigtir. Tiim modellerin 0.98 {izerinde AUC skoruna ulagmasi, olusturulan hibrit

Oznitelik setinin dilden bagimsiz giiclii sinyaller tagidigini ortaya koymaktadir.

Calismanin en carpici bulgusu, agac tabanli topluluk algoritmalarinin (RF ve XGBoost) lineer modele
kiyasla belirgin bigimde daha kararli sonuglar iiretmesidir. Lojistik Regresyon yiiksek Recall saglasa da
karar sinirin1 ¢izerken cok sayida gercek ilani sahte olarak etiketlemis ve diisiikk Precision degerleri
iiretmistir. Buna karsilik Random Forest ve XGBoost, metin ve metadata arasindaki karmasik dogrusal
olmayan iliskileri daha iyi modelleyerek yanlis alarm sayisim1 minimize etmistir. Ozellikle Random
Forest, giivenlik sistemleri i¢in kritik olan diisiik giiriiltii ve yiiksek tespit dengesini en iyi saglayan

algoritma olmustur.

Smif dengesizliginin giderilmesinde SMOTE teknigi model mimarisine gore farkli diizeylerde katk1
saglamistir. Lojistik Regresyon gibi dogrusal karar sinirlartyla ¢alisan modellerde bu etki oldukga
belirgin bigcimde gdzlemlenmis; Yanlig Pozitif sayis1 166'dan 107'ye gerilerken Precision degeri 0.49'dan
0.59'a yikselmistir. Dengesiz bir veri setinde bu iyilesme, sistemin mesru ilanlar1 haksiz yere
engellemesinin Oniine gegmesi bakimindan pratik onem tasimaktadir. Zaten yiiksek performans
sergileyen Random Forest modelinde ise SMOTE daha miitevazi ancak anlamli bir katki sunmus; AUC
skoru 0.9914'ten 0.9934'e yiikselmis ve modelin genelleme yetenegi pekismistir. Bu bulgular,
SMOTE'un yalnizca azmnlik sinifin1 ezberletmekle kalmayip karar sinirlarmi gercek ve sahte ilanlar

arasinda daha net bir konuma tasidigina isaret etmektedir.

Elde edilen sonuglar, alana yakin zamanda katk1 saglayan giincel ¢calismalarla da kargilagtirmali bigimde
degerlendirilmistir. Akram vd. (2024), derin 6grenme tabanli yaklasimlarla ayni veri seti lizerinde
yliksek tespit performansi elde etmis olmakla birlikte, bu ¢alismada 6nerilen hibrit ¢erceve geleneksel
makine 0grenmesi algoritmalariyla karsilastirilabilir AUC degerlerine ulagsmistir. Taneja vd. (2025)
tarafindan gelistirilen Fraud-BERT modeli, transformer tabanli baglam duyarli bir yaklasim sunmakta
ve gi¢glii siniflandirma performansi sergilemektedir; ancak bu tiir modeller hesaplama maliyeti ve
yorumlanabilirlik a¢isindan ek gereksinimler dogurmaktadir. Varshni vd. (2025) ise transformer
modellerini SHAP agiklanabilirlik yontemiyle birlestirerek model kararlarimin yorumlanabilirligini
artirmis; bu yaklagim 6zellikle gercek diinya uygulamalarinda 6nemli bir avantaj saglamaktadir. Kumar
vd. (2025) tarafindan gergeklestirilen kapsamli derleme caligmasi, alandaki yontemleri sistematik
bicimde ele almakta ve makine 6grenmesi ile derin 6grenme tabanli yaklagimlarm birbirini tamamlayici
nitelikte oldugunu ortaya koymaktadir. Bu karsilastirma, Onerilen ger¢evenin hesaplama agisindan
verimli ve yorumlanabilir bir alternatif sundugunu; transformer tabanli modellerin ise 6zellikle yiiksek
kaynak ortamlarinda daha ileri performans hedefleri i¢in gelecek arastirmalara yon gosterdigini teyit

etmektedir.
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5. SONUC VE ONERILER

Bu calismada, ¢evrim ici istihdam platformlarinin giivenilirligini tehdit eden sahte is ilanlarinin tespiti
amaciyla metinsel ve yapisal 6znitelikleri biitiinlestiren hibrit bir makine 6grenmesi mimarisi 6nerilmis
ve ii¢ farkli algoritma (Lojistik Regresyon, Random Forest, XGBoost) lizerinde kapsamli bir kiyaslama

yapilmustir.

Gergek diinya verileri lizerinde gergeklestirilen deneysel analizler, salt metin madenciligi yerine eksik
veri Orlintiilerinin (missingness patterns) ve meta-verilerin modele dahil edilmesinin ayirt edici giicii
artirdigin1 kanitlamistir. Caligmanin en ¢arpici bulgusu, aga¢ tabanli modellerin (6zellikle Random
Forest) lineer modellere gore sahtecilik tespitinde ¢ok daha kararli oldugudur. SMOTE teknigi, Lojistik
Regresyon modelinde yanlig alarm sayisin1 166'dan 107'ye diislirerek Precision degerini anlamli bigimde
iyilestirirken; Random Forest modelinde 0.9934 AUC skoruna ulagilmasini saglayarak sistemin yiiksek

bir ayrim giiciine sahip oldugunu dogrulamistir.

Caligmanin bazi sinirhiliklar da géz 6niinde bulundurulmalidir. Elde edilen yiiksek AUC degerleri veri
setinin yapisina 6zgii giiglii korelasyonlardan kaynaklaniyor olabilir; bu nedenle sonuglarin farkli veri
setleri iizerinde dogrulanmasi 6nem tagimaktadir. Gelecek ¢aligmalarda metin temsili igcin BERT tabanl
derin dil modellerinin mimariye entegre edilmesi, transformer tabanli yaklagimlarla karsilagtirmali
analizlerin genisletilmesi ve sistemin dilden bagimsiz (language-agnostic) yeteneklerinin gelistirilmesi

hedeflenmektedir.
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EK-1. MODEL HIPERPARAMETRELERI VE KARISIKLIK MATRISLERI

Bilesen Parametre Deger
Veri Bélme test size 0.20
Veri B6lme random_state 42

Veri B6lme stratify y
TF-IDF max_features 10.000
TF-IDF ngram_range (1,2
TF-IDF stop_words english
Lojistik Regresyon class_weight balanced
Lojistik Regresyon max_iter 1000
Lojistik Regresyon random_state 42
Random Forest class_weight balanced
Random Forest n_estimators 100
Random Forest random_state 42
XGBoost scale_pos_weight 19.53
XGBoost eval_metric logloss
XGBoost random_state 42
SMOTE k_neighbors 5
SMOTE random_state 42
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Sekil EK-1.1. Maliyet Duyarli Lojistik Regresyon Modeline Ait Karisiklik Matrisi.

Sekil EK-1.2. Maliyet Duyarli Random Forest Modeline Ait Karigiklik Matrisi.

Sekil EK-1.3. Maliyet Duyarli XGBoost Modeline Ait Karigiklik Matrisi.
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Lojistik Regresyon + SMOTE
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Sekil EK-1.4. SMOTE Destekli Lojistik Regresyon Modeline Ait Karisiklik Matrisi.
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Sekil EK-1.5. SMOTE Destekli Random Forest Modeline Ait Karisiklik Matrisi.
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Sekil EK-1.6. SMOTE Destekli XGBoost Modeline Ait Karisiklik Matrisi.
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EXTENDED ABSTRACT

A HYBRID MACHINE LEARNING FRAMEWORK FOR FAKE JOB POSTING
DETECTION USING TEXTUAL AND METADATA FEATURES

The rapid expansion of online recruitment platforms has significantly transformed hiring processes by
increasing accessibility and efficiency for both employers and job seekers. However, this transformation
has also created new opportunities for fraudulent actors who publish deceptive job advertisements for
financial gain, identity theft, or phishing purposes. Fake job postings have become an important
cybersecurity and trust issue in digital labor markets. Such advertisements often imitate legitimate
recruitment announcements and may be difficult for users to distinguish manually. Therefore,
developing automated and reliable detection systems has become increasingly important for protecting

applicants and preserving the credibility of online employment platforms.

Previous studies on fake job posting detection have mainly focused on textual analysis, keyword
extraction, linguistic patterns, or limited metadata variables. Although these approaches provide useful
insights, relying only on textual content may overlook structural signals embedded in job
advertisements. Features such as missing salary information, absence of company logos, incomplete
firm profiles, unusual employment categories, or inconsistent metadata may also indicate suspicious
activity. In this context, combining textual and structured information may improve classification

performance and increase model robustness.

This study proposes a hybrid machine learning framework that integrates textual and metadata based
features for fake job posting detection. The publicly available “Real or Fake Job Posting Prediction”
dataset was used as the empirical basis of the study. One of the main challenges of this dataset is severe
class imbalance, since fraudulent postings represent only a small proportion of the total observations.
Imbalanced data structures may lead models to favor the majority class and fail to identify fraudulent
cases accurately. For this reason, imbalance handling strategies were incorporated into the proposed

framework.

During the preprocessing stage, textual fields such as job title, description, requirements, and company
profile were combined into a single text corpus. TF-IDF vectorization was then applied to transform
textual information into numerical representations. In addition, several metadata variables were included
in the model, such as company logo presence, telecommuting status, salary disclosure, employment
type, required experience, and education level. Missing data patterns were not ignored; instead, they

were treated as potentially informative signals and converted into usable indicators.

To evaluate classification performance, three machine learning algorithms were compared: Logistic
Regression, Random Forest, and XGBoost. These algorithms were selected because they represent
different modeling perspectives, including linear learning and ensemble tree-based methods. Two

imbalance management strategies were tested. First, cost-sensitive learning was implemented by
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assigning higher penalties to minority class errors. Second, the Synthetic Minority Oversampling

Technique (SMOTE) was used to generate synthetic minority class samples within the training process.

The empirical findings demonstrate that ensemble-based methods outperform the linear baseline model
in terms of discrimination power and overall stability. Logistic Regression showed high sensitivity but
produced relatively higher false positive rates. Random Forest and XGBoost provided more balanced
results by reducing false alarms while maintaining strong recall levels. Among all tested configurations,
Random Forest combined with SMOTE achieved the best overall performance with an AUC value of
0.993. This result indicates that the proposed hybrid framework can distinguish genuine and fraudulent
postings with near-perfect accuracy.

The results also highlight the practical importance of metadata engineering and missingness indicators.
Structural variables that may appear secondary at first glance contributed substantially to model success
when combined with textual representations. This suggests that fraud detection systems should not rely
exclusively on language patterns but instead adopt multidimensional feature architectures.

From a managerial perspective, the proposed model can be integrated into online recruitment platforms
as an early warning or decision support system. Suspicious advertisements can be flagged automatically
before publication or routed to human moderators for further review. Such applications may reduce

reputational risks for platforms and protect job seekers from potential scams.

In conclusion, this study shows that hybrid machine learning architectures offer a highly effective
solution for fake job posting detection under imbalanced data conditions. Future studies may extend this
framework by incorporating transformer-based language models such as BERT, multilingual datasets,

and real-time streaming environments.
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