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Bas Editorden

Bilgi ve iletisim teknolojilerinin yonetim siiregleri iizerindeki doniistiiriicii etkisi, Yonetim
Bilisim Sistemleri (YBS) alanmi gilinlimiiziin en dinamik ve disiplinler arasi arastirma
alanlarindan biri haline getirmistir. Teknolojik gelismelerin yalnizca teknik yonleriyle degil;
organizasyonel, yonetsel, stratejik, etik ve toplumsal boyutlariyla da ele alinmasi, bu alanda
iiretilen bilimsel bilginin 6nemini her gecen giin artirmaktadir.

Elinizdeki bu say1, Yonetim Bilisim Sistemleri Dernegi Dergisi (YBSDD)’nin ilk sayist olup,
dergimiz i¢in planli, siirdiiriilebilir ve nitelik odakli bir akademik yayin siirecinin baslangicini
temsil etmektedir. YBSDD, Yonetim Bilisim Sistemleri Dernegi biinyesinde yayimlanan
hakemli bir bilimsel dergi olarak; Yonetim Bilisim Sistemleri alanina katki sunan 6zgiin ve
nitelikli akademik caligmalar1 yayimlamay1 amaglamaktadir.

Dergimiz, Tiirkiye merkezli bir yayin olmakla birlikte uluslararas1 akademik camiaya agik bir
yaymn politikasi izleyecektir. Yaym dili Tiirkge ve Ingilizce olan YBSDD, yurt i¢i ve yurt
disindan gelecek akademik calismalar1 bilimsel 6zgilinliik ve etik ilkeler c¢ercevesinde
degerlendirmeyi amaglamakta; ulusal akademik birikimin goriiniirligiinii artirirken uluslararasi
akademik etkilesimi tesvik etmeyi hedeflemektedir.

YBSDD; yonetim bilisim sistemleri alanindaki kuram, model ve uygulamalar basta olmak
iizere; dijital donilisiim ve is zekasi, veri bilimi ve analitigi, karar destek sistemleri, yapay zeka
ve makine 6grenmesi uygulamalari, bilgi giivenligi, etik ve gizlilik, kurumsal kaynak planlama
(ERP) ve is siiregleri yonetimi, e-is ve e-ticaret, bilisim yonetisimi, kullanic1 deneyimi ve
stirdiirtilebilir dijitallesme gibi pek ¢ok alanda yapilan ¢alismalara agiktir. Dergimizde arastirma
makaleleri, derleme calismalari, teknik notlar ve vaka analizleri yoluyla alan yazina kalici
katkilar sunulmasi hedeflenmektedir.

Dergimizde yayimlanmak iizere gonderilen tiim ¢aligmalar, c¢ift kor hakemlik siireci
kapsaminda; akademik o0zgiinliik, bilimsel etik ve yayin ilkeleri dogrultusunda titizlikle
degerlendirilmektedir. YBSDD, yayin siireclerini uluslararasi akademik standartlarla uyumlu
bicimde yapilandirmay1; DergiPark basta olmak ilizere akademik dizinlerde yer almayi ve
zaman igerisinde derginin goriiniirliiglinii ve etki alanini artiracak indeksleme caligmalarini
stirdiirmeyi amaclamaktadir.

Haziran ve Aralik aylarinda olmak iizere yilda iki say1 yayimlanan YBSDD’nin, Y&netim
Bilisim Sistemleri alaninda ¢alisan akademisyenler, aragtirmacilar ve uygulayicilar igin
giivenilir, erisilebilir ve saygin bir bilimsel yayin platformu héline gelmesini temenni ediyorum.

Bu ilk saymin hazirlanmasinda emegi gecen editoriimiize, danisma kuruluna ve yayin kuruluna;
dergi sekretaryasi, tasarim ile dizgi ve mizanpaj siireclerini titizlikle yiirliten ekibimize ve
derginin dijital altyapisinin olusturulmasma katki saglayan web tasarim sorumlularimiza
tesekkiir ederim. Ayrica, degerlendirme siirecine katki sunan hakemlerimize ve dergimizin
yayin hayatina nitelikli ¢alismalariyla destek veren yazarlarimiza siikranlarimi sunarim.

Saygilarimla,
Prof. Dr. Ustiin Ozen
Bas Editor
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URL VE HTML OZELLIKLERINE DAYALI YIGIN MODELIiYLE KiMLiK AVI WEB

SITELERININ TESPIiTi

Aleyna TORLAK?, Esra ODABAS YILDIRIM" ve Ustiin OZEN®

Makale Bilgisi
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Makale Tiirii
Aragtirma Makalesi
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Anahtar Kelimeler:

Makine Ogrenimi,
Lojistik Regresyon,
Kimlik Avina Kars1
Koruma, HTML
Dizesi Yerlestirme,
Y1gin Modeli

Bu ¢aligmada, URL ve HTML o6zelliklerinden yararlanarak kimlik avi web sitelerinin
tespiti i¢in bir y18in (stacking) modeli nerilmektedir. Gelistirilen model, tigiincii taraf
servislerine ihtiyag duymadan hafif, gergek zamanli ve maliyet etkin bir tespit
mekanizmasi sunmaktadir. Yigin modelinin Level-0 katmaninda Naive Bayes, Karar
Agaci, Lojistik Regresyon, Destek Vektor Makineleri (SVM) ve Cok Katmanh
Algilayict (MLPClassifier) gibi smiflayicilar; Level-1 katmaninda ise meta dgrenici
olarak Lojistik Regresyon kullanilmistir. Model performansi, 130.127 web
sayfasindan olusan “phish.csv” veri seti ilizerinde degerlendirilmigtir. Temel
smiflayicilar arasinda SVM %90,60 dogruluk ve %95,19 ROC AUC degeri ile en
yiiksek performansi gostermistir. MLPClassifier %91,16 dogruluk, Lojistik
Regresyon %90,50 dogruluk, Naive Bayes %88,94 dogruluk ve Karar Agac1 %90,62
dogruluk degerleri elde etmistir. Y1gim modelinin meta dgrenicisi ise tiim modellerden
daha iyi performans gostererek %92,15 dogruluk ve %96,47 ROC AUC degerine
ulagmistir. Bulgular, 6nerilen y1gin modelinin farkli algoritmalarin giiglii yonlerini bir
araya getirerek kimlik avi tespitinde daha yiiksek dogruluk ve giivenilirlik sagladigim
ortaya koymaktadir.
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DETECTION OF PHISHING WEBSITES USING A STACKING MODEL BASED ON URL

AND HTML FEATURES
Article Information Abstract
Article Type This study proposes a stacking model for detecting phishing websites using URL and
Research Article HTML features. The developed model provides a lightweight, real-time, and cost-

effective detection mechanism without relying on third-party services. In the stacking
architecture, Naive Bayes, Decision Tree, Logistic Regression, Support Vector

Submission Date:

16/10/2025 ) ) i
Machines (SVM), and Multi-Layer Perceptron (MLPClassifier) are employed as
Acceptance Date: Level-0 base classifiers, while Logistic Regression is used as the Level-1 meta-
26/11/2025 learner. The model’s performance was evaluated on the “phish.csv” dataset, which
consists of 130,127 web pages. Among the base classifiers, SVM achieved the highest
performance with 90.60% accuracy and a 95.19% ROC AUC score. MLPClassifier
Keywords: reached 91.16% accuracy, Logistic Regression 90.50%, Naive Bayes 88.94%, and
Machine Learning, Decision Tree 88.94%. The meta-learner of the stacking model outperformed all
Logistic Regression, individual models, achieving 92.15% accuracy and a 96.47% ROC AUC score. The
Anti-Phishing, Html findings demonstrate that the proposed stacking model enhances phishing detection
String Embedding, accuracy and reliability by combining the strengths of multiple machine learning
Stacking Model algorithms.
1. GIRIS

Internetin hizli gelisimi ve dijitallesmenin yayginlasmasi, ¢evrimici ortamlar1 hem bireyler hem de
kurumlar i¢in vazgegilmez hale getirmistir. Ancak bu doniisiim, siber saldirilarin ¢esitlenmesine ve
karmasikliginin artmasina da zemin hazirlamistir. Ozellikle kimlik av1 (phishing) saldirilari, son yillarda
kiiresel 6l¢ekte en hizli biiyliyen siber tehditlerden biri olarak tanimlanmaktadir. Anti-Phishing Working
Group’un (APWG, 2023) raporuna gore kimlik avi girisimleri 2022-2023 yillar1 arasinda tarihsel olarak
en yiiksek seviyelere ulasmigtir. Kimlik avi saldirilari, sahte ve mesru goriiniimlii web siteleri
araciligryla kullanicilarin banka giris bilgileri, kredi kart1 verileri veya kimlik numaralar1 gibi hassas
bilgilerinin ele gegirilmesini hedeflemekte ve bu nedenle ciddi giivenlik riskleri olusturmaktadir

(Aleroud ve Zhou, 2017).

Saldirganlarin siirekli olarak tekniklerini giincellemesi ve sahte web sitelerini gercek sitelere neredeyse
birebir benzer sekilde tasarlamasi, kullanicilarin bu tehditleri fark etmesini zorlastirmaktadir (Jain ve
Gupta, 2018). Bu noktada, makine 6grenmesi tabanli yaklasimlar, kimlik av1 tespitinde giderek daha
etkili hale gelmis ve geleneksel kural tabanli yontemlere kiyasla daha yiiksek tespit basarist sundugu
literatiirde birgok calismada gosterilmistir (Basnet vd., 2011; Zaki, 2020). Ozellikle URL ve HTML
tabanli dzelliklerin bir arada degerlendirilmesi, kimlik avi sitelerinin yapisal ve iceriksel 6zelliklerinin

daha iyi anlagilmasini saglayarak tespit dogrulugunu artirmaktadir (Aburrous vd., 2010).

Bu calismada, kimlik avi web sitelerinin tespiti igin URL ve HTML tabanli 6zellikleri birlikte
degerlendiren bir y1gin modeli yaklagimi 6nerilmistir. Y1gin modeli, ensemble 6grenme stratejilerinden

biri olup farkli smiflandiricilardan elde edilen tahminlerin meta bir 6grenici tarafindan yeniden
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islenmesine dayanan bir meta-6grenme yapisidir (Wolpert, 1992). Caligmada Level-0 katmaninda Naive
Bayes, Karar Agaci, Lojistik Regresyon, SVM ve MLPClassifier temel siniflandiricilart kullanilmis;
Level-1 katmaninda ise bu tahminleri birlestirerek nihai ¢iktry1 lireten meta 6grenici olarak Lojistik
Regresyon tercih edilmistir. Buradaki “katman” kavrami yapay sinir aglarindaki parametrik ag
katmanlaryla iliskili olmayip yalnizca y1gin modelinin 6grenici seviyelerini ifade etmektedir. Bu yap1
sayesinde model, farkl: algoritmalarin giiclii yonlerini bir araya getirerek tekil modellerin {izerinde bir

siniflandirma performansi elde etmeyi amaglamaktadir.

Y181 modeli, {igiincii taraf kara liste servislerine ihtiyag duymadan ger¢ek zamanli ve maliyet etkin bir
kimlik av1 tespit mekanizmasi sunmaktadir. URL tarafinda uzunluk, alt alan ad1 yapisi, siipheli karakter
kullanim1 ve hassas kelimeler gibi yapisal 6zellikler; HTML tarafinda ise baglanti yapisi, form etiketleri
ve igerik yogunlugu gibi nitelikler giris degiskenleri olarak degerlendirilmistir. Bu 6zniteliklerin makine
O0grenmesi algoritmalartyla biitiinlestirilerek islenmesi sonucunda, kimlik avi amagli web sitelerinin

yiiksek dogrulukla siniflandirilabildigi gorilmistiir.
2. TEORIK ARKAPLAN

Glinlimiizde makine 6grenmesi temelli kimlik avi tespit calismalari, farkli algoritmalarin birlikte
kullanildig1 y1gin 6grenme modellerine dayanmaktadir. Bu kisimda, ¢caligmada kullanilan temel yontem

ve algoritmalarin teorik temelleri 6zetlenmistir.
2.1. Yigin Ogrenme (Stacking) Yontemi

Y1gin 6grenme ya da y1gin genellemesi, birden fazla siniflandirma modelini bir araya getirerek tahmin
performansini iyilestirmeyi amaglayan bir topluluk 6grenme teknigidir. Yigin 6grenme modellerinin
temel fikri, ¢esitli modellerin giiglii yonlerinden yararlanarak zayif yonlerini hafifletmektir. Tipik bir
cergevesinde, birden fazla temel model (level-0 modelleri olarak da bilinir) ayni veri seti iizerinde egitilir
ve bu modellerin tahminleri, daha iist diizey bir model (level-1 modeli) i¢in giris 6zellikleri olarak
kullanilir ve nihai tahmini yapar. Bu yaklasim, bireysel modellerin kagirabilecegi cesitli veri desenlerini

yakalayarak dogrulugu artirabilir (Zou ve Nan, 2019).

Kimlik av1 tespit baglaminda, yigin 6grenme modelleri Destek Vektor Makineleri (SVM), Lojistik
Regresyon ve Cok Katmanli Algilayict (MLPClassifier) gibi farkli algoritmalar1 entegre ederek URL ve
HTML 6zelliklerine dayali olarak kimlik avi web sitelerini tespit edebilen gii¢lii bir sistem olusturabilir.
Bu modellerin birlestirilmesiyle, yigin 6grenme yaklagimi genel tespit oranini iyilestirebilir ve siber

giivenlik uygulamalar1 agisindan kritik olan yanlis pozitifleri azaltabilir (Al-Sarem vd., 2021).
2.2. Destek Vektor Makineleri (SVM)

Destek Vektor Makineleri (SVM), siniflandirma ve regresyon problemlerinde kullanilan denetimli
o6grenme modelleridir. SVM’nin kuramsal temeli Vapnik ve Chervonenkis tarafindan tanimlanan

Istatistiksel Ogrenme Teorisine dayanmaktadir (Vapnik ve Chervonenkis, 1974). Giiniimiizde kullanilan
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modern SVM formiilasyonu ise Vapnik’in 1995 tarihli caligmasiyla gelistirilmistir (Vapnik, 1995).
SVM’nin temel amaci, yiiksek boyutlu 6zellik uzayinda farkli siniflar1 en genis marj ile ayiran optimum
hiper diizlemi belirlemektir. Yiiksek boyutlu verilerde gosterdigi basarili genelleme performansi
nedeniyle SVM, kimlik avi tespitinde yaygin olarak tercih edilmektedir. Literatiirdeki calismalar,
SVM’nin URL ve HTML temelli 6zelliklere dayali olarak web sitelerini mesru veya kimlik avi olarak

yiiksek dogrulukla siniflandirabildigini gostermektedir (Tang ve Mahmoud, 2021; Sahingoz vd., 2019).
2.3. Lojistik Regresyon

Lojistik Regresyon, ikili siniflandirma problemleri i¢in kullanilan istatistiksel bir yontemdir. Verilen bir
girdinin belirli bir sinifa ait olma olasiligini lojistik fonksiyonu kullanarak modeller. Lojistik Regresyon
modelinin ¢iktisi, girdinin pozitif siifa ait olma olasilig1 olarak yorumlanabilen O ile 1 arasinda bir

degerdir (Shaukat, 2023).

Kimlik av1 tespit baglaminda, Lojistik Regresyon bir URL veya HTML 6zellik setinin bir kimlik avi
web sitesine ait olma olasiligini degerlendirmek i¢in kullanilabilir. Modelin hesaplama verimliligi ve
istatistiksel olarak iyi tanimlanmis yapisi, onu hem temel karsilastirmalarda hem de yigin 6grenme

gerg¢evelerinde tamamlayict bir siniflayici olarak uygun hale getirmektedir (Al-Sarem vd., 2021).
2.4. Cok Katmanh Algilayic1 (MLPClassifier)

Cok Katmanli Algilayict olan Multi-Layer Perceptron (MLP), birbirine bagh diigiimlerden (néronlar)
olusan ¢ok katmanli bir yapidir. MLP'ler, verilerdeki karmasik desenleri 6grenme yetenegine sahiptir
ve hata geri yayilimi (backpropagation) ile model, tahmin hatalarina gore agirliklarini ayarlar. MLP'ler,
veri i¢indeki dogrusal olmayan iliskileri isleyebilir ve bu da onlar ¢esitli siniflandirma gorevleri igin
uygun hale getirir (Ariyadasa, 2020). Kimlik avi tespitinde, MLPClassifier, URL ve HTML
iceriklerinden tiiretilen 6zellikler {izerinde egitilerek kimlik avi girisimlerini tanimlayabilir. MLP'lerin
bliylik veri setlerinden karmasik desenleri 6grenme yetenegi, kimlik avi tespit sistemlerinin
yeteneklerini artirabilir ve y1gin 6grenme cercevesindeki diger modellerle birlestirildiginde daha da

etkili olabilir (Shabudin vd., 2020).
2.5. Naive Bayes

Naive Bayes, smiflandirma gorevlerinde kullanilan, Bayes teoremine dayali olasiliksal algoritmalar
ailesidir. Naive Bayes’in temel prensibi, tahmin ediciler arasinda bagimsizlik varsayiminda
bulunmasidir; bu da olasiliklarin hesaplanmasini basitlestirir. Bu varsayim, modelin girdideki
ozelliklere dayali olarak bir sinifin olasiligini verimli bir sekilde hesaplamasini saglar (Uppalapati,

2023).

Kimlik avi tespiti baglaminda, Naive Bayes siniflandiricilari, yiiksek boyutlu verileri isleyebilme
yetenekleri ve ilgisiz 6zelliklere kars1 dayanikliliklari nedeniyle oldukga etkili olabilir. Algoritma, bir

kimlik avi web sitesinin URL &zellikleri ve HTML igerigi gibi 6zelliklere dayali olarak posterior
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olasiligini hesaplar. Naive Bayes hem kimlik avi hem de mesru web sitelerinde 6zelliklerin goriilme
sikligindan yararlanarak, yeni 6rnekleri 6grenilen olasiliklara gore siniflandirabilir (Ali, 2017). Naive
Bayes’in en biiyiik avantajlarindan biri, hiz1 ve verimliligidir; bu da onu gercek zamanli kimlik av1 tespit
sistemleri icin uygun hale getirir. Ayrica, genellikle etiketlenmis verilerin sinirli oldugu kimlik av1 tespit
senaryolarinda, az miktarda egitim verisiyle bile iyi performans gosterir (Ali, 2017). Bununla birlikte,
bagimsizlik varsayimi her zaman gercek diinyada gecgerli olmayabilir ve bu durum, modelin bazi

baglamlarda performansini etkileyebilir.
2.6. Karar Agaclan

Karar Agaglar1 hem siniflandirma hem de regresyon gorevlerinde kullanilan popiiler bir makine
Ogrenimi algoritmasidir. Karar Agaclari, veri setini 6zellik degerlerine gore yinelemeli olarak alt
kiimelere boler ve her bir i¢ diigliim bir 6zelligi, her bir dal bir karar kuralin1 ve her bir i¢ diigiimiin bir
o0zelligi, her bir dalin bir karar kuralini ve her bir yaprak diigiimiin ise nihai bir sonucu temsil ettigi agac
benzeri bir yap1 olusturur (Yang vd., 2019). Bélme kriteri degisiklik gosterebilir; yaygin yontemler
arasinda Gini kirliligi (Gini impurity) ve bilgi kazanci (information gain) bulunur. Kimlik av1 tespitinde,
Karar Agacglari, URL'lerden ve HTML igeriginden ¢ikarilan 6zellikler arasindaki karmasik iliskileri
etkili bir sekilde modelleyebilir. Bu algoritma, siniflandirmalarin arkasindaki karar verme siirecini
anlamay1 saglayan agik ve anlasilir bir model sunar. Bu agiklanabilirlik, siber giivenlik uygulamalarinda
ozellikle degerlidir; ¢iinkii bir tespitin mantigim anlamak, tespit stratejilerini gelistirmeye ve
kullanicilar1 kimlik avi tehditleri hakkinda egitmeye yardimci olabilir (Purwanto vd., 2022). Karar
Agaclart hem sayisal hem de kategorik verileri isleyebilme yetenegine sahip olup, kimlik av1 tespitinde
karsilasilan cesitli 6zellik tiirleri i¢in ¢ok yonliidiir. Ancak, aga¢ ¢ok derinlestiginde asir1 6grenmeye
(overfitting) yatkin hale gelebilir. Bunu hafifletmek icin, az 6nem tasiyan dallar1 kaldirarak modelin
genelleme yeteneklerini artiran budama (pruning) gibi teknikler uygulanabilir (Al-Tamimi ve

Shkoukani, 2023).
3. LITERATUR TARAMASI

Kimlik av1 web sitelerinin tespiti, 6zellikle kimlik avi saldirilar1 daha karmagik ve yaygin hale geldikge,
siber gilivenlik arastirmalarinda kritik bir alan haline gelmistir. Literatiirde, URL ve HTML 6zelliklerine
dayali stacking modelleri ile Destek Vektor Makineleri (SVM), Lojistik Regresyon ve Cok Katmanl
Algilayict (MLPClassifier) gibi belirli makine 6grenimi algoritmalarimin kimlik avi tespitinde

kullanimina iliskin pek ¢ok ¢alisma bulunmaktadir.

Kimlik avi tespitindeki son gelismeler, birden fazla siniflandiriciyr entegre eden yigin (stacking)
o6grenme modellerinin dogruluk oranlarimi artirmada etkili oldugunu gostermektedir. Kalabarige vd.
(2022), ozellikle SVM ve Random Forest algoritmalarim bir araya getirdikleri ¢ok katmanli bir y1gin
6grenme modeli 6nermis ve bu yaklasimin bireysel siniflayicilara kiyasla farkli veri setlerinde anlamli

Olciide daha yiiksek performans sundugunu raporlamistir. Bu bulgular, Ali (2017) tarafindan
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vurgulanan, kimlik av1 tespitinde makine 6grenimi modellerinin basarimimi artirmak i¢in wrapper
(saric1) tabanh 6zellik se¢imi tekniklerinin dnemini desteklemektedir. Wrapper tabanli yaklasimda,
ozellik se¢imi genetik algoritma (GA), parcacik siirli optimizasyonu (PSO) veya karinca kolonisi
optimizasyonu (ACO) gibi sezgisel ve meta-sezgisel optimizasyon yontemleriyle gergeklestirilmekte
olup, model performansina gore en uygun 6zellik alt kiimesinin belirlenmesine olanak saglamaktadir.
Bunun yaninda Bhagat (2023), URL ve HTML o6zniteliklerini birlikte isleyen bir 6zellik siniflandirma
teknigini Asir1 Ogrenme Makinesi (Extreme Learning Machine, ELM) algoritmasiyla birlestirerek
kimlik av1 sitelerinin daha etkili bicimde tanimlanabilecegini ortaya koymustur. Bu yaklasim, kimlik
avi saldirilarinin farkli yapisal ve iceriksel Ozelliklerini ayni anda ele almanin tespit basarimini

artirdigin1 gostermektedir.

SVM, yiiksek boyutlu verileri isleme konusundaki dayanikliligi nedeniyle kimlik av1 tespitinde yaygin
olarak kullanilmaktadir. Shaukat (2023), kimlik avi web sitelerinin metin tabanli siniflandirmasinda
SVM kullanarak %88 dogruluk elde ettiklerini bildirmis ve SVM'nin URL, metin ve goriintii
Ozniteliklerine dayali olarak kimlik avi ve mesru siteler arasinda ayrim yapmadaki etkinligini
gostermistir. Bu bulgu, SVM’yi 6zellik agirliklandirmada partikiil siirii (particle swarm) optimizasyonu
ile birlestiren ve gelistirilmis tespit dogrulugu elde eden Ali ve Malebary'nin (2020) ¢alismasi tarafindan

da dogrulanmaktadir.

Lojistik Regresyon, giiclii istatistiksel temellere dayanan ve belirli varsayimlarin saglanmasini
gerektiren bir yontem olmasia ragmen, yorumlanabilirligi sayesinde kimlik avi tespitinde de sik
kullanilan modellerden biridir. Shaukat (2023) tarafindan yapilan ¢alismada, Lojistik Regresyon %87
dogruluk oranina ulagmis ve kimlik avi web sitelerini siniflandirmadaki kullanighligini géstermistir. Bu
model, 6zellikle bireysel 6zelliklerin tahmin sonuglari iizerindeki etkisini degerlendirme olanag:

sundugu i¢in, sonuglarin yorumlanabilir olmasinin hedeflendigi durumlarda avantajlidir.

MLPClassifier, bir tiir yapay sinir ag1 olarak kimlik avi web sitelerini tespit etme potansiyeli igin
incelenmistir. Kalla (2023) tarafindan yapilan ¢aligma, MLP'nin kimlik avi URL'lerini tespit etmek i¢in
dogal dil isleme teknikleri ile kullaniminin etkinligini vurgulamistir. MLP'nin verilerden karmasik
desenleri Ogrenme yetenegi, Ozellikle bir topluluk Ogrenme yaklagiminda diger modellerle

birlestirildiginde kimlik av1 tespiti i¢in uygun bir aday haline gelmektedir.

Literatiir, ¢esitli algoritmalarin giiglii yonlerini birlestiren hibrit ve y1§in 6grenme modellerine dogru bir
egilim oldugunu gostermektedir. Ornegin, Almalki (2023), kimlik av1 tespit yeteneklerini artirmak igin
birden fazla makine 6grenme teknigini entegre eden akillt bir model 6nermistir. Bu yaklagim, kimlik avi
tehditlerinin dinamik dogasina yanit verebilecek uyarlanabilir ve saglam tespit sistemlerine duyulan

ihtiyacin artmakta oldugunu yansitmaktadir.

Hassan (2015), Naive Bayes, Karar Agaglar1 ve Destek Vektér Makineleri (SVM) gibi ¢esitli

siniflandiricilarin halka agik veri setlerinde karsilastirmali bir analizini yapmistir. Sonuglar, Naive
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Bayes'in 6zellikle 6zellik se¢imi teknikleriyle birlestirildiginde rekabet¢i bir performans sergiledigini
ve siniflandirma dogrulugunu artirdigini gostermistir. Bu, modelin URL ve HTML o6zelliklerine dayali
olarak kimlik avi girisimlerini tespit etmedeki faydasin1 ortaya koymaktadir. Ek olarak, Shinde vd.,
(2015) tarafindan yapilan bir ¢aligmada, kimlik avi web sitelerini tespit etmek icin K-Means kiimeleme

ve Naive Bayes kombinasyonu kullanilmustir.

Kiimeleme yaklasimi, verileri organize etmeye yardimci olurken, Naive Bayes siniflandirma igin
olasiliksal bir cergeve saglamistir ve bu da modelin kimlik av1 tespiti senaryolarindaki ¢ok yonliiliiglinii

gostermektedir.

Karar Agaglar ise, kimlik avi tespitinde yorumlanabilirlikleri ve hem kategorik hem de sayisal verileri
isleyebilme yetenekleri nedeniyle popiiler bir makine 6grenimi algoritmasidir. Algoritma, veri setini
0zellik degerlerine gore yinelemeli olarak bolerek, her bir digiimiin belirli bir 6zellikle ilgili bir karari
temsil ettigi aga¢ benzeri bir yapi olusturur (Ogonji, 2023). Kimlik av1 tespitinde, Karar Agaglari,
URL'lerden ve HTML igeriklerinden ¢ikarilan g¢esitli 6zellikler arasindaki iligkileri etkili bir sekilde
modelleyebilir. Ornegin, Uppalapati (2023), kimlik avi tespit modelleri iizerine karsilastirmali bir
caligmada Karar Agaglar1 da dahil olmak iizere birden fazla algoritmay1 incelemistir. Bulgular, Karar
Agaclarinin net karar yollarn saglayabildigini ve kullanicilarin siniflandirmalarin arkasindaki mantigi

anlamasini kolaylastirdigimi géstermistir.

Ogonji (2023), kimlik avi saldirilarmi tespit etmek igin Karar Agacglarini igeren hibrit bir model
Onermistir. Calisma, model performansini artirmada 6zellik se¢imi ve 6n islemenin dnemini vurgulamis
ve Karar Agaclarinin uygun 6zellik mithendisligi teknikleriyle birlestirildiginde kimlik avi web sitelerini
etkili bir sekilde tespit edebilecegini gostermistir. Ayrica, Al-Tamimi ve Shkoukani (2023) tarafindan
yapilan ¢aligma, kimlik avi URL'lerinden ¢ikarilan 6zellikler araciligryla kimlik avi web sitelerini tespit
etmede Karar Agaclarinin etkililigini vurgulamistir. Calisma, Karar Agaclarinin kimlik avi girigimlerini
dogru bir sekilde siniflandirabilecegini ortaya koymus ve bu algoritmalarin bu alandaki kullanimin

giiclendirmistir.

Zhu vd. (2019) tarafindan tartisildig1 gibi 6zellik se¢imi yontemlerinin entegrasyonu, kimlik avi tespit
modellerinin performansini iyilestirmek i¢in kritik 6neme sahiptir. En ilgili 6zelliklere odaklanarak,
aragtirmacilar modellerinin verimliligini ve dogrulugunu artirabilir, boylece yanlis pozitif ve negatif
sonuglar1 azaltabilirler. Tiny-Bert Yigin Modeli tabanli yaklasim, URL'leri &zellik vektorlerine
doniistiirerek ve temel 6grenicilerle bir yigin modeli olusturarak kimlik avi web sitelerini tespit etmede
iistiin performans sergilemistir. Bu yaklasim, geleneksel yontemlere kiyasla daha az manuel 6zellik
cikarma gerektirir ve yiiksek dogruluk oranlariyla kimlik avi tehditlerine karsi etkili bir savunma
mekanizmasi sunar (He vd., 2024). Fazal (2023) ise, ¢esitli web sitesiyle ilgili 6zellikler igeren bir veri

setini analiz etmek i¢in Karar Agaglarini kullanmigtir. Arastirma, model performansini artirmada 6zellik
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secimi ve On iglemenin 6nemini vurgulamis ve kimlik av1 tespitinde Karar Agaclarimin etkililigini daha

da dogrulamustir.

Y18in 6grenme yontemlerinin optimize edilmesiyle elde edilen model, diger tespit yontemlerine gore
iistiin performans gostermis ve yiiksek dogruluk oranlarina sahip olmustur. Y18in 6grenme yontemleri,
kimlik av1 tespiti alaninda etkili bir savunma mekanizmasi olusturabilir (Al-Sarem vd.,2021). Ozellik
tabanli bir makine 6grenme g¢ercevesi, kimlik avi tehditlerini dogru bir sekilde tespit etmede etkili
olmustur. Rao ve Pais (2019), farkli 6zellik ¢ikarma tekniklerini ve makine d6grenme algoritmalarin
kullanarak yiiksek dogruluk oranlar1 elde etmis ve kimlik avi web sitelerini mesru sitelerden ayirt
edebilmistir. Zamir ve Khan (2020), farkli makine 6grenme algoritmalarimin kimlik avi tespiti
iizerindeki etkinliklerini degerlendirmistir. Rastgele ormanlar ve Destek Vektér Makineleri gibi
karmasik modellerin daha yiiksek dogruluk sagladigi goézlemlenmistir. Dogru siniflandirma
algoritmalari, kimlik av1 tespitinde kritik bir rol oynamaktadir. Ayrica, Igwilo ve Odumuyiwa (2022),
Yi1gin 6grenme ve non-ensemble algoritmalarinin kimlik avi URL'lerini tespitindeki performanslarini
karsilagtirmistir. Yigin Modeli 6grenicisinin URL kimlik avi tespitinde iistiin yetenek gosterdigi

sonucuna ulasilmistir.
4. YONTEM
4.1. Arastirma Tasarimi

Bu caligma, kimlik avi web sitelerinin tespitinde farkli makine Ogrenimi algoritmalarinin
performanslarin1 kargilagtirmak ve bu algoritmalari bir yigin model gerg¢evesinde biitlinlestirmek
amaciyla yliriitilmistiir. Arastirma, deneysel ve karsilastirmali bir tasarim benimsemistir. Yontem hem
URL hem de HTML temelli 6zellikleri kullanarak web sayfalarmin kimlik avi olup olmadigini

siniflandirmaya odaklanmaktadir. Calismanin genel akis1 asagidaki adimlardan olusmaktadir:

1. Veri setinin toplanmasi ve 6n isleme,
URL ve HTML temelli 6zelliklerin ¢ikarima,
Bes temel makine 6grenimi algoritmasinin egitimi (Level-0),

Tahmin ¢iktilarinin meta siniflayiciya aktarilmasi (Level-1),

A

Modelin performans metrikleriyle degerlendirilmesi.
Calismanin deneysel siireci su adimlardan olugmaktadir:

1. Veri setinin yiiklenmesi ve 6n isleme adimlarinin uygulanmasi,

URL ve HTML temelli 6zellik ¢ikarima,

Bes temel algoritmanin egitimi ve dogrulama siireci,

Y1gin 6grenme modelinin olusturulmasi ve meta siniflayicinin egitimi,

Tiim modellerin test seti tizerindeki performans karsilagtirmasi,

A

ROC egrileri ve karigiklik matrislerinin gorsellestirilmesi.
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Sonug olarak, y1gin 6grenme modeli tekil algoritmalara gére daha yiiksek dogruluk (%91,16) ve ROC
AUC (%95,19) degerleri elde etmistir.

Tablo 1. Veritabaninda Kullanilan Oznitelikler

Oznitelikler

domain_is_ip

subdomain_level

embedded domain

num_tokens_url

sensitive_word

obfuscated_token

len_domain

len_path

len_url

num_dots_url

suspicious_token url

out_of position_tld

len fqdn

len_mld

num_terms_mld

bad_forms

bad_action_fields

non_matching_urls

out_of position_brand name

num_terms_in_text

num_terms_in_title

num_input_fields

num_images

num_iframes

num_links

internal_link ratio empty_link frequency | login form len_html_style len_html_script
len_html_link len_html comment len_html_form alarm_window redirection
hidden_content title_domain internal resource ratio | domain_occurence len_html

len_html text

dom_depth

dom_node_count

dom_node_type

dom_node mean

dom_node_std

same_page ratio

same_folder ratio

unique_subdomain_type

unique_file type

directory depth

directory path_unique

directory path mean

directory_path_std

dist_top_domain

script_percentage phish

4.2. Veri Seti

Bu c¢alismada kullanilan veri seti, GitHub tizerinden elde edilen phish.csv dosyasidir. Veri seti, toplam
130.127 web sayfasina ait 57 6znitelik icermekte olup URL yapisi, HTML igerik 6zellikleri, baglanti
tiirleri ve form etiketleri gibi web sitelerinin yapisal ve davranigsal bilesenlerini kapsamaktadir. Her
gozlem etiketlenmis bir drnek olup, “1” kimlik avi (phishing), “0” ise yasal (legitimate) web sayfasin
temsil etmektedir. Veri setinin sinif dagilimi dengesiz bir yap1 géstermekte olup, 93.241 adet mesru (0)
ve 36.886 adet kimlik avi (1) 6rnegi bulunmaktadir. Veri, farkli kaynaklardan derlenmis ve PhishTank
gibi giivenilir referans veri tabanlariyla dogrulanmistir. Bu veri setinin tercih edilme nedenleri hem URL
hem HTML tabanli 6zellikleri ayn1 anda igermesi, giincel kimlik avi kaliplarini yansitmasi ve genis

ornek hacmi sayesinde modellerin genelleme performansinin degerlendirilmesine olanak saglamasidir.
4.3. Veri On isleme

Veri 6n isleme siireci, modelin 6grenme basarisini dogrudan etkileyen kritik bir asamadir. Bu kapsamda

asagidaki islemler uygulanmstir:

e  Veri seti incelenmis ve herhangi bir eksik deger bulunmadigi i¢in silme veya doldurma islemine
ihtiyag duyulmamustir.

o Niteliksel (kategorik) degiskenler sayisal degerlere doniistiiriilmistiir.

e Siirekli degiskenler, min—max normalizasyonu ile [0,1] araligina 6l¢eklendirilmistir:

X - Xmin
- Xmin

Xnorm = X
max

e Veri seti %80 egitim ve %20 test oraniyla iki alt kiimeye ayrilmistir.
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e Egitim siirecinde, modelin asir1 6grenmesini Onlemek ve genelleme yetenegini artirmak

amacityla 5 katli capraz dogrulama (5-fold cross-validation) yontemi uygulanmistir.
4.4. Ozellik Cikarim

URL ve HTML yapilarindan elde edilen 6znitelikler, kimlik avi web sayfalarin1 mesru sitelerden ayiran
en belirgin gdstergeleri temsil etmektedir. Bu siiregte, 6zellik miithendisligi ve Word2Vec tabanli HTML

gomiilii teknikleri kullanilmistir.
4.4.1. URL ile Ilgili Ozellikler

URL tabanh 6zellikler, web adresinin yapisal formundan g¢ikarilmigtir. Asagidaki 8 temel Gznitelik,

kimlik avi1 sitelerinde siklikla goriilen karakteristik davraniglara dayanmaktadir:

1. IP Adresi Kullanimi: Alan admin dogrudan IP formatinda olup olmadigi (or.
http://62.141.45.54/...) — kimlik av1 sitelerinde sik goriiliir.

2. Siipheli Semboller: ‘@’, ‘— ve ‘~* gibi karakterlerin sayisi. Ozellikle ‘@’ sembolii, kullanict
yonlendirmesi igin riskli kabul edilir.

3. HTTPS Kullanimi: URL’nin giivenli baglant1 protokolii (https) igerip igermedigi.

4. URL Uzunlugu: Uzun URL’lerin genellikle kimlik avi sitelerinde bulunmasi.

5. Alan Adindaki Nokta Sayisi: Coklu alt alan ad1 (6r. www.bank.login.verify.com) kimlik av1
gostergesidir.

6. Hassas Kelimeler: ‘“secure”, “account”, “login”, “signin”, “banking”, “confirm” gibi
kelimelerin varligi.

7. Ust Diizey Alan Adi (TLD) Ozellikleri: Alan adinda birden fazla TLD kullanim1 (.com.co.uk
gibi).

8. Marka Benzerligi: URL dizelerinin hedef markaya benzerlik dl¢timii (6r. Levenshtein mesafesi

<2 — benzer).

Bu 6zelliklerin her biri sayisal bicime doniistiiriilerek (0 veya 1, ya da frekans degerleriyle) model giris

degiskeni olarak kullanilmgtir.
4.4.2. HTML ile Ilgili Ozellikler

HTML tabanli o6zellikler, web sayfasinin kaynak kodundan c¢ikarilmistir. Bu o6zellikler, sitenin

davranigsal farkliliklarini yansitmaktadir:

1. Dabhili/Harici Baglantilar: Harici baglanti oraninin yiiksek olmasi kimlik avi egilimini artirir.
Bos Baglantilar: <a href="#"> veya bos link sayisi.

99 ¢

Form Etiketleri: <form> i¢inde “password”, “login”, “signin” gibi giris alanlarinin varhigi.
HTML Uzunlugu: Kimlik avi sayfalarinin genellikle kisa HTML koduna sahip olmasi.

Alarm Penceresi: alert() fonksiyonunun bulunup bulunmamasi.

AN O

Yonlendirmeler: “redirect” anahtar kelimesinin varlig.

10
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7. Gizli i¢erikler: display:none, visibility:hidden veya input type="hidden" etiketleri.

8. Bashk Tutarhhgi: <title> etiketiyle URL marka adinin uyusmasi.

9. Marka Baglant1 Tutarhilhi@i: En sik baglant1 verilen markanin URL markasiyla uyumu.

10. Kaynak Tiirleri: <link>, <script>, <img> etiketlerinin i¢/d1s kaynak orani.

11. Marka Adi Goriinme Sayisi: URL markasinin HTML i¢inde tekrar sayisi.

12. HTML Dizesi Yerlestirme: HTML kodundan Word2Vec modeliyle elde edilen gomiilii

vektorleri.
Bu 6zellikler modelin 6grenme asamasinda birlestirilmis, toplam 57 6znitelik olusturulmustur.
4.5. Model Konfigiirasyonlari ve Kullanilan Algoritmalar

Bu calismada stacking modelinin Level-0 (temel) katmaninda bes farkli siniflayict kullanilmigtir. Tiim
modeller Python 3.10 ortaminda, scikit-learn kiitiiphanesi kullanilarak uygulanmistir. Modellerin

egitiminde kullanilan temel hiperparametre ayarlari asagida 6zetlenmistir:

o Naive Bayes: Varsayilan parametrelerle uygulanmustir.

e Karar Agaci: criterion = "gini" kullanilmistir.

o Lojistik Regresyon: solver = "Ibfgs", max_iter = 1000.

o Destek Vektor Makineleri (SVM): kernel = "rbf", probability = True.

e Cok Katmanh Algilayic1 (MLPClassifier): hidden layer sizes = (10,10), activation

="relu", solver = "adam".

Bu siniflayicilar ayni egitim verisi tizerinde ¢alistirilmis ve iirettikleri tahminler Level-1 meta 6grenici

olarak kullanilan Lojistik Regresyon modeline aktarilmistir.
4.6. Y12in (Stacking) Modeli

Yigin 6grenme modeli, birden fazla simiflayicinin tahmin sonuglarim {ist diizey (meta) bir modelle

birlestiren y18in 6grenme teknigidir. Bu ¢aligmada;

o Level-0 (Base Learners): Naive Bayes, Karar Agaci, Lojistik Regresyon, SVM ve
MLPClassifier
e Level-1 (Meta Classifier): Lojistik Regresyon

olarak belirlenmistir. Temel modellerin tahminleri bir ara veri setinde toplanmis ve meta smiflayici, bu
tahminleri girdi olarak kullanarak nihai sonucu {iretmistir. Boylece farkli modellerin giiclii yonlerinden

yararlanilmig ve genel dogruluk artirilmugtir.

Bu ¢aligmada onerilen y1§m dgrenme yapisinin genel isleyisi Sekil 1°de gosterilmektedir. 11k olarak
URL ve HTML &zellikleri modele girdi olarak alinmakta, ardindan egitim/test ayrimi yapilmaktadir.

Ozellik ¢ikarimi sonrasinda Level-0 katmanindaki temel simiflayicilar (Naive Bayes, Karar Agaci,
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Lojistik Regresyon, SVM ve MLPClassifier) tahminlerini iiretmekte; bu tahminler Level-1 meta

siniflayici tarafindan birlestirilerek nihai siniflandirma gergeklestirilmektedir.

Girdi
(URL-HTML)

v

[ Egitim/Test Ayrimi }

Y

¥

Level-0 (Temel Modeller)
- Mavie Bayes
- Karar Agaci
- Lojistik Regresyon

i

- MLPClassfier
Level- 1(Meta)
Lojistik Regresyon

Cikis
Yasal mi, yoksa Kimlik Awvi rm?

Sekil 1.Y1g8in Modeli Akis Semasi.
4.7. Model Performans Degerlendirme Olgiitleri
Model performansi, agsagidaki istatistiksel gostergelerle degerlendirilmistir:

Karigiklik matrisindeki degerler kullanilarak siniflandirma modelinin performansi 6lgiilmektedir. Bu
calismada; dogruluk orani, 6zgiilliik, hassasiyet, duyarlilik, F1 Skoru ve ROC AUC (egri altinda kalan

alan) performans dlgiitleri dikkate alimustir.
Dogruluk Oranmi (Accuracy): Modelin dogru siniflandirdigi tiim orneklerin oranidir. Genel olarak
modelin ne kadar isabetli oldugunu gosterir.

DP + DN
DP + DN + YP + YN

Dogruluk Orani =

Ozgiilliik (Specificity-TNR): Gergek negatif siniflarin dogru tahmin edilme oramidir. Yanlis pozitiflerin

etkisini azaltmak i¢in kullanilir.
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DN

Oz gulluk = DN—-I-YP
Hassasiyet (Precision): Pozitif olarak tahmin edilen drneklerin ne kadarinin gergekten pozitif oldugunu

gosterir.

DP

Hassasiyet = DP+YP
Duyarlilik (Recall): Gergek pozitiflerin model tarafindan ne kadar iyi tahmin edildigini gosterir.

DP
DP +YN

Duyarlilik =

F1 Skoru: Precision ve Recall arasindaki dengeyi gosterir. Dengesiz veri kiimelerinde ozellikle

yararlidir.

Hassasiyet X Duyarlilik

F1 Skoru =
o Hassasiyet + Duyarlilik

ROC AUC (Egri Altinda Kalan Alan): Modelin pozitif ve negatif siniflar1 ayirt etme becerisini olger.

AUC degeri, modelin siniflar1 ne kadar iyi ayirdigini gosterir.

Karigiklik matrisindeki bu degerler kullanilarak siniflandirma modelinin performansi 6l¢iilmektedir.
DP: gergekte dogru olan degerin dogru tahmin edilmesi, YP: gercekte yanlis olan degerin dogru tahmin
edilmesi, YN: ger¢ekte dogru olan degerin yanlis tahmin edilmesi, DN: gercekte yanlis olan degerin

yanlig tahmin edilmesini ifade etmektedir. Karigiklik matrisinin genel gésterimi Tablo 2’de verilmistir.

Tablo 2. Karisiklik Matrisi

Gerg¢ek Sonuclar
Karisiklik (Confusion) Matrisi
Pozitif (1) Negatif (0)
o DP [1,1] YP [1,0]
Tahmin Pozitif (1) Dogru Pozitif Yanlis Pozitif
Edilen
Sonuglar . YN [0,1] DN [0,0]
NG Yanlis Negatif Dogru Negatif
5. BULGULAR

Bu kisimda, kimlik avi web sitelerinin tespitinde farkli makine 6grenimi algoritmalarini bir araya getiren
y1gin modelinin etkinligi degerlendirilmistir. Cesitli veri setlerinden elde edilen URL ve HTML tabanl
ozellikler kullanilarak Destek Vektor Makineleri (SVM), Naive Bayes, Karar Agaglari, Lojistik
Regresyon ve MLPClassifier algoritmalari hem bireysel olarak hem de yi1gin modeli igerisinde analiz

edilmistir. Asagida sunulan bulgular, dogruluk, kesinlik (precision), duyarlilik (recall/TPR) ve ROC
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AUC gibi temel performans 6Slgiitleri izerinden modellenen sistemin kimlik avi tespitindeki bagarimini
kapsamli bicimde ortaya koymaktadir. Tablo 3’te temel siniflayicilarin genel dogruluk, 6zgiillikk (TNR),
hassasiyet, duyarlilik, F1 skoru ve ROC AUC performanslar1 gosterilmekte; Tablo 4 ise bu
siniflayicilardan elde edilen ¢iktilarla egitilen yigin (stacking) meta 6grenicinin nihai performansini

sunmaktadir.

Tablo 3. Level-0 Temel Siiflayicilara Ait Performans Sonuglari

Genel | Ozgiilliik | Hassasiyet | Duyarlhiik
Model Dogruluk| (TNR) | (Precision) | (TPR) |1 (§/k;’r u Agg ((f, )
(%) (%) (%) (%) ° ’
Naive Bayes 88.94 89.79 77.07 86.79 81.64 92.77
Karar Agaci 90.62 92.45 81.83 86.00 83.87 89.23
MLPClassifier 91.16 93.31 83.51 85.72 84.60 89.52
Lojistik Regresyon 90.50 92.53 81.88 85.37 83.59 95.13
Destek Vektor Makinesi (SVM) | 90.60 93.13 82.90 84.21 83.55 95.19

Tablo 4. Level-1 Yigin (Meta Ogrenici) Modelinin Performans Sonuglari

Genel Dogruluk | OZ8illik | Hassasiyet ) Duyarlilik |, g 0 | Roc AUC
Model (%) (TNR) (Precision) (TPR) (%) (%)
’ (%) (%) (%) ’ °
LR Meta 92.15 94.85 86.76 85.34 86.04 96.47
Ogrenici

Yapilan analizler sonucu, Naive Bayes modeli, %88,94 genel dogruluk orani ile diger modellere kiyasla
en diisiik dogruluk oranina sahiptir. Ancak, %92,77 ROC AUC degeri, Naive Bayes modelinin iyi bir
siniflandirma yetenegi sundugunu gostermektedir. Model, %77,07 hassasiyet ve %86,79 duyarlilik
degerleriyle, 6zellikle yanlis pozitif oranin1 minimize etmeyi hedefleyen durumlarda etkili bir sonug
sunmaktadir. Bu problemde duyarlilik sonucunun daha yiiksek olmasi modelin kimlik avi sitelerini
tespit etmede daha basarili oldugu sonucunu gostermektedir. Naive Bayes modeli %81,64 F1 skoru
hassasiyet ve duyarlilik arasinda basarili bir denge sagladigini ortaya koymaktadir. Modelin %86,79
dogru pozitif orant (TPR) ve %89,79 6zgiillik yani dogru negatif oran1 (TNR), yasal ve kimlik avi
sitelerinin dogru tahmin edilme oranlarini yansitirken, %92,77 ROC AUC degeri modelin siniflandirma
yeteneginin yiiksek oldugunu ifade etmektedir. Model, gercek pozitiflerden 25,121'ini ve gergek
negatiflerden 9,600"inii dogru sekilde siniflandirmis; yanlis pozitifler 2,857 ve yanlis negatifler ise

1,461 olarak rapor edilmistir. Naive Bayes modeli karigiklik matrisi Sekil 2’de gosterilmistir.
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Karnisiklik Matrisi - Naive Bayes

o 2857
- - 1461 9600
0 1

Sekil 2. Naive Bayes Modeli Karigiklik Matrisi

Karar Agaci (Decision Tree) modeli, 9%90,62 genel dogruluk orani ile yiiksek bir performans
sunmaktadir. %89,23 ROC AUC degeri ile etkili bir siniflandirma giiciine sahip olup, diger modellerle
kiyaslandiginda ROC AUC degeri biraz daha diistiktiir. Model %81,83 hassasiyet, %86 duyarlilik
sonucu elde etmistir. Duyarlilik sonucunun daha yiiksek olmasi ile yasal sitelerin aksine phishing
sitelerini tespit etmede daha basarili oldugu sonucu goriilmiistiir. Karar Agaglar1 %83,87 F1 skoru
hassasiyet ve duyarlilik arasinda basarili bir denge sagladigini ortaya koymaktadir. Modelin %86 dogru
pozitif orani (TPR) ve %92,45 dogru negatif oran1 (TNR), yasal ve kimlik avi sitelerinin dogru tahmin
edilme oranlarimi yansitirken, %89,23 ROC AUC degeri modelin siniflandirma yeteneginin yiiksek
oldugunu ifade etmektedir. Model, gercek pozitiflerden 26106°si1 ve gergek negatiflerden 9482’sini
dogru sekilde siniflandirmis; yanlis pozitifler 1872 ve yanlis negatifler ise 1579 olarak rapor edilmistir.

Karar Agacit modeli karigiklik matrisi Sekil 3°te gosterilmistir.

Karisiklik Matrisi - Karar Agaci

1872

- - 1579 9482

0 1

Sekil 3. Karar Agacit Modeli Karigiklik Matrisi
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Cok Katmanli Algilayict (MLPClassifier) modeli, %91,16 genel dogruluk orami ile en yiiksek
performansi sergileyen modeldir. %89,52 ROC AUC degeri ile giiclii bir siniflandirma performansi
sunsa da SVM ve Lojistik Regresyon modellerinin gerisinde kalmaktadir. Model %83,51 hassasiyet ve
%85,72 duyarlilik sonucu elde etmistir. Bu problemde duyarlilik sonucunun daha ytiksek olmasi,
modelin phishing sitelerini tespit etmede daha basarili oldugu sonucunu géstermektedir. MLPClassifier
modeli %84,60 F1 skoru ile hassasiyet ve duyarlilik arasinda basarili bir denge sagladigini ortaya
koymaktadir. Modelin %85,72 dogru pozitif oran1 (TPR) ve %93,31 6zgiilliikk yani dogru negatif orani
(TNR), yasal ve kimlik avi sitelerinin dogru tahmin edilme oranlarini yansitirken, %89,52 ROC AUC
degeri modelin siniflandirma yeteneginin yiiksek oldugunu ifade etmektedir. Model, gercek
pozitiflerden 26,101'ini ve gercek negatiflerden 9,145'ini dogru sekilde tanimlamis; yanlis pozitifler
1,877 ve yanlig negatifler ise 1,916 olarak rapor edilmistir. MLPClassifier modeli karigiklik matrisi Sekil
4’te gosterilmistir.

Karisiklik Matrisi - MLP

1877

- - 1916 9145

0 1
Sekil 4. MLPClassifier Modeli Karigiklik Matrisi

Lojistik Regresyon modeli, %90,50 genel dogruluk orani ile etkileyici bir performans sergilemektedir.
%95,13 ROC AUC degeri ile siiflandirma yetenegi agisindan giiclii bir performans sunmaktadir, bu da
onu yiiksek dogruluklu bir model yapmaktadir. Model %81,88 hassasiyet, %85,37 duyarlilik sonucu
elde etmistir. Duyarlilik sonucunun daha yiiksek olmasi ile yasal sitelerin aksine phishing sitelerini tespit
etmede daha basarili oldugu sonucu goriilmiistiir. Lojistik Regresyon %83,59 F1 skoru hassasiyet ve
duyarlilik arasinda basarili bir denge sagladigini ortaya koymaktadir. Modelin %85,37 dogru pozitif
orani (TPR) ve %92,53 dogru negatif oran1 (TNR), yasal ve kimlik avi sitelerinin dogru tahmin edilme
oranlarini yansitirken, %95,13 ROC AUC degeri modelin siiflandirma yeteneginin yiiksek oldugunu
ifade etmektedir. Model, gercek pozitiflerden 25,888'ini ve gercek negatiflerden 9,443"inii dogru sekilde
tanmimlamis; yanhis pozitifler 2,090 ve yanlis negatifler ise 1,618 olarak rapor edilmistir. Lojistik

Regresyon modeli karigiklik matrisi Sekil 5’te gosterilmistir.
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Kansiklik Matrisi - Logistic Regression

2090

- - 1618 9443

Sekil 5. Lojistik Regresyon Modeli Karisiklik Matrisi

Destek Vektor Makinesi (SVM) modeli, %90,60 genel dogruluk orani ile giiglii bir performans
sergileyen SVM modeli, %95,19 ROC AUC degeri ile siniflandirma yetenegi agisindan en yiiksek
basariy1 elde etmektedir. Bu yiiksek ROC AUC degeri, SVM’nin diger modellere kiyasla {istiin bir
siniflandirma giiciine sahip oldugunu agikca ortaya koymaktadir. Model %82,90 hassasiyet, %84,21
duyarlilik sonucu elde etmistir. Duyarlilik sonucunun daha yiiksek olmasi ile yasal sitelerin aksine
kimlik av1 sitelerini tespit etmede daha basarili oldugu sonucu goriilmiistiir. SVM %83,55 F1 skoru
hassasiyet ve duyarlilik arasinda basarili bir denge sagladigini ortaya koymaktadir. Modelin %84,21
dogru pozitif oran1 (TPR) ve %93,13 dogru negatif oran1 (TNR), yasal ve kimlik av1 sitelerinin dogru
tahmin edilme oranlarimi yansitirken, %95,19 ROC AUC degeri modelin siniflandirma yeteneginin
yliksek oldugunu ifade etmektedir. Model, gercek pozitiflerden 26,056'sim1 ve gercek negatiflerden
9,315'ni dogru sekilde tanimlamis; yanlis pozitifler 1,922 ve yanlis negatifler ise 1,746 olarak rapor
edilmistir. SVM modeli karigiklik matrisi Sekil 6’da gosterilmistir.

Kanisikhk Matrisi - SVM

1922

- 1746 9315

0 1
Sekil 6. SVM Modeli Karigiklik Matrisi

Yigin modeli, %92,15 genel dogruluk orami ile temel siiflayicilarin tlizerinde bir performans

sergilemistir. Modelin ROC AUC degerinin %96,47 olmasi, siiflar arasindaki ayrim giiciiniin olduk¢a
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yiiksek oldugunu ve meta O0grenicinin temel modellerin ¢iktilarindan etkili bicimde yararlandigim
gostermektedir. Y1gin modeli %86,76 hassasiyet ve %85,34 duyarlilik (TPR) degerleriyle kimlik avi
sitelerini tespit etmede dengeli ve giiglii bir performans ortaya koymustur. Duyarlilik degerinin ytiksek
olmasi, modelin kimlik av1 6rneklerini dogru tanimlama kapasitesinin gii¢lii oldugunu gostermektedir.
Ayrica %86,04 F1 skoru, hassasiyet ve duyarlilik arasinda basarili bir denge kuruldugunu
gostermektedir. Modelin %94,85 dogru negatif oran1 (TNR), yasal siteleri dogru ayirt etme konusunda
yliksek basar1 sagladigin1 gostermektedir. Karisiklik matrisi incelendiginde, modelin 26.537 yasal siteyi
ve 9.439 kimlik avz sitesini dogru siniflandirdigi; yanlis pozitif sayisinin 1.441, yanlis negatif sayisinin
ise 1.622 oldugu goriilmektedir. Bu sonuglar, y1gin modelinin temel siniflayicilarin performanslarini
asarak kimlik av1 tespitinde en yiiksek ayristirma giiciinii sundugunu dogrulamaktadir. Y1gin modeline

ait karigiklik matrisi Sekil 7°de gosterilmistir.

Karisiklik Matrisi - Yigin Modeli

o 1441
- - 1622 9439
] !
0 1

Sekil 7. Level-1 Meta Ogrenici (Y1gin Modeli) Karigiklik Matrisi

ROC AUC sonuglari incelendiginde, kimlik avi tespiti i¢in en yiliksek ayirt edicilige sahip modellerin
SVM, Lojistik Regresyon ve MLPClassifier oldugu goriilmektedir. Bu modellerin her biri, 0.95
diizeyindeki ROC AUC degerleriyle pozitif ve negatif siniflari ayirt etme bakimindan gii¢li bir
performans ortaya koymaktadir. Naive Bayes modeli 0.93’liik ROC AUC degeri ile basarili olmakla
birlikte, en yiliksek performans gosteren modellerin bir miktar gerisinde kalmaktadir. Karar Agaci
modeli ise 0.89’luk ROC AUC degeri ile degerlendirme yapilan modeller arasinda en diisiik ayrim
giicline sahip siniflandiricidir. Bununla birlikte, temel siniflayicilarin ¢iktilarindan yararlanarak karar
iireten y18in modeli, 0.96’lik ROC AUC degeriyle tiim modelleri geride birakmis ve en yliksek genel
performansi sergilemistir. Yigin yapisimin farkli algoritmalarin tamamlayic1 6zelliklerini bir araya
getirerek daha tutarli ve genellenebilir bir smiflandirma mekanizmasi sundugu bu sonuglarla
dogrulanmaktadir. Boylece y1gm modeli, tekil siniflayicilara kiyasla kimlik av1 tespitinde daha iistiin bir

ay1rt edicilik saglamistir. Modellere ait ROC egrileri Sekil 8’de birlikte sunulmaktadir.
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Yanlis Pozitif Orani
Sekil 8. Level-0 Temel Modeller ile Level-1 Meta Ogrenicinin ROC Egrisi Karsilagtirmasi

6. SONUC VE TARTISMA

Kimlik avi1 saldirilari, ¢evrimigi giivenligi tehdit eden en yaygin ve tehlikeli siber saldir tiirlerinden biri
haline gelmistir. Sahte web sitelerinin gergek sitelere benzer sekilde tasarlanmasi, kullanicilarin kigisel
ve finansal bilgilerini ele gegirme riskini artirmaktadir. Bu nedenle hem kullanicilar hem de kurumlar
acisindan etkili ve giivenilir kimlik avi tespit sistemlerinin gelistirilmesi kritik 6nem tagimaktadir. URL
ve HTML tabanl ozellikler, kimlik avi sitelerinin yapisal ve davranigsal farkliliklarini yansitmasi

bakimimdan makine 6grenimi modelleri i¢in gii¢lii bir temel sunmaktadir.

Bu calisma kapsaminda, Naive Bayes, Karar Agaclari, Destek Vektor Makineleri (SVM), Lojistik
Regresyon ve MLPClassifier gibi temel smiflandiricilart (base learners) bir araya getiren bir y1g8in
modeli gelistirilmistir. Y1gin modelinde temel siniflayicilarin tahmin g¢iktilar1 meta-6grenici olarak
kullanilan Lojistik Regresyon tarafindan yeniden degerlendirilmis ve boylece her bir algoritmanin giiglii
yonlerinden yararlanan biitiinlesik bir yap1 olusturulmustur. Elde edilen bulgular, yigin modelinin,
bireysel siniflayicilara kiyasla daha yiiksek genel dogruluk ve daha giiglii bir ayirt edicilik performansi

(ROC AUC) sundugunu gostermektedir.

Elde edilen sonuglar, temel smiflayicilar arasinda SVM, Lojistik Regresyon ve MLPClassifier
modellerinin en basarili sonuglart verdigini ortaya koymaktadir. Bu i¢ model, %95’in iizerinde ROC
AUC degerleri ile pozitif ve negatif smiflar1 ayirt etmede istiin performans sergilemistir. ROC AUC
degerinin yiiksek olmasi, modelin smiflar1 her olasilik esiginde basarili sekilde ayirabildigini
gosterdiginden, bu sonuglar kimlik avi tespitinde bu modellerin giiclii adaylar oldugunu

dogrulamaktadir.

MLPClassifier modeli, %91,16 dogruluk oran1 ve %89,52 ROC AUC degeri ile yliksek performansh bir
yap1 sunmustur. Dogrusal olmayan iliskileri 6grenebilme kapasitesi ve genis veri setlerinde gosterdigi
esneklik, MLPClassifier’in basarisinin temel nedenlerindendir. %85,72 duyarlilik ve %83,51 hassasiyet

degerleri, bu modelin hem kimlik avi hem de mesru siteleri dengeli sekilde ayirt edebildigini
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gostermektedir. Literatiirde de (6rn. Kalla, 2023), MLPClassifier’in karmasik veri setlerinde etkili

sonuclar verdigi vurgulanmaktadir.

Lojistik Regresyon modeli, %90,50 dogruluk ve %95,13 ROC AUC degeri ile yorumlanabilirlik ve
performansi bagarili sekilde dengeleyen bir model olarak 6ne ¢ikmaktadir. %85,37 duyarlilik degeri, bu
modelin kimlik avi sitelerini tespit etmekte etkili oldugunu gostermektedir. Shaukat (2023) tarafindan
yapilan calismalarda da Lojistik Regresyon’un kimlik avi tespitinde giivenilir bir se¢enek oldugu

belirtilmistir.

SVM modeli, %90,60 dogruluk ve %95,19 ROC AUC degeri ile simflandirma yetenegi agisindan en
giiclii algoritmalardan biri olmustur. SVM’nin yiiksek boyutlu verilerdeki basarisi literatiirde genis
ol¢iide kabul gormektedir (Vapnik, 1995; Wang vd., 2019). %82,90 hassasiyet ve %84,21 duyarlilik
sonuclari, modelin kimlik av1 tespitinde etkili oldugunu ortaya koymaktadir. Ali ve Malebary (2020)

tarafindan yapilan ¢aligmalar, SVM nin kimlik avi tespitinde gii¢lii bir tercih oldugunu dogrulamaktadir.

Bununla birlikte, Naive Bayes modeli, %88,94 dogruluk ve %92,77 ROC AUC degeri ile rekabetci bir
performans sunmustur. Basit ve hizli olmasi nedeniyle gercek zamanli tespit sistemleri i¢in uygun bir
adaydir. Yiiksek boyutlu verilerdeki verimliligi, Uppalapati (2023) tarafindan da vurgulanmaktadir.

Ancak bagimsizlik varsayimi bazi durumlarda sinirlayici olabilmektedir.

Karar Agaglari modeli, %88,94 dogruluk ve %92,77 ROC AUC degeri ile diger modellere kiyasla daha
diisiik performans gostermistir. Asir1 6grenmeye (overfitting) egilimli yapisi nedeniyle dikkatle budama
gerektirmektedir. Bu bulgu, Al-Tamimi ve Shkoukani (2023) c¢alismalarinda ifade edilen

degerlendirmelerle uyumludur.

Tim bu modellerin bireysel performanslarina karsin yigin modeli, meta-6grenme yaklagimi sayesinde
temel smiflayicilarin giiglii yonlerini bir araya getirerek daha iistiin bir genel performans elde etmistir.
%92,15 dogruluk orani ve %96,47 ROC AUC degeri, y1gin modelinin kimlik av1 tespitinde diger tiim
modellere kiyasla daha yliksek siniflandirma basaris1 sundugunu gostermektedir. Bu sonug, literatiirde
Bhagat (2023) ve Kalabarige vd. (2022) gibi arastirmacilarin yigin 6grenme ve coklu model

entegrasyonu iizerine yaptigi ¢alismalarla da uyumludur.

Bu c¢alismada elde edilen bulgular, 6nerilen yigin modelinin yalnizca teknik acgidan degil, Yonetim
Bilisim Sistemleri (YBS) perspektifinden de énemli katkilar sundugunu géstermektedir. Ozellikle URL
ve HTML tabanl 6zelliklerle ¢alisan bu model, {igiincii taraf kara liste servislerine duyulan bagimlilig
ortadan kaldirarak kurumlar igin daha giivenilir, 6l¢eklenebilir ve maliyet etkin bir kimlik avi tespit
mekanizmast saglamaktadir. Modelin ger¢ek zamanli tehdit algilama kapasitesi, kurumlarin bilgi
giivenligi stireglerinde erken uyari sistemlerinin gii¢lendirilmesine; operasyonel risklerin azaltilmasina
ve saldir1 vektorlerinin daha hizli tanimlanmasina olanak tanimaktadir. Ayrica yi1gin modelinin iirettigi
yorumlanabilir ¢iktilar, karar destek sistemlerinde yoneticilere daha dogru ve veri temelli

degerlendirmeler sunmakta; bu yoniiyle risk yonetimi ve kurumsal giivenlik politikalarinin
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gelistirilmesine katki saglamaktadir. Bu g¢ergevede, ¢alisma hem teknik hem de yonetsel acidan YBS

literatiiriine anlaml1 bir katki sunmaktadir.

Sonug¢ olarak, bu calisma hem temel makine 6grenimi algoritmalarinin hem de yigin 6grenme
yaklagimimin kimlik av1 tespitinde etkili sonuglar sundugunu gostermektedir. Ozellikle URL ve HTML
tabanli 6zelliklerin birlikte kullanilmasi, model bagarimina énemli katki saglamistir. Gelecekte, daha
biiyiik ve giincel veri setlerinin kullanilmasi, derin 6grenme tabanli yontemlerin entegrasyonu ve gercek
zamanlt tespit mekanizmalarinin gelistirilmesi, kimlik avi tespit sistemlerinin giivenilirligini ve
dogrulugunu daha da artirabilir. Marchal vd. (2014) tarafindan gelistirilen PhishStorm gibi gergek
zamanl1 tespit sistemleri, bu alandaki gelismelere onciilitk etmektedir ve gelecekte yapilacak ¢aligmalar

icin yol gosterici niteliktedir.
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EXTENDED ABSTRACT

DETECTION OF PHISHING WEBSITES USING A STACKING MODEL BASED ON URL
AND HTML FEATURES

Phishing attacks have become one of the most common and dangerous cyber threats targeting both
individuals and organizations in recent years. Attackers design fake pages that closely resemble real
websites, aiming to steal users' personal and financial information, making these attacks extremely
difficult to detect. The rise in internet use, the proliferation of online services, and the ubiquity of digital
transactions in daily life have further exacerbated the impact of phishing attacks. In particular, the
constant development of new techniques by attackers limits the effectiveness of traditional defense
methods, highlighting the need for dynamic, learning-capable, and real-time models. This study aims to
develop a stack model capable of detecting phishing sites with high accuracy by combining URL- and
HTML-based features.

The proposed model is based on a multi-layered ensemble learning approach that aims to achieve
stronger classification performance by combining the complementary aspects of different machine
learning algorithms. The Level-0 (base learner) layer of the model includes Naive Bayes, Decision Tree,
Logistic Regression, Support Vector Machines (SVM), and Multilayer Perceptron (MLPClassifier).
These base models provide various prediction signals to the meta-learner thanks to their uniquely
capturing structures of different patterns in the dataset. Logistic Regression, used in the Level-1 (meta
learner) layer, optimizes these signals and generates the final classification decision. This results in a
more stable and reliable system that overcomes the limitations of a single model, and increases the

overall accuracy of the model.

The phish.csv dataset used in the study contains 57 attributes from 130,127 web pages. These attributes
include indicators such as URL length, token count, IP address usage, suspicious symbols, subdomain

level, and sensitive keyword content; and statistics on form tags, redirects, link rates, hidden content,
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and DOM structure obtained from the HTML source code. Of the dataset, 93,241 are legitimate and
36,886 are phishing samples, and this distribution requires caution regarding class imbalance. Because
there were no missing values, no cleaning was required; all variables were scaled using the min-max
method, and the training-test separation was performed at 80%-20%. Additionally, five-fold cross-
validation was applied to strengthen the generalizability of the models. This process reduced the model's

data dependency and contributed to a more consistent performance.

When comparing the performance of the baseline (Level-0) classifiers, it was observed that SVM
provided the highest discrimination with a ROC AUC of 95.19%. MLPClassifier achieved the best
accuracy with 91.16% accuracy, while Logistic Regression demonstrated a strong and consistent
discrimination ability with a ROC AUC of 95.13%. Naive Bayes, with 88.94% accuracy and 92.77%
ROC AUC, demonstrates that it is an effective alternative, especially in scenarios requiring low-cost
and fast prediction. The Decision Tree model, despite producing 90.62% accuracy, performed lower
than the other models in terms of discrimination power. These findings demonstrate that while the base

classifiers are strong in certain respects, they cannot provide optimal performance on their own.

When the performance of the stack model is evaluated, it is seen that the meta-learner outperformed all
the base classifiers. The model demonstrated the highest performance in the study with 92.15% accuracy
and 96.47% ROC AUC. Furthermore, 86.76% sensitivity, 85.34% sensitivity, and 86.04% F1 score
confirm the model's balanced and stable classification ability. The stack model reduces false positive
and false negative rates, improving user safety and minimizing false alarms in cybersecurity systems.
ROC curves also demonstrate that the stack model offers higher discrimination power compared to

single classifiers.

This study offers significant contributions not only in terms of technical performance but also in the
context of Management Information Systems (MIS). The model allows organizations to develop a more
sustainable, reliable, and cost-effective security architecture by reducing their reliance on third-party
blacklisting services. Furthermore, the model's interpretable structure provides decision-makers with
clearer insights into risk assessment processes, particularly contributing to operational security units'
more accurate threat assessment. Its lightweight, real-time operation allows for easy integration into
both individual user applications and corporate security infrastructures. Furthermore, the stack model's
modular structure allows for easy future expansion with different data sources or additional feature sets,

increasing the model's long-term potential for use.

In conclusion, the stack learning approach, which combines URL and HTML-based features, offers an
effective method for phishing detection, providing high accuracy and strong discrimination capabilities.
The results demonstrate that ensemble learning models deliver superior and more reliable performance
compared to single machine learning algorithms. Furthermore, the model's real-time, low-cost, and

extensible structure offers significant advantages for both academic and corporate applications. Future
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improvements include the use of larger, more up-to-date datasets, the integration of deep learning
architectures (CNN, LSTM, BERT, etc.), the addition of visual similarity analyses, and the development
of real-time detection systems. Furthermore, the model's flexible structure allows for the integration of
different feature sets, behavioral data, or visual similarity metrics, providing significant scope for future
research. When implemented at an enterprise scale, it can form a strong foundation for real-time threat
detection and early warning systems. In this respect, the developed model not only provides an academic

contribution but also has high potential for applicability in practical security solutions.
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1. GIRIS

Bilgi ve iletisim teknolojilerindeki son gelismeler ile birlikte, bircok islemin gergeklestirilme sekli
degismektedir (Sharif ve Naghavi, 2021). Bu sayede gelismis kisisel bilgisayarlar, tabletler ve cep
telefonlar, tiiketicilerin yasamlar1 {izerinde biiyiik bir etkiye sahip olmaktadir. Bununla birlikte,
tilkketiciler bircok islemi daha kolay, hizli ve uygun bir sekilde yapabilme imkanina sahip olmaktadir
(Albayati vd., 2020). Bu teknolojik gelismeler arasinda blokzincir teknolojisi, yenilik kapsaminda
Onemli bir itici gii¢ olarak kabul edilmektedir (Liu ve Ye, 2021). Bu baglamda, blokzincir teknolojisinin
titkketici kabulli ve kullanimi konusu son yillarda akademik literatiirde ilgi ¢ekici bir konu haline
gelmigtir (Lian vd., 2020). Blokzincir, agdaki tim katilmecilarin islem bilgilerini olusturmasini,
kaydetmesini, saklamasin1 ve dogrulamasini saglayarak, kayitlarin biitiinliigiinii giivence altina alan ve
dagitik temelli cesitli uygulama hizmetlerini gergeklestirecek yapiya sahip bir teknolojidir (Taheri-tolu
vd., 2022). Blokzincir teknolojisinin faaliyet tiirleri li¢ kategoride toplanmaktadir. Blokzincir 1.0, dijital
O6deme sistemlerinde bir para birimidir. Blokzincir 2.0, akilli sézlesmeler yoluyla hisse senetlerinin,
tahvillerin, kredilerin, ipoteklerin ve tapularin daha karmasik deger transferlerinde oldugu gibi
sozlesmelerdir. Blokzincir 3.0, hiikiimet, saglik, bilim, sanat ve kiiltiirde oldugu gibi finansin 6tesindeki
uygulamalardir (Frizzo-Barker vd., 2020). Blokzincir teknolojisinin kullanimu, lojistik operasyonlardan
imalat ve kamu hizmetlerine kadar endiistri sektorlerinde biiyiirken, finansal hizmetlerde de hizla

bliylime gostermektedir (Janssen vd., 2020).
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Blokzincir teknolojisine yonelik mevcut ¢aligmalarin odak noktasi, kullanicilarin internet bankacilig
(Chen vd., 2022) mobil bankacilik (Schuetz ve Venkatesh, 2020) ve fintech bankacilik hizmetleri (Ali
vd., 2020) gibi bankalar tarafindan saglanan hizmetlerin yani sira dijital 6demeler (Raj vd., 2022), kripto
para birimleri (Arias-Oliva vd., 2019) ve elektronik ciizdanlar (Chatterjee ve Bolar, 2019) gibi
hizmetlerin kabul edilmesine yonelik ¢aligmalar da gerceklestirilmistir. Ayrica, Sharif ve Naghavi
(2021) tiiketicilerin ¢evrimi¢i finansal ticaret yapma niyetlerine odaklanmistir. Gelismekte olan
iilkelerde tiiketici kabulii agisindan blokzincir teknolojilerine yonelik diisiik diizeyde bir ilgi konusudur.
Ozellikle blokzincir teknolojisinin benimsenmesi ve yayilmasmin sosyal, ekonomik ve teknolojik
boyutlar1 hakkinda arastirmalara ihtiya¢ duyulmaktadir (Frizzo-Barker vd., 2020; Albayati vd., 2020).
Teknolojinin finansal piyasalardaki artan roliine karsilik olarak, tiiketicilerin finansal hizmet
teknolojilerini kabul ve kullanimin1 6ngdren faktorlere yonelik arastirmalar literatiirde yer bulmaya
baglamistir (Bharadwaj ve Deka, 2021; Ullah vd., 2022; Ltifi ve Mesfar, 2022; Jain vd., 2022).
Kullanicilarin teknoloji kabulii ile ilgili davraniglarini agiklamak i¢in Teknoloji Kabul Modeli (TAM)

(Davis, 1989) en sik kullanilan teoriler arasinda yer almaktadir.

Blokzincir teknolojisinin kabul ve kullanimina yonelik ¢aligmalar son yillarda hizla artmigtir ve birgok
aragtirma, tiiketicilerin bu teknolojiyi benimseme davranislarini anlamak igin teknoloji kabul
modellerini kullanmaktadir. Bu ¢aligmalar, teknolojinin benimsenmesinde etkili olan gesitli dis etkenleri
de incelemektedir. Ornegin, Legesse vd. (2024), blockchain teknolojisinin benimsenmesinde teknolojik
uyumluluk, algilanan fayda ve list yonetim desteginin belirleyici oldugunu ortaya koymustur. Benzer
bicimde, Khati vd. (2024), NFT tabanl sertifika paylasim sistemlerinde kullanicilarin sisteme yonelik
tutumlarinin kabul iizerinde en etkili faktér oldugunu vurgulamistir. Saglik sektdriine odaklanan Bazel
vd. (2025), blockchain teknolojisinin benimsenmesinde teknoloji giiveni, bilgi seffaflig1 ve orgiitsel
hazirligin 6nemli rol oynadigini gostermistir. Li vd. (2025) ise gida tedarik zincirinde blockchain tabanl
izlenebilirlik sistemlerinin benimsenmesinde kullanim kolaylig1 ve algilanan faydanin tiiketici tutumu
ve niyeti lizerinde giiclii etkiler yarattigini, ayrica iyimserlik ve yenilikgilik gibi bireysel 6zelliklerin bu
iliskileri giiclendirdigini ortaya koymustur. Diger yandan Sciarelli vd. (2021), blokzincirinin davranigsal
olarak benimsenmesinin belirleyicileri olarak TAM ile birlikte diisiik maliyet, verimlilik ve giivenlik
faktorlerini ele almistir. Kumar vd. (2022), gida tedarik zincirinde blokzincirinin benimsenmesi i¢in
tiiketici perspektifini incelemek i¢in genisletilmis bir teknoloji benimseme modeli iizerinde algilanan
giivenlik ve gizlilikle birlikte giiven faktorlerini incelemistir. Mendoza-Tello vd. (2018), sosyal
medyanin elektronik 6demelerde kripto para birimleri kullanma giivenini ve niyetini artirmada oynadig:
rolii analiz etmis ve TAM’a benimseme yapilari olarak algilanan giiven ve algilanan riski dahil etmistir.
Sosyal ticaretin kripto para birimlerine olan giiveni ve kullanim niyetini artirdigini sonucuna
ulasilmistir. Sung vd. (2020), hastalar1 tibbi belgelerindeki degisiklikler hakkinda bilgilendiren
blokzincir tabanli mobil uygulama gelistirmek igin TAM’a dijital okuryazarlik yapisini dahil etmistir.

Patil vd. (2020), mobil 6demenin tiiketici tarafindan benimsenmesini agiklamak i¢in teknoloji kabul

29



Yonetim Biligim Sistemleri Journal of Management
Dernegi Dergisi — Cilt 1, Say1 1, 2025 Information Systems Association

modeline kisisel yenilik¢iligi eklemistir. Sonuglar, kisisel yenilik¢iligin tiiketici tutumu {izerinde 6nemli

etkisi oldugunu gostermektedir.

Toraman vd. (2023), teslimat siire¢lerinde blokzincir kullanimina yonelik tutum ve niyeti, yeniliklerin
yayilmasi teorisi ile genisletilmis bir TAM modeli {izerinden inceleyerek uyumluluk ve algilanan
faydanin teknolojinin kabuliinii giiglendirdigini gdstermistir. {lgaz ve Ozdemir (2024), bireylerin kripto
para kullanim niyetlerini teknoloji kabul modeli ¢ercevesinde inceledikleri ¢alismalarinda, algilanan
fayda ve kullanim kolayliginin tutumu pozitif etkiledigini, algilanan riskin tutum tizerinde anlamli1 bir
etkisi olmadigini ve yas degiskeninin tutum ile niyet arasindaki iliskide diizenleyici bir rol oynadigin
saptamistir. Toraman (2022), Dijital Tiirk Lirasi’nin benimsenmesini TAM ve planlt davranis teorisi
cergevesinde analiz ederek algilanan fayda, kullanim kolaylig1 ve tutumun kullanim niyeti {izerindeki
belirleyici etkisini ortaya koymustur. Yenilmez (2024), Tiirkiye’deki KOBI’lerin blokzincir
teknolojisine adaptasyonunu algilanan fayda, algilanan kullanim kolayligi, stratejik yonelim ve sosyal
etkinin 6nemli belirleyiciler oldugu genisletilmis bir TAM c¢er¢evesinde inceleyerek, isletme
perspektifinden blokzincir kabuliine iliskin yerel kanitlar sunmustur. Toraman (2021) ise kripto (dijital)
paralar 6zelinde blokzincir teknolojisinin benimsenmesini teknoloji kabul modeline algilanan giiven,
algilanan risk ve algilanan uyumluluk degiskenlerini ekleyerek ele almistir. Yazar, 6zellikle uyumluluk

ve fayda algisinin kullanici niyeti tizerinde kritik rol oynadigini vurgulamistir.

Bu ¢aligmalarda, teknolojinin sagladigi avantajlar, giivenlik, risk ve maliyet gibi birgok faktdr 6nemli
rol oynamaktadir. Caligsmalarin sonuglari, blokzincir teknolojisinin benimsenmesinde tiiketicilerin
giiven, algilanan risk, dijital okuryazarlik ve kisisel yenilik¢ilik gibi faktorlerin dikkate alinabilecegini
gostermektedir. Bu ¢aligma, tiiketicilerin yeterince arastirilmamis olan finansal islem uygulamalarinin
kullanimini ilgilendiren siireci arastirarak bu aragtirma akisina katkida bulunmay1 amaglamaktadir. Bu
amag¢ dogrultusunda, tiiketicilerin finansal islem uygulamalarini kullanma niyetini analiz etmek igin
genigletilmis bir teknoloji kabul modeli (Technology Acceptance Model-TAM) kullanilmaktadir. TAM,
dogasi geregi genisletilebilen bir teoridir. Konu baglaminda TAM’1 genisletmek i¢in kisisel yenilikgilik,
algilanan risk, dijital okuryazarlik ve giiven dis degiskenler olarak belirlenmistir. Bu makale bes
béliimden olusmaktadir. Ikinci boliimde ¢alismanin teorik temelleri ve degiskenler arasindaki iliskiye
yonelik hipotezler agiklanmaktadir. Ugiincii bdliimde, ydéntem yer almaktadir. Dordiincii béliimde,
¢alismanin bulgulart sunulmaktadir. Besinci bolimde ise, tartisma ve sonug aktarilarak, gelecek

caligmalar i¢in 6nerilerde bulunulmaktadir.
2. LITERATUR VE HIiPOTEZ GELISTIRME

Blokzincir tabanli uygulamalarin kabuliinii arastirmak igin gelistirilen Teknoloji Kabul Modeli

(TAM)’ne dayanan arastirma modeli Sekil 1'de gosterilmektedir.
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kapsaminda, ilk olarak, TAM-¢ekirdek yapilar1 (davranigsal niyet, tutum, algilanan kullanighlik ve
algilanan kullanim kolaylig1), ikinci olarak dis yapilar (kisisel yenilikgilik, algilanan risk, dijital

okuryazarlik ve giiven) aciklanacaktir.
2.1. Blokzincir Teknolojisinin Kabulii ve Kullammmini Etkileyen Faktorler

Teknoloji kabul modeli (TAM) ilk olarak Davis (1989) tarafindan Onerilmistir. TAM, kullanicilarin
teknolojiyi nasil benimsedigini ve kullandigini agiklamanin en etkili yollarindan biridir (Liu ve Ye,
2021). TAM'in amaci, kullanict davranigini agiklamak ve teknoloji kabuliiniin belirleyicileri hakkinda
bir agiklama ortaya koyabilmektir. Ayrica, dis faktorlerin inang, tutum ve niyet iizerindeki etkisini
gorebilmek icin de bir temel saglamaktadir (Davis vd., 1989). Blokzincir tabanli hizmetler, yenilik¢i
hizmetlerin bir tiirii olarak c¢esitli sekillerde uygulanmistir (Lian vd., 2020). Bilgi yonetimi
perspektifinden, boyle bir hizmetin tiiketici tarafindan kabul edilmesinin altinda yatan faktorleri
anlamak kritik 6neme sahiptir (Schuetz ve Venkatesh, 2020). Teknoloji kabuliine yonelik literatiirde
TAM’1in yani sira, modele sosyal etki ve bilissel degerlendirme unsurlarmi ekleyen genisletilmis
modeller de bulunmaktadir. Bu dogrultuda Venkatesh ve Davis (2000) tarafindan onerilen TAM2,
teknoloji kullanim niyetini agiklamada sosyal normlar, imaj ve islevsellik degerlendirmeleri gibi ek
faktorlerin roliinii vurgulayarak literatiirde referans gosterilen onemli bir katki sunmustur. Bu model
dogrudan bu ¢alismanin kapsamina dahil edilmese de teknoloji kabulii calismalarinda sik¢a atif yapilan

bir genisletilmis ¢erceve olarak literatiirde yer almaktadir.

Teknoloji Kabul Modeli (TAM) ni kullanarak, blokzincir teknolojisini tiiketici perspektifinden ele alan
cesitli ¢alismalar bulunmaktadir. Ornegin, Lian vd. (2020), kullanicilarin akilli ciizdanlara yénelik
kabuliinii ve kullanim niyetini etkileyen kritik faktorleri arastirmaktadir. Gao ve Li (2021), Cinli
kullanicilarin  blokzincir tabanli oyunlart benimsemesine odaklanmigtir. Albayati vd. (2020),

tiketicilerin kripto paralar1 nasil goérdigiinii ve blokzincir teknolojisini ve finansal islemleri nasil
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kullandigimi gostermistir. Kumar vd. (2022), iirlin gegmisini ve kokenini takip etmek icin blokzincir
benimsemek iizere tiiketici kabuliiniin onciillerini kesfetmek amaciyla bir ¢alisma yiiriitmiistiir. Liu ve
Ye (2021), blokzincir teknolojisinin benimsenmesinin belirleyicilerini tanimlamay1 ve tiiketici davranisi
acisindan daha iyi bir anlayis saglamay1 amaglamistir. Ayrica, Patil vd. (2020) tarafindan, Hindistan'da

mobil 6demenin tiiketici tarafindan benimsenmesi iizerine bir ¢alisma gerceklestirmistir.
2.1.1. Davranissal Niyet ve Tutum

Davranissal niyet, kisinin belirli bir davranisi gergeklestirme giiciiniin bir 6l¢iistidiir (Davis, 1989). Bir
sistemi kullanma niyeti, bireyin s6z konusu sistemi gelecekte kullanip kullanmama yo6niindeki bilingli
kararinm1 ifade etmektedir (Venkatesh, 2015:1). Tutum ise, bireyin hedef davranisi gergeklestirmeye
iligkin olumlu veya olumsuz duygular1 olarak tanimlanmaktadir (Davis, 1989). Ayrica, tutum, bireyin
belirli bir davranis1 gergeklestirmek i¢in olumlu ya da olumsuz hissetmesiyle de ilgilidir. Tutumun
biligsel, duyussal ve gagrisimsal olmak tiizere {i¢ ana bileseni vardir ve bu nedenle ¢ok boyutlu bir
kavramdir (Kumar vd., 2022:3). TAM'a gore tutum, davranigsal niyetin giiglii bir 6ngdriiciisiidiir (Davis
vd., 1989). TAM" benimseyen Onceki calismalar arasinda, yeni sistemleri ve teknolojileri kullanmak
icin tiikketici davranislarina odaklanan galigmalar bulunmaktadir (Knauer ve Mann, 2020; Salcedo ve
Gupta, 2021). Davranigsal niyet nihai hedeftir. Davranisa odaklanildiginda, tiiketicilerin blokzincir
teknolojisinin altinda yatan finans hizmetlerini kabul etmeye yonelik davranigsal niyetinin arkasidaki
ana nedenleri ve nitelikleri bulmaya rehberlik edebilir (Albayati vd., 2020). TAM modeline yonelik
Onceki aragtirma sonuglari, tutum ve davranigsal niyet arasindaki iliskiyi ve bunlar arasindaki etkileri

dogrulamigtir. Bu nedenle, 6nerilen hipotez asagidaki gibidir:

Hipotez 1: Tiiketicilerin tutumu, blokzincir teknolojisi tarafindan desteklenen finansal islem

uygulamalarina yonelik davranigsal niyet iizerinde pozitif ve anlamli bir etkiye sahiptir.
2.1.2. Algilanan Kullanim Kolayligi ve Algilanan Kullanishiik

TAM, tiiketicilerin yeni teknolojilere yonelik davranigsal yoniinii anlamak i¢in yaygin olarak kullanilan
modellerden biridir. TAM, algilanan kullanighilik ve algilanan kullanim kolayliginin, teknoloji kabul
davranislar i¢in birincil 6neme sahip oldugunu 6ne siirmektedir. Algilanan kullanishlik, “bir kisinin
belirli bir sistemi kullanmanin is performansini artiracagina inanma derecesini” ifade etmektedir.
Algilanan kullanim kolaylig1 ise, "bir kisinin belirli bir sistemi kullanmanin ¢aba gerektirmeyecegine
inanma derecesi" olarak tanimlanmaktadir (Davis, 1989). Daha az ¢aba gerektiren teknolojiler daha
faydali olabileceginden algilanan kullanim kolayligi, algilanan kullamighiligi olumlu ydnde
etkilemektedir (Kamble vd., 2021; Gangwar vd., 2015). Algilanan kullanim kolaylig1 ve algilanan
kullaniglilik teknolojinin benimsenmesinde 6nemli faktorler olarak gosterilmektedir (Davis, 1989;
Venkatesh ve Morris, 2000). Bu c¢alismada, davramigsal iliskilerin blokzincir teknolojisinin

benimsenmesinde gegerli oldugu varsayilmaktadir. Bu baglamda, 6nerilen hipotezler su sekildedir:
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Hipotez 2: Algilanan kullanim kolayligi, blokzincir teknolojisi tarafindan desteklenen finansal islem

uygulamalarina yonelik tutum {izerinde olumlu bir etkiye sahiptir.

Hipotez 3: Algilanan kullanim kolaylig1, blokzincir teknolojisi tarafindan desteklenen finansal islem

uygulamalarina yonelik algilanan kullanishlik {izerinde olumlu bir etkiye sahiptir.

Hipotez 4: Algilanan kullanighlik, blokzincir teknolojisi tarafindan desteklenen finansal islem

uygulamalarina yonelik tutum {izerinde olumlu bir etkiye sahiptir.
2.2. Dis Degiskenler

TAM, algilanan kullanislilik, algilanan kullanim kolayligi, kullanima y6nelik tutum, davranigsal niyet
ve dis degiskenlerden olusmaktadir. Bu ¢alismada dis degiskenler olarak kisisel yenilikeilik, algilanan
risk, dijital okuryazarlik ve giiven arastirma modeline eklenmistir. Bu boliimde, dis degiskenler olarak
belirlenen kisisel yenilikgilik, algilanan risk, dijital okuryazarlik ve giiven degiskenleri agiklanmaktadir.
Blokzincir teknolojisinin kabul edilmesi, karmasik bir siirectir ve tek bagina TAM modeli bu siirece
yonelik kapsamli bir arag saglayamaz. Bu nedenle, TAM modeli, blokzincir teknolojisine uyumlu diger
onemli yapilarla birlestirilmelidir (Folkinshteyn ve Lennon, 2016). TAM’a dahil edilen bu dis yapilar,
baglamsal faktorlerin yaninda cevresel faktorleri de temsil etmektedir (Albayati vd., 2020). TAM,
kullanic1 davranigini agiklamak igin teorik bir temel saglasa da dis yapilarla biitlinlestirildiginde,
modelin agiklama giiciinii daha iyi gelistirebilir (Hu vd., 1999). Arastirmaya dahil edilen dis

degiskenlere dair agiklamalar Tablo 1°de gosterilmektedir.

Tablo 1. Dig Degiskenlerin Tanimi

Dis
K 11 K k
Degisken avramsallastirma ayna
Kisisel yenilikgilik, bireyin yeni bir bilgi teknolojisi (BT) benimsemeye yonelik
Kisisel egilimini ifade etmektedir. Tiiketicilerin blokzincir teknolojisini benimsemesi | Agarwal ve Prasad
Yesnilik ik durumunda, kisisel yenilik¢ilik algilanan kullaniglilik ile birlikte etkilesime girerek | (1998); Shanmugave]
¢ tiiketicilerin yeni bir teknolojiyi benimsemelerini kolaylagtirabilir. Ayrica, | ve Micheal (2022)
tiikketicilerin benimseme siirecindeki iligkileri siirdiirmek igin temel bir unsurdur.
Alaanan | Algilanan risk, algilanan kullamishihgin bir zelligi olarak Kabul edilmektedir. Ongel vd. (2022);
Ri;gk Blokzincir teknolojisinin benimsenmesi durumunda algilanan risk, tiiketici islemleri | Farivar vd. (2018);
tizerindeki caydirici etkilere sahip bir kavramdir. Nuryyev vd. (2020)
Tiiketicilerin teknolojiyi benimseme konusundaki teknolojik yeterliligini anlamak
Diiital igin dijital okuryazarlik 6lgegi, TAM ile kullanilan bir yapidir. Blokzincir | Rafi vd. (2019);
Olgu azarlik teknolojisinin benimsenmesi durumunda bir kisinin sahip oldugu dijital okuryazarlik Elhajjar ve Ouaida
i becerileri ne kadar yiiksekse, yeni bir teknolojiyi benimseme olasilif1 da o kadar | (2020)
yliksektir.
Giiven, tiiketicilerin teknolojileri kullanirken sahip olduklari rahathik, giiven ve
giivenlik diizeyini ifade etmektedir. Blokzincir teknolojisinin benimsenmesi Albayati vd. (2020);
Giliven durumunda giiven, tiiketici ile bir iligkiyi siirdiirmek i¢in gereken bir diger temel | Folkinshteyn ve
unsurdur. Diger bir deyisle, tiiketiciler, blokzincir teknolojisine giivenmedikleri | Lennon (2016)
takdirde, teknolojiyi kullanmay1 reddedebilirler.

33



Yonetim Biligim Sistemleri Journal of Management
Dernegi Dergisi — Cilt 1, Say1 1, 2025 Information Systems Association

2.2.1. Kisisel Yenilikc¢ilik

Agarwal ve Prasad (1998:206) bilisim teknolojisi alaninda kisisel yenilikgiligi “bireyin herhangi bir yeni
bilisim teknolojisini deneme istekliligi” olarak tanimlamaktadir. Kisisel yenilikgilik, bir bireyin
teknolojiye diger toplum iiyelerine kiyasla ne derece proaktif bir sekilde yaklastigini ifade etmektedir.
Boyle bir davranigin arkasindaki neden, yeni teknolojinin kullanimina kargi olumlu bir tutum
gelistirmeleridir (Shanmugavel ve Micheal, 2022:4). Siirekli olarak yeni iiriinler, hizmetler ve
deneyimler arayan tiiketiciler, yeni teknolojiler hakkinda olumlu izlenimlere sahiptir ve yeni {iriinler,
hizmetler ve deneyimler aramaya daha isteklidirler (Zhong vd., 2021:4; Patil vd., 2020:6). Agarwal ve
Prasad (1998), bilisim teknolojisi alanindaki kisisel yenilikg¢ilik, teknoloji benimseme kararlarinin itici
glicleri olarak bireysel inanclar veya algilar digindaki yapilari iceren daha genis odakli bilgi teknolojileri
uygulama modellerini zenginlestirmek igin potansiyel olarak kullanilabilecegini ifade etmektedir. Chen
(2023), kisisel yenilikgiligin blokzincir teknolojisinin benimsenmesi iizerinde Onemli bir faktor
oldugunu ortaya koymaktadir. Kim vd. (2022), yiiksek yenilik¢ilige sahip tiiketicilerin blokzincir
teknolojisini deneme niyetine daha yatkin oldugunu bulmustur. Bu nedenle, 6nerilen hipotezler

asagidaki gibidir:

Hipotez 5: Kisisel yenilikgilik, blokzincir teknolojisi tarafindan desteklenen finansal islem

uygulamalarina yonelik tutum tizerinde olumlu bir etkiye sahiptir.

Hipotez 6: Kisisel yenilikgilik, blokzincir teknolojisi tarafindan desteklenen finansal islem

uygulamalarina yonelik algilanan kullaniglilik tizerinde olumlu bir etkiye sahiptir.
2.2.2. Algilanan Risk

Algilanan risk teorisi, 1960'lardan bu yana tiiketici davranisin1 agiklamak icin kullanilmaktadir (Lee,
2009:131). Algilanan risk, tiiketiciler i¢in bir belirsizlik kaynagidir. Bu yiizden birgogu riskten kaginma
egilimdedir (Mendoza-Tello vd., 2019). Algilanan risk, isletmelerin pazarlama stratejilerini formiile
ederken tiiketicilerin satin alma niyetlerini 6lgmek i¢in yaygin olarak kullanilmaktadir (Liang ve Chi,
2021:4). Algilanan risk, bir {irlin veya hizmetin kullanimi1 gibi bir olay veya durumun olumsuz
sonuclarina iliskin belirsizlik hissidir. Bu nedenle, algilanan risk, ticarette algilanan fayday1 ve niyetini
etkileyen oOnemli bir faktordiir (Mendoza-Tello vd., 2018:50742). Algilanan risk, algilanan
kullamighiligin bir 6zelligi olarak kabul edilmektedir. Ayrica, blokzincir teknolojisi g¢ercevesinde,
algilanan risk, algilanan kullaniglilik ve algilanan kullanim kolayligi ile benimsenmeyi etkileyen en
etkili {i¢ faktdrden biri olarak kabul edilmektedir (Nuryyev vd., 2020). Algilanan riskin, algilanan
kullanislilik izerinde olumsuz bir etkisinin oldugunu dogrulayan ¢alismalar (Schmidthuber vd., 2020)
bulunurken Mendoza-Tello vd. (2018), algilanan riskin, algilanan kullanishlik iizerinde olumsuz bir
etkisinin olmadigini bulmustur. Knauer ve Mann (2020:4), bir islem baglaminda risklerin azaltilmasi,

yararliligini olusturan blokzincir teknolojisinin temel bir fikri oldugu i¢in, algilanan riskin, algilanan
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kullanmighiligin bir belirleyicisi olarak kullanilabilecegini ifade etmektedir. Bu nedenle &nerilen hipotez

asagidaki gibidir:

Hipotez 7: Algilanan risk, blokzincir teknolojisi tarafindan desteklenen finansal islem uygulamalarina

yonelik algilanan kullaniglilik iizerinde olumsuz bir etkiye sahiptir.
2.2.3. Dijital Okuryazarhk

1990’11 yillarin basindan itibaren bilgi ve iletisim teknolojilerinin yayginlasmasiyla birlikte, bilgi
okuryazarligi kavrami dijital okuryazarlik cergevesinde yeniden ele alinmaya baglanmistir (Rafi vd.,
2019). Dijital okuryazarlik kavrami, Alkalai (2004:102) tarafindan “dijital ¢agda hayatta kalma

~ 9

yetenegi” olarak tanimlanmaktadir. Ng (2012), mevcut ve yeni teknolojilere uyum saglamanin dijital
okuryazarligin bir gostergesi oldugunu belirtmektedir. Dijital okuryazarlik, teknolojik cihazlar1 ve dijital
platformlar1 kullanmakla dogrudan iligkili oldugundan, bireylerin bu teknolojileri kullanmaya ne kadar
hazir oldugu sorusunu giindeme getirmektedir (Ongel vd., 2022). Dijital okuryazarlik, dijital cihazlarda
bilgiye erismek, yonetmek, anlamak, iletisim kurmak ve giivenli bir sekilde bilgi olusturmak i¢in gerekli
bir yetkinliktir. Dijital okuryazarlik, bilgi iletisim teknolojileri okuryazarligi, bilgi islemsel diisiinme,
bilgi okuryazarligi, medya okuryazarligi gibi cesitli yetkinlikleri kapsamaktadir (Choi vd., 2022:5).
Dijital okuryazarlik becerileri, bilgi becerilerini, dijital araglarin kullanimim ve dijital doniigiimii
kapsamaktadir (Kavut, 2021:537). Hagood ve Skinner (2015), dijital okuryazarligin, insanlarin yeni
bilgi yaratmak ve yonetmek icgin dijital araclar ve medya konusundaki farkindaliklarini artirdigin
savunmaktadir. Rafi vd. (2019), 6grencilerin veri tabani kaynaklarini kullanma ve gevrimigi bilgi arama
konusundaki teknolojik yeterliligini anlamak i¢in, dijital okuryazarlik dl¢egini TAM ile kullanmaktadir.
Bu calismada, tiiketicilerin dijital okuryazarlik diizeyi ne kadar yiiksek olursa, finansal iglem
uygulamalarina katiliminin o kadar fazla olacagi savunulmaktadir. Hannoun vd. (2021), dijital
okuryazarligin, blokzincir teknolojisinin kullanimindaki teknik zorluklar1 asmaya yardimci oldugu ve
kullanicilarin teknolojiyi daha kolay algilamasini sagladigin1 gostermistir. Bu nedenle, 6nerilen hipotez

su sekildedir:

Hipotez 8: Dijital okuryazarlik, blokzincir teknolojisi tarafindan desteklenen finansal islem

uygulamalarina yonelik algilanan kullanim kolayligi izerinde olumlu bir etkiye sahiptir.
2.2.4. Giiven

Giiven, genel is faaliyetlerine katilim i¢in temel bir gerekliliktir (Reichheld ve Schefter, 2000). Karsilikli
giiven, ticari etkilesimlerin 6nemli bir unsurudur (Hawlitschek vd., 2016). McCloskey (2007:59), e-
ticaretin kullanimina yonelik gergeklestirdigi calismasinda, giivenin kullanim kolayligi {izerinde anlamli
ve olumlu bir etkisi oldugu sonucuna ulagmistir. Saputra ve Darma (2022), blokzincir kullanma niyetinin
uygulamaya duyulan giiven ve algilanan kullanim kolaylig1 gibi ¢esitli faktorlerden etkilendigini ortaya
koymaktadir. Liu ve Ye (2021), giivenin teknolojiyi kullanma niyetini dogrudan artirabilecegini ortaya

koymustur. Bu nedenle, giiven, blokzincire yonelik tutumun itici bir giicii olmasimnin yam sira, gizlilik
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ve glivenligin bir sonucu olarak goriilebilir. Ayrica, dijital islem siirecinin anahtar1 oldugu ig¢in, bir
blokzincir hizmetinde giiveni destekleyen unsurlarin test edilmesi dnemlidir (Shin, 2019:4). Giivenin,
blokzincir teknolojisine yonelik algilanan kullanim kolaylig1 ve tutum iizerindeki etkisini olumlu yénde
artirdigin1 gosteren calismalar bulunmaktadir (Norbu vd. 2024; Albayati vd. 2020; Saputra ve Darma,
2022; Shin, 2019). Bu nedenle, 6nerilen hipotezler su sekildedir:

Hipotez 9: Giiven, blokzincir teknolojisi tarafindan desteklenen finansal islem uygulamalarina yonelik

algilanan_kullanim kolaylig1 {izerinde olumlu bir etkiye sahiptir.

Hipotez 10: Giiven, blokzincir teknolojisi tarafindan desteklenen finansal islem uygulamalarina yonelik

tutum tizerinde olumlu bir etkiye sahiptir.
3. YONTEM
3.1. Veri Toplama Araci

Caligmada nicel arastirma yontemi benimsenmistir. Kullanilan tiim 6lgekler mevcut literatiirden elde
edilmistir. Calismada kullanilan tiim olgekler ilgili literatiirden dogrudan uyarlanmis olup, orijinal
madde sayilar1 korunmustur. Anket formu olusturabilmek igin kapsamli bir literatiir taramasi
gergeklestirilmistir. Literatiir arastirmasi sonucunda belirlenen Ol¢ekler uyarlanarak ankete dahil
edilmistir. Buna gore, Kisisel Yenilik¢ilik Olgegi Agarwal ve Prasad (1998), Algilanan Risk Olgegi
Arias-Oliva vd. (2019), Dijital Okuryazarlik Olgegi Ongel vd. (2022), Giiven Olgegi Albayati vd.
(2020), Algilanan Kullanim Kolayligi, Algilanan Fayda, Tutum ve Davramgsal Niyet Olgekleri Davis

(1989) galismalarindan alinmigtir.

Anket formu iki boliimden olusmaktadir. Birinci boliimde, katilimcilarin demografik ozelliklerine
(cinsiyet, yas, meslek ve egitim durumu) iliskin dort soru yer almaktadir. Ikinci boliimde ise arasgtirma
modelinde yer alan degiskenlere yonelik ifadeler 5°1i likert Olgek tipine gore hazirlanmistir
(“1=Kesinlikle katilmiyorum” ile “5=Kesinlikle katiltyorum” araliginda). Demografik bilgiler harig
olmak {izere ankette toplam 38 ifade bulunmaktadir. Anket formu i¢in Bilimsel Aragtirma ve Yayin Etik

Kurulu onay1 alinmastir.
3.2. Orneklem ve Veri Toplama

Veriler, 18 yas iistli bireylerden, kolayda drnekleme yaklasimi kullanilarak ¢cevrimigi anket yoluyla elde
edilmistir. lgili katilimcilara erisebilmek igin Instagram, Facebook, Twitter, Telegram ve WhatsApp
gibi sosyal ag platformlar1 kullanilmistir. Birincil veriler toplanmadan 6nce bir goriiniis gegerliligi testi
yapilmustir. {1k olarak, 52 anket katilimcisi iizerinden pilot analiz yapilmustir. Bu 6n analizde, dlgekleri
temsil eden maddeler iizerinde diizenlemeler yapilmis, elde edilen veriler analiz edilerek maddelerin

faktor yiikleri ve diger degerleri kontrol edilmistir.

Elde edilen veriler, Kismi En Kii¢iik Kareler Yapisal Esitlik Modellemesi (PLS-SEM) yontemiyle analiz

edilmistir. PLS-SEM, degiskenler arasindaki nedensel iligkilerin tahmin edilmesine odaklanan, yiiksek

36



Blokzincir tabanli finansal islem uygulamalarinin tiiketici kabulii:
Koseoglu ve Ada (2025) Genisletilmis TAM modeli ile ampirik bir inceleme

tahmin giicii sunan ve karmagik modellerde esnek bir analiz yaklasimi saglayan bir yontem oldugu i¢in
bu caligmada tercih edilmistir (Chin, 1999; Hair et al., 2019). Ankete toplamda 263 kisi katilim
saglamistir. Demografik bulgulara gore, katilimeilarin %56,3°1 kadin, %43,7’si erkektir. Yas dagilim
incelendiginde, 6rneklemin ¢ogunlugunu geng bireylerin olusturdugu goriilmektedir. Katilimcilarin
%54,8’1 25-34 yas araligindayken, %20,9’u 25 yasindan kiigiiktiir. Egitim diizeyine bakildiginda,
katilimcilarin %88,2’sinin lisans veya daha ytiksek bir dereceye sahip oldugu belirlenmistir. Meslek

dagilimi agisindan ise katilimcilarin %36,1°1 6zel sektorde calismakta, %31,6’s1 ise 6grencidir.
4. BULGULAR

Toplanan verilerin 6l¢iim modeli ve yapisal model analizlerini degerlendirmek i¢in Yapisal Esitlik
Modellemesi (SEM) uygulanmistir. Analiz icin SmartPLS paket uygulamasi kullanilmustir. Tlk olarak,
caligmada yer alan yapilarin gilivenilirlik ve gegerlilik degerlendirmelerini yapmak i¢in 6l¢iim modeli
kullanilmistir. Bu kapsamda giivenilirlik, yakinsak gecerlilik ve ayirt edici gegerlilik degerlendirilmistir.

Degiskenlere iligkin 6lgek ifadeleri Ek 1'de sunulmaktadir.
4.1. Giivenilirlik ve Gegerlilik

Olgiim modelinin giivenilirligini dogrulamak icin bilesik giivenilirlik (CR) ve Cronbach alfa (o)
degerleri hesaplanmustir. Olgeklerin giivenilirligini ortaya koyabilmek icin bu iki degerin 0,70'in
tizerinde olmasi beklenmektedir (Fornell ve Larcker, 1981). Tablo 2’de yer alan 6l¢lim modeli
sonuclarina gore giivenilirlik saglanmistir. Gegerlilik ise yakinsak gecerlilik ve ayrisma gecerliligi
olmak {izere iki kisimdan olugmaktadir. Yakinsak gecerlilik i¢in faktor yiiklemelerinin 0,5'in lizerinde
ve ortalama varyansin (AVE) 0,5'in lizerinde olmasi gerekmektedir (Hair vd., 2010; Henseler vd., 2016).
0,50 faktor yiikii altinda olan iki ifade (DO4 ve DOS) veri setinden ¢ikarilmistir. Tablo 2°de lgiim

modeli sonuglarinda belirtilen sonuglara gore yakinsak gecerlilik saglanmistir.

Tablo 2. Olgiim Modeli Sonuglar

Yapilar Ogeler Loadings Cronbach’s a CR AVE
KY1 0,864

Kisisel Yenilikgilik (KY) Ky2 0,813 0,858 0,904 0,703
KY3 0,787
KY4 0,885
AR1 0,920

Algilanan Risk (AR) AR2 0,926 0,905 0,940 0,840
AR3 0,904
DO1 0,662
DO2 0,705
DO3 0,732

Dijital Okuryazarlik (DO) D06 0,746 0,896 0,914 0,516
DO7 0,753
DO8 0,754
DO9 0,759
DO10 0,714
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DOIl11 0,645
DO12 0,700
Gl 0,807
Giiven (G) G2 0,885 0,822 0,894 0,739
G3 0,884
AKK1 0,866
Algilanan Kullanim AKK?2 0,893
Koglayhgl (AKK) ARKs 1 0.906 0,912 0,938 0,791
AKK4 0,892
AK1 0,876
AK2 0,879
Algilanan Kullanishlik AK3 0,888 0.925 0.942 0.729
(AK) AK4 0,791
AKS5 0,812
AK6 0,873
T1 0,945
Tutum (T) T2 0,929 0,933 0,957 0,882
T3 0,943
DNI1 0,950
Davranigsal Niyet (DN) DN2 0,947 0,942 0,963 0,896
DN3 0,942

Ayrisma gecerliliginde, her bir yap1 icin AVE'in karekokil karsilastirilarak incelenmistir. Fornell-
Larcker Kriterine gore, AVE'nin karekoki, diger yapilarla olan her bir korelasyon degerinden biiyiikse,

ayrisma gecerliligi saglanmaktadir (Fornell ve Larcker, 1981). Tablo 3’te yer alan sonuglara gore

ayrisma gegerliligi saglanmistir.

Tablo 3. Fornell-Larcker Kriteri

AKK AK AR DN DO G KY T
AKK 0,889
AK 0,710 0,854
AR -0,456 -0,392 0,917
DN 0,584 0,660 -0,361 0,946
DO 0,423 0,331 -0,329 0,390 0,718
G 0,591 0,573 -0,445 0,547 0,304 0,860
KY 0,491 0,432 -0,449 0,570 0,465 0,424 0,838
T 0,593 0,730 -0,389 0,845 0,352 0,599 0,541 0,939

Asagidaki Tablo 4’te, yapilar arasindaki ayrisma gegerliligini test etmek i¢in Henseler vd. (2015)
tarafindan Onerilen HTMT kriterine iliskin degerler yer almaktadir. Tablo incelendiginde, HTMT
degerlerinin biiyiik ¢cogunlugunun 0,85’in altinda oldugu gorilmektedir. Tutum ile Davranissal Niyet
arasindaki HTMT degeri 0,900 olup bu deger iist sinira yakin olmakla birlikte Henseler vd. (2015) ve
Gold vd. (2001) tarafindan 6nerilen 0,90 tolerans esigi igerisinde yer almaktadir. Bu nedenle modelde

ayrisma gecerliliginin saglandigi soylenebilir.

Tablo 4. HTMT Kcriteri

AKK AK AR DN DO G KY T
AKK

AK 0,771

AR 0,499 0,424
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DN 0,628 0,703 0,392
DO 0,455 0,364 0,362 0,415
G 0,680 0,653 0,515 0,621 0,339
KY 0,556 0,483 0,505 0,633 0,515 0,506
T 0,639 0,779 0,424 0,900 0,371 0,682 0,602

Diger yandan, her bir gostergenin dogru faktoére atanmasimi saglamak igin c¢apraz yiiklemeler
incelenmigtir. Tablo 5, ¢apraz faktor yiiklemelerini géstermektedir ve bu bulgulara dayanarak ayrigma

gecerliliginin yeterli oldugu soylenebilir.

Tablo 5. Capraz Faktor Yiiklemeleri

AK AKK AR DN DO G KY T
AK1 0,876 0,623 0,354 0,588 0,268 0,543 0,362 0,666
AK2 0,879 0,603 0,375 0,559 0,211 0,507 0,369 0,669
AK3 0,888 0,626 -0,381 0,608 0,324 0,499 0,405 0,691
AK4 0,791 0,548 0,264 0,458 0,248 0,421 0,318 0,491
AKS5 0,812 0,597 0,252 0,520 0,338 0,441 0,370 0,525
AK6 0,873 0,639 0,363 0,629 0,310 0,514 0,386 0,669
AKK1 0,578 0,866 -0,361 0,450 0,363 0,494 0,449 0,439
AKK2 0,672 0,893 0,420 0,552 0,337 0,560 0,409 0,564
AKK3 0,631 0,906 0,384 0,521 0,437 0,515 0,434 0,501
AKK4 0,642 0,892 -0,452 0,548 0,367 0,531 0,459 0,594
ARI -0,365 -0,446 0,920 -0,304 -0,325 0,384 -0,397 0,319
AR2 -0,365 -0,432 0,926 -0,343 -0,332 -0,442 -0,442 -0,378
AR3 -0,349 0,373 0,904 -0,347 -0,245 0,397 -0,395 0,373
DN1 0,621 0,530 -0,330 0,950 0,371 0,526 0,526 0,798
DN2 0,609 0,567 0,358 0,947 0,379 0,496 0,555 0,797
DN3 0,643 0,562 -0,338 0,942 0,357 0,530 0,536 0,804
DO1 0,217 0,390 0,232 0,338 0,662 0,271 0,455 0,315
D02 0,226 0,331 -0,247 0,284 0,705 0,282 0,322 0,266
DO3 0,274 0,271 -0,186 0,269 0,732 0,141 0,268 0,202
DO6 0,256 0,328 -0,243 0,342 0,746 0,296 0,326 0,331
DO7 0,264 0,275 0,257 0,293 0,753 0,217 0,329 0,298
DOS8 0,237 0,281 0,202 0,276 0,754 0,208 0,295 0,263
D09 0,201 0,278 0,310 0,206 0,759 0,234 0,379 0,212
DO10 0,254 0,278 0,259 0,221 0,714 0,147 0,267 0,182
DO11 0,220 0,197 -0,194 0,224 0,645 0,057 0,255 0,134
DOI12 0,229 0,322 0,217 0,288 0,700 0,228 0,363 0,243
Gl 0,512 0,555 0,391 0,448 0,327 0,807 0,404 0,470
G2 0,515 0,513 0,411 0,493 0,249 0,885 0,346 0,551
G3 0,447 0,453 -0,342 0,466 0,205 0,884 0,342 0,520
KY1 0,372 0,424 0,341 0,491 0,386 0,411 0,864 0,445
KY2 0,327 0,383 -0,280 0,464 0,351 0,386 0,813 0,442
KY3 0,380 0,401 -0,498 0,462 0,438 0,273 0,787 0,480
KY4 0,365 0,437 0,372 0,490 0,378 0,355 0,885 0,440
T1 0,716 0,581 0,369 0,804 0,365 0,612 0,541 0,945
T2 0,650 0,555 0,356 0,805 0,312 0,523 0,501 0,929
T3 0,691 0,533 0,371 0,772 0311 0,548 0,481 0,943

Yapisal esitlik modellemesinde bir modelin genel gegerligi yalnizca kurulan iligkilerin istatistiksel
anlamlilifiyla degil, aym1 zamanda modelin veriye ne 6lgiide uyum sagladigini gosteren ¢esitli uyum

indeksleriyle de degerlendirilmektedir. Bu kapsamda, 6l¢iim modeline iligkin uyum iyiligi gostergeleri
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Tablo 6’da sunulmustur. Ilgili tabloda raporlanan degerler, modelin 6rneklem verisiyle gosterdigi
biitiinsel uyumu ortaya koymakta ve model—veri tutarliligina dair dnemli ipuglart vermektedir (Basaran
ve Aksoy, 2015). Burada gorildiigii tizere SRMR ve NFI degerleri onerilen sinirlar icerisinde yer
almakta ve arastirma modelinin kabul edilebilir bir uyum diizeyine sahip oldugunu goéstermektedir.
SRMR degeri iyi uyum kriterini karsilamaktadir (Hu ve Bentler, 1999). NFI degeri ise 0,90 esigine
yakin olup karmasik PLS-SEM modelleri i¢in kabul edilebilir diizeydedir (Henseler vd., 2016).

Tablo 6. Model Uyum lyiligi Degerleri

Uyum olg¢iitii Elde edilen deger Onerilen esik deger Degerlendirme
SRMR 0,057 <0,08 Kabul edilebilir
Ki-KARE (X?) 1636,096 <3 Model anlamlt

NFI 0,797 >0,90 Kabul edilebilir

4.2. Yapisal Model Degerlendirmesi

Olgiim modelinin dogrulanmasinin ardindan, degerlendirmek icin yol analizi testi uygulanmistir. Bu
asamada aragtirmanin amaclarimi olusturan gizil yapilar arasindaki iliskiler test edilmistir. Yapisal
Esitlik Modellemesi analiz sonucu Sekil 2°de yer almaktadir.

KY1 \ KY; ;YS / KY4

0864 0813 0787 paas

NS

Kigisel Yenilikgi

AK1 AK2 AK3 AK4 AK5 AKB

0.876 0.879 0.888 0.791 0.812_0.873
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0267
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0.865 0.894.0.905.0.893

%Duita\ Okuryazarlik

0.510

0211
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Gitven
0.807 (ggs 0.884

G2 G3

Sekil 2. Yapisal Esitlik Modellemesi Analiz Sonucu

AKK4

Davranigsal Niyet

Sekil 3, yapisal model analizinden elde edilen R2, beta (B) ve P degerlerini igeren hipotez test

sonuglarinin 6zetini géstermektedir.
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.

Kisisel Yenilikgilik h

- N

AR 0,235%

) R ~
RS Algilanan Kullamshhk
Algllanan Risk |- -~ - 0,060 - c mm e m a2 R?=0,52
T
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0,845*
R*=0,71
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Kolayhg
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Guven

* p<0,000 — 3 Kabul

,,,,,,,,,,,,,,, » Ret

Sekil 3. Hipotez Test Sonuglari

R? degeri, bagimsiz degiskenin bagimli degiskeni ne kadar acgikladigini ifade etmektedir. R* degeri
sonuglarina gore, davramigsal niyetin, blokzincir teknolojisinin kullaniminda %71,4'liik bir oranda
onemli bir etkiye sahip oldugunu gostermektedir. Tutum, %62,3 oranla, islem uygulamalar tizerinde
onemli bir etkisi oldugunu agiklamaktadir. Diger yandan, algilanan kullanighilik %51,6 ve algilanan
kullanim kolayligi %41,5 oranla, islem uygulamalarina yo6nelik ilimli bir etkiye sahip oldugunu

aciklamaktadir. Hipotez sonuglar1 Tablo 7°de gosterilmektedir.

Tablo 7. Hipotez Sonuglart

Hipotezler Yol Katsayis1 () | VIF Degeri Sonu¢
H1: Tutum — Davranigsal Niyet 0,845 1,000 Kabul
H2: Algilanan Kullanim Kolayligi — Tutum -0,016 2,377 Ret

H3: Algilanan Kullanim Kolaylig1 — Algilanan Kullanislilik 0,638 1,451 Kabul
H4: Algilanan Kullaniglilik — Tutum 0,519 2,195 Kabul
HS: Kisisel Yenilik¢ilik — Tutum 0,235 1,379 Kabul
Hé6: Kisisel Yenilik¢ilik — Algilanan Kullanislilik 0,092 1,440 Ret

H7: Algilanan Risk — Algilanan Kullanighlik -0,060 1,378 Ret

H8: Dijital Okuryazarlik — Algilanan Kullanim Kolaylig1 0,267 1,102 Kabul
H9: Giiven — Algilanan Kullanim Kolaylig1 0,510 1,102 Kabul
H10: Giiven — Tutum 0,211 1,703 Kabul

Hipotez 1, “Tiketicilerin tutumu, blokzincir teknolojisi tarafindan desteklenen finansal islem
uygulamalarina yonelik davranigsal niyet lizerinde pozitif ve anlaml bir etkiye sahiptir.” varsayimmini
one siirmektedir. Sekil 2’teki bulgulara gore tutumun, davranissal niyet lizerinde pozitif ve istatistiki

olarak da anlaml bir etkisi vardir (§ = 0,845; p <0,000). Bu sonuglara gore Hipotez 1 kabul edilmistir.
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Tutumu etkileyen dort yapidan algilanan kullamishilik (Hipotez 4; f = 0,519; p < 0,000), giiven (Hipotez
10; B = 0,211; p < 0,000) ve kisisel yenilik¢ilik (Hipotez 5; B = 0,235; p < 0,000) finansal islem
uygulamalarinin kullanimina ydnelik tutum iizerinde anlamli bir etkiye sahipken, algilanan kullanim
kolaylig1 (Hipotez 2; B =-0,016; p <0,814) tutum iizerinde anlaml1 bir etkiye sahip degildir. Dolayisiyla,
Hipotez 4, Hipotez 5 ve Hipotez 10 kabul edilirken, Hipotez 2 reddedilmistir.

Algilanan kullanislilig: etkileyen ti¢ yapidan algilanan kullanim kolayliginin (Hipotez 3; p = 0,638; p <
0,000) tiiketicilerin finansal islem uygulamalarinin kullanigliligina yonelik algisi tizerinde anlamli etkiye
sahipken, kisisel yenilik¢iligin (Hipotez 6; § = 0,092; p < 0,095) ve algilanan riskin (Hipotez 7; = -
0,060; p < 0,347) tiiketicilerin finansal islem uygulamalarinin kullanigliligina yonelik algis1 iizerinde
anlamli etkisi bulunmamaktadir. Bu sonuglara gore, Hipotez 3 kabul edilirken, Hipotez 6 ve Hipotez 7

reddedilmistir.

Dijital okuryazarlik (Hipotez 8; B = 0,267; p < 0,000) ve giiven (Hipotez 9; p = 0,510; p < 0,000)
algilanan kullanim kolayligini etkileyen iki faktordiir. Analiz sonuglarina gore, Hipotez 8 ve Hipotez 9
kabul edilmistir. Degerlendirilen toplam on hipotezden yedi tanesi kabul edilirken, ii¢ tanesi

reddedilmistir.

Ayrica tabloda sunulan VIF degerlerinin tamaminin 3,3 sinirinin altinda kalmasi (Diamantopoulos ve
Siguaw, 2006), yapisal modelde ¢oklu dogrusal baglant1 sorunu bulunmadigini ve yol katsayilarinin

giivenilir bigcimde tahmin edildigini gostermektedir.
5. TARTISMA VE SONUC

Giiniimiizde hizla gelisen blokzincir teknolojisi, hizmetlerin ve islemlerin giivence altina alinmasi igin
cesitli ¢ozlimler sunmaktadir. Ancak, kullanici isteksizligi nedeniyle bu teknolojinin gercek kullanimi
hala yeterli diizeyde degildir (Albayati vd., 2020). Bu teknolojinin kabul seviyesinin sinirli olmasi
nedeniyle, bu calisma, blokzincir teknolojisinin benimsenmesini saglayan etkenleri kesfetmek ve
tilkketici davranisi acisindan i¢goriiler sunmak amaciyla TAM modelini uygulamaktadir. Bu baglamda,
kisisel yenilikgilik, algilanan risk, dijital okuryazarlik ve giiven gibi yapilar, kullanicilarin blokzinciri
benimseme konusundaki davranigsal niyetlerini etkileyip etkilemedigini incelemek {izere dis
degiskenler olarak dahil edilmistir. TAM yapilar agisindan, bulgular tutumun davranigsal niyetin bir
ongoriiciisli oldugunu destekleyen onceki arastirmalari dogrulamaktadir (Albayati vd., 2020; Sciarelli
vd., 2021; Kamble vd., 2021). 263 katilimciyla yapilan anket sonuglarma gore bulgular, tiikketicilerin
algiladigi kullanim kolaylig1 ve kullanighligin, blokzincir teknolojisi ile yapilan islem uygulamalarina
yonelik tutumlart ve davranigsal niyetleri {izerinde énemli bir etkiye sahip oldugunu goéstermektedir.
Ayrica, dis degisken olarak tanimlan kisisel yenilik¢ilik ve giiven, blokzincir teknolojisi islem

uygulamalarina yonelik tutumu etkileyen énemli faktorlerdir.

Elde edilen sonuglar, finansal islem uygulamalarinin kullanimina yonelik tutumu etkileyen dort yapi

arasinda farkl etkiler gosterdigini ortaya koymaktadir. Kullanicilarin blokzincir tabanli uygulamalara
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kars1 tutumu {izerinde olumlu bir etkiye sahip bu ii¢ yapiya (Hipotez 4, Hipotez 5 ve Hipotez 10) gore
ozellikle giiven faktorii, kullanici tutumu iizerinde onemli bir etkiye sahiptir. Blokzincir teknolojisi,
merkezi bir otoriteye gerek kalmadan giivenli bir sekilde finansal iglemlerin gergeklestirilmesine imkan
tanimaktadir. Bu nedenle, blokzincir teknolojisi ile desteklenen finansal islem uygulamalarinin
kullanicilar tarafindan giivenilir bulunmasi son derece Onemlidir. Kisisel yenilik¢ilik faktorii de
kullanic1 tutumunu etkileyen 6nemli bir faktordiir. Geleneksel finansal araglardan farkli olarak,
blokzincir teknolojisi ile desteklenen finansal islem uygulamalar1 yenilik¢i bir yaprya sahiptir.
Kullanicilar, bu yenilik¢i yapiya olan ilgi ve meraklar1 nedeniyle blokzincir teknolojisi ile desteklenen

finansal islem uygulamalarina daha olumlu bir tutum sergilemektedirler.

Kullanicr tutumlarim etkileyen diger bir kritik bilesen ise algilanan kullamighliktir. Kullanicilarin
finansal iglem uygulamalarini kullanim kolaylig1 agisindan degerlendirmeleri, uygulamanin basarisi i¢in
kritik bir faktordiir. Ancak, bu c¢alismada algilanan kullanim kolaylig1 faktoriiniin kullanici tutumuna
etkisinin tespit edilememesi, finansal islem uygulamalarinin kullanicilar tarafindan yeterince kullanigh
bulundugu anlamina gelmemektedir. Daha kapsamli arastirmalarin yapilmasi, bu faktoriin kullanici
tutumu iizerindeki etkisini daha iyi anlamamiza yardimci olacaktir. Hipotez 2’nin reddedilmesi,
algilanan kullanim kolayliginin tutum iizerinde anlamli bir etkiye sahip olmadigini ve blokzincir tabanl
finansal uygulamalara yonelik tutumun kullanim kolayligindan ziyade algilanan kullamishlik ve gliven
unsurlariyla sekillendigini gostermektedir. Bu bulgu, orijinal modelde 6ngoriildiigii tizere kullanicilarin
bu teknolojiyi degerlendirirken daha c¢ok islevsel faydalara odaklandiklarini ve kullanim kolayligini
artik temel bir belirleyici olarak gérmediklerini ortaya koymaktadir. Katilimcilarin biiyiik ¢ogunlugunun
geng ve dijital teknolojilere asina bireylerden olugmasi, kullanim kolayligin1 beklenen standart bir
Ozellik haline getirmis olabilir. Bu nedenle kullanim kolaylig1 tek basina tutumu artirmamakta; tutum
daha ¢ok uygulamanin sagladigi fayda, giivenlik diizeyi ve kullanim amaciyla iligkili gériinmektedir.
Algilanan kullanim kolaylhigi ve algilanan kullamiglilik arasinda pozitif ve anlamli bir iliski
bulunmaktadir. Bu iki yap1 kullanicilarin yeni bir teknolojiye karsi tutumunun temellerini ifade
etmektedir. Bu durumda, finansal islem uygulamalarmin kullanicilar tarafindan kolay ve kullanish
olarak algilanmasi, bu uygulamalarin benimsenmesine ve kullanilmasi {izerinde olumlu bir etkiye

sahiptir.

Diger yandan, modelde dis degisken olarak belirlenen kisisel yenilikgilik ve algilanan riskin, algilanan
kullaniglilik iizerinde anlamli bir etkisinin olmadigr belirlenmistir. Hipotez 6'nin reddedilmesi, kisisel
yenilik¢iligin blokzincir teknolojisinin kullanimina yonelik algilanan kullaniglilik {izerindeki etkisinin
olmadigim1 gostermektedir. Bu sonug, tiiketicilerin blokzincir teknolojisi kullanimma yonelik
diisiincelerinin yenilikgilik diizeyine bagli olmadigina isaret etmektedir. Tiiketiciler, yenilik¢i
olmalarina ragmen, bu teknolojiyi kullanishi bulma konusunda nétr kalabilirler. Bununla birlikte
literatiirdeki diger arastirmalar, yenilik¢i tiiketicilerin teknolojik yeniliklere daha olumlu bir tutum

sergiledigini gostermektedir. Buna gore, yiiksek diizeyde yenilikgi tiiketicilerin yeni bir teknolojinin
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kullanigliligi konusunda daha olumlu algilara sahip oldugunu o6ne siiren Zhong vd. (2021) ve
Shanmugavel ve Micheal (2022) ile sonuglar eslesmemektedir. Hipotez 7’nin reddedilmesi, algilanan
riskin algilanan kullanishilik iizerinde anlamli bir etkiye sahip olmadigint ve kullanicilarin blokzincir
tabanli finansal uygulamalara iliskin risk degerlendirmelerini bu teknolojilerin islevsel faydalarindan
bagimsiz olarak ele aldiklarin1 gdstermektedir. Bu bulgu, kullanicilarin risk algilarinin uygulamanin
pratik yararlarimi gdlgelemedigini, ozellikle gen¢ ve dijital deneyimi yiiksek katilimcilarin risk
unsurlarint kullanighilik degerlendirmesinden ayr1 bir boyut olarak gordiiklerini diigiindiirmektedir.
Arastirmada risk yapisinin tek boyutlu olarak ele alinmasi ve calismanin genel bir blokzincir
uygulamalar1 ¢ergevesi sunmasi, katilimeilarin risk algisin1 baglamdan bagimsiz ve daha soyut sekilde
degerlendirmesine yol agmis olabilir. Literatiirde algilanan riskin tiiketici tutumlarini etkileyebildigini
gosteren aragtirmalar bulunsa da bu ¢aligmada elde edilen bulgular Schmidthuber vd. (2020)’nin riskin
kullaniglilik ve tutum iizerindeki etkisini vurgulayan sonuclariyla ortiismemektedir. Buna karsilik
sonuglar, risk etkisinin zayif oldugunu bildiren Mendoza-Tello vd. (2018) ile Knauer ve Mann (2020)

caligmalarina daha fazla benzerlik gostermektedir.

Sonuglar ayrica, dijital okuryazarligin blokzincir teknolojisiyle desteklenen finansal islem
uygulamalariin kullanim kolaylig1 agisindan daha erisilebilir hale getirilmesine katki saglayabilecegini
one siirmektedir. Diger bir deyisle, dijital okuryazarlik seviyesi yiiksek kullanicilar, blokzincir tabanli
uygulamalara karsi daha hizli adaptasyon saglama egilimindedir. Dijital okuryazarlik, bu teknolojilerin
kullaniminda 6nemli bir faktor olarak one ¢ikmaktadir. Bu bulgu, dijital okuryazarhigin, algilanan
kullanim kolaylig1 iizerinde 6nemli bir etkiye sahip oldugunu gosteren 6nceki calismalarla (Elhajjar ve
Ouaida, 2020; Nazzal vd., 2021) tutarhidir. Giiven ise, yeni teknolojiye olan inanci temsil etmektedir.
Blokzincir tabanli uygulamalarin kullaniminin daha az ¢aba gerektirmesi, bu teknolojiye karsi giiveni
arttiracaktir. Yani, tiiketicilerin blokzincir teknolojisi ile ilgili giiven seviyeleri arttik¢a, blokzincir
teknolojisine dayal1 finansal islem uygulamalarini kullanmanin kolay oldugunu algilama egilimleri de
artmaktadir. Bu sonug, 6nceki calismalar1 (Ullah vd., 2022; Gefen vd., 2003; Gao ve Li, 2021)
desteklemektedir.

5.1. Teorik ve Pratik Katkilar

Bu calismanin temel amaci, blokzincir teknolojisinin tiiketiciler tarafindan kabul edilme siirecindeki
faktorleri ve bu faktorlerin etkilerini incelemektir. Bu amag dogrultusunda, TAM teorisi temel alinarak,
blokzincir teknolojisinin kabuliinii etkileyen faktorlerin belirlenmesi ve etkilerinin Ol¢lilmesi
hedeflenmistir. Sonuglar, blokzincir teknolojisinin tiiketici kabuliinde en 6nemli faktoriin algilanan
kullaniglilik oldugunu gdstermistir. Ayrica, dijital okuryazarlik ve giiven duygusu gibi faktorlerin de

blokzincir teknolojisi kabuliinii etkiledigi bulunmustur.

Bu ¢alismanin teorik katkisi, TAM teorisinin blokzinciri teknolojisi kabuliine uygulanabilmesi ve diger

aragtirmalar icin bir c¢ergeve saglamasidir. Teknoloji kabuliinii degerlendirmek ic¢in, TAM siklikla
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kullanilan bir teori olsa da bu ¢aligmada kullanilan dis degiskenlerle kurulan model, teorik bilgiye 6zgiin
ve 6nemli bir katki saglamaktadir. Ayn1 zamanda, blokzincir teknolojisini tiiketici agisindan ele alan
sinirl1 sayidaki literatiire de katkida bulunmaktadir. Bu arastirma, blokzincir teknolojisi kabulii
hakkindaki bilgi birikimini arttirarak, ilgili arastirmalara 1sik tutabilir. Bu c¢alisma, blokzincir
teknolojisinin kabuliinii etkileyen faktorler arasinda dijital okuryazarlik ve giiven faktorlerinin 6nemli
oldugunu ortaya koymustur. Calisma, dijital okuryazarligin teknoloji kabulii {izerindeki etkisini
arastirarak, bu kavramin teknoloji kabul modellerine dahil edilmesinin 6nemini vurgulamaktadir. Bu
bulgu, dijital okuryazarligin sadece blokzincir teknolojisi i¢in degil, diger dijital teknolojilerin kabulii
icin de kritik bir faktor oldugunu gostermektedir. Bu sonuglar, dijital okuryazarlik ve giiven konularinda
daha fazla arastirma yapilmasina yonelik tesvik saglayabilir. Bu ¢calismanin bulgulari, blokzincir tabanli
uygulamalarin tasarimi ve gelistirilmesine yardimci olabilir. Ozellikle, bu ¢alismanin bulgulari,
blokzincir teknolojisi ile desteklenen finansal islem uygulamalariin dijital okuryazarlik ve giiven
faktorlerine daha fazla odaklanmasi gerektigini gostermektedir. Bulgular, blokzincir teknolojisinin
benimsenmesini artirmak isteyen kuruluslarin, kullanim kolayligi, kullanishilik ve giiven unsurlarina
oncelik vermesi gerektigini vurgulamaktadir. Bu faktorlerin yani sira, dijital okuryazarlik egitimlerinin
artirilmasi da blokzincir teknolojisinin kabul edilmesi agisindan dnemli bir adim olabilir. Elde edilen
sonuglar, blokzincir teknolojisi ile desteklenen finansal islem uygulamalarina yonelik kullanici

tutumlarini etkileyen faktorlerin belirlenmesinde 6nemli bir rehber niteligindedir.
5.2. Smirlamalar ve Oneriler

Bu galismanin, birtakim sinirlamalari bulunmaktadir. Ilk olarak, bu ¢alismanin bulgular1 yalnizca sosyal
ag platformlarindan (Instagram, Facebook, Twitter, Telegram ve WhatsApp) elde edilen verilerle
smirlidir. Gelecekteki ¢alismalar, ayni modeli farkli bolgelerdeki farkli platformlara uygulayarak
tiiketicilerin kullanim niyetini test edebilir. Ikincisi, dis degiskenler olarak tanimlanan farkli yapilar
(kisisel yenilikgilik, algilanan risk, dijital okuryazarlik ve giiven), TAM ile kullanilmistir. Bu nedenle,
gelecekte benzer bir modelin kullanilmasi, ampirik calismalar1 zenginlestirebilir. Uciinciisii, bu
calismada sadece tiiketicilerin blokzincir teknolojisini kullanma niyeti Olgiilmiistiir. Sonraki
caligmalarda, tiiketicinin gercek davranisinin modele dahil edilmesi, niyet ile ger¢ek eylem arasinda bir
fark olup olmadiginin test edilmesini saglayacak ve uygulayicilar i¢in daha yiiksek bir referans degeri
elde edilmesini saglayacaktir. Bu sinirliliklara ragmen, bu ¢alisma blokzincir teknolojisinin kabulii
hakkinda 6nemli bir bilgi birikimi saglayarak, ileride yapilacak aragtirmalar icin bir temel
olusturmaktadir. Dordiinciisii, ¢alismanin katilimei profiline bakildiginda yas araliginin biiyiik oranda
geng bireylerden olustugu gorilmektedir. Bu durum, elde edilen bulgularin genel popiilasyona
genellenebilirligini smirlayabilir. Ozellikle, blokzincir teknolojisinin kabulii ve kullanimu, yasla birlikte
degisen dijital okuryazarlik, teknolojiye adaptasyon ve giiven gibi faktorlerden etkilenebilir. Bu nedenle,
¢alismanin bulgular1 geng yas grubunu temsil ederken, daha genis bir yas araligi lizerinde yapilacak

caligmalarin farkli sonuglar dogurabilecegi dikkate alinmalidir. Son olarak, caligmada ankete
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katilanlarin sosyal medya mecralarina gore dagilimi dl¢iilmemistir. Bu durum, katilimcilarin sosyal
medya kullanim aligkanliklarinin arastirma sonuglart tizerindeki olasi etkilerinin degerlendirilmesini
mimkiin kilmamaktadir. Sosyal medya platformlarina gore kullanic1 davraniglarinin farklilik gosterip
gostermedigini anlamak acisindan gelecekte yapilacak calismalarda bu hususun dikkate alinmasi
gerektigi disiiniilmektedir. Ayrica, ileride yapilacak arastirmalarda kripto para borsalari, dijital
clizdanlar veya blokzincir tabanli 6deme ¢oziimleri gibi daha spesifik uygulama tiirleri ayr1 ayri ele

almarak kullanici algilarindaki farkliliklarin karsilagtirmali bigimde analiz edilmesi 6nerilmektedir.
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Ek 1. Degiskenler ve Olgek Ifadeleri

Degisken

Olcek ifadeleri

Kisisel
Yenilik¢ilik
(KY)

KY1 Yeni bir bilgi teknolojisi hakkinda bir seyler duyarsam, onu denemenin yollarini ararim

KY2 Meslektaslarim arasinda genellikle yeni bilgi teknolojilerini ilk deneyen benim

KY3 Genel olarak yeni bilgi teknolojilerini denemekte tereddiit ediyorum (TERS IFADE)

KY4 Yeni bilgi teknolojilerini denemeyi severim

Algilanan
Risk (AR)

ARI1 Bu sistemi (uygulamay1) kullanmak risklidir

AR2 Bu sistemin (uygulamanin) kullanimiyla ilgili cok fazla belirsizlik var

AR3 Diger yatirim araglariyla karsilastirildiginda, bu sistem (uygulama) daha risklidir

Dijital
Okuryazarhk
(DO)

DOl internette kisisel verilerimi korumak igin kullanilabilecek yontemleri biliyorum (Antiviriis
programlari, 3D Secure, iki faktorlii kimlik dogrulama vb.)

DO2 Dijital platformlardan edindigim bilgilerle yeni igerik, sunum, rapor veya video hazirlayabilirim.

DO3 Ihtiyaglarima gore iletisim kurmak icin en uygun dijital platformu secip kullanabilirim (WhatsApp,
Discord, Telegram, Skype, Teams, Zoom vb.)

DO4 Kendi blogumu veya web sitemi olusturacak teknik bilgiye sahibim

DOS Genellikle g¢evrimigi veritabanlarina (akademik veritabanlart veya genel veritabanlar) nasil
erigecegimi biliyorum.

DO6 Dijital bir platformdan aldigim bilgilerin giivenilir olup olmadigina karar verebilirim.

DO7 Kullanmadan 6nce bilgi kaynaklarinin giivenilirligine dikkat ederim.

DO8 Dijital platformlarda bilgi ararken anahtar kelime tanimlayabilir ve kullanabilirim.

DO9 Dijital platformlarda dogru bilgiyi yaniltici bilgi veya yorumlardan ayirt edebilirim.

DO10 Para transferi, fatura 6deme gibi finansal iglemlerimde dijital platformlar: kullanabilirim.

DO11 Dijital platformlar (Hotmail, Gmail, Yahoo, Outlook vb.) iizerinden dosya/mail alip génderebilirim.

DO12 Bir sey almak veya satmak i¢in dijital platformlar1 kullanabilirim.

Giiven (G)

G1 Bu uygulamalar giivenilirdir.

G2 Hizmet saglayicilar (hem kripto para birimi hem de blokzincir), vaatlerini ve taahhiitlerini tuttuklar
izlenimini veriyor.

G3 Hizmet saglayicilarin (hem kripto para birimi hem de blokzincir) benim en iyi ¢ikarlarimi g6z oniinde
bulundurduguna inantyorum.

Algilanan
Kullanim
Kolayhg

AKKI1 Sistemi (uygulamay1) ¢aligtirmay1 6grenmek benim i¢in kolaydir.

AKK2 Sistemin (uygulamanin) yapmak istediklerimi gergeklestirmesini saglamanin kolay olacagina
inaniyorum.

AKK3 Bu sistemi (uygulama) kullanmakta ustalasmak benim i¢in kolaydir.

AKK4 Sistemin (uygulamanin) kullaniminin kolay olduguna inantyorum

Algilanan
Kullamshhk
(AK)

AK1 Bu sistemi (uygulamay1) kullanmak islem kalitemi artiracaktir.

AK2 Bu sistemi (uygulama) kullanmak verimliligimi arttirirdi.

AK3 Bu sistemin (uygulamanin) kullanilmasi igslem etkinligini artiracaktir.

AK4 Bu sistemi (uygulama) kullanmak iglem {icretini diisiiriir.

AKS5 Bu sistemin (uygulamanin) kullanilmasi islem siiresini kisaltacaktir.

AKG6 Bu sistemin (uygulamanin) finansal iglemleri yiiriitmek i¢in faydali olduguna inantyorum.

Tutum (T)

T1 Bu sistemi (uygulama) kullanmakla ilgileniyorum.

T2 Cekiciligi nedeniyle bu sistemi (uygulamay1) kullanma ihtimalim var.

T3 Bu sistemle (uygulama) genel olarak finansal islemlerin daha iyi olacagini hissediyorum.

Davramssal
Niyet (DN)

DNI1 Bu sistemi (uygulamaya) kullanmay1 diisiiniiyorum.

DN2 Bu sistemi (uygulamaya) erisimim olsa kullanirdim.

DN3 Bu sistemi (uygulamay1) gelecekte kullanmay1 planliyorum.
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EXTENDED ABSTRACT

CONSUMER ACCEPTANCE OF BLOCKCHAIN-BASED FINANCIAL TRANSACTION
APPLICATIONS: AN EMPIRICAL INVESTIGATION USING AN EXTENDED
TECHNOLOGY ACCEPTANCE MODEL

Blockchain technology has become increasingly widespread in recent years with the aim of enhancing
the security, transparency, and efficiency of financial transactions. This technology enables secure
transactions without requiring a central authority and is presented to users through various applications
such as cryptocurrency exchanges, digital wallets, and payment systems. However, the relatively limited
adoption of this technology by consumers has become an important research topic for both academics
and practitioners. The primary purpose of this study is to identify the factors influencing consumer
acceptance of blockchain-enabled financial transaction applications. The proposed research model is
grounded in the Technology Acceptance Model (TAM), with four external variables added to the model:
personal innovativeness, perceived risk, digital literacy, and trust. The study employs an extended
version of the TAM developed by Davis (1989). TAM posits that perceived usefulness and perceived
case of use are fundamental determinants of technology acceptance. The research model includes these
two core constructs, along with attitude and behavioral intention. The hypothesized relationships among

these variables help explain how users evaluate and adopt new technologies.

The external variables are defined as follows: personal innovativeness refers to individuals’ willingness
to experiment with new technologies and their proactive approach; digital literacy represents users’
competence in accessing, evaluating, and using digital information. Perceived risk denotes attitudes
related to uncertainty, financial threats, and privacy concerns associated with technology use, while trust
reflects users’ confidence in service providers and the perceived security and reliability of blockchain-
based applications. A total of ten hypotheses were developed and tested. The research adopts a
quantitative approach and collects data through an online survey. Participants were selected using a
convenience sampling method through social media platforms (Instagram, Facebook, Twitter,
Telegram, and WhatsApp). The survey consists of two sections: the first includes demographic
questions, and the second comprises 38 items measured on a five-point Likert scale. Data obtained from
263 participants were analyzed using Partial Least Squares Structural Equation Modeling (PLS-SEM).
The majority of participants were young adults, with 56.3% female and 88.2% holding a bachelor’s
degree or higher.

The findings indicate that seven out of ten hypotheses were supported. Attitude was found to have the
strongest effect on behavioral intention (f = 0.845; p < 0.000). Perceived usefulness emerged as a key
determinant of attitude (p =0.519), while perceived ease of use strongly influenced perceived usefulness
(B = 0.638). These results support the core propositions of TAM and indicate that users prioritize

functional benefits when evaluating blockchain applications. Among the external variables, trust ( =
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0.510) and digital literacy (B = 0.267) positively influenced perceived ease of use. Personal
innovativeness also had a significant effect on attitude (B = 0.235). However, personal innovativeness
did not significantly influence perceived usefulness (H6 was not supported), and perceived risk also had
no significant effect (H7 was not supported). Additionally, perceived ease of use was not found to exert

a significant direct effect on attitude (H2 was not supported).

The results suggest that young, digitally skilled participants view ease of use as a standard expectation
when evaluating blockchain-based financial applications. Instead, consumers place greater emphasis on
functional value, security, and trust in service providers. This indicates that the technology expectations
of digital-native users are evolving. Digital literacy plays a critical role in the adoption of blockchain
technology. Users with strong digital skills exhibit faster adaptation and are better able to overcome
technological challenges. Trust, given the decentralized nature of blockchain, also plays a decisive role
in consumer behavior. Users may refuse to adopt blockchain-based applications if they lack confidence

in the technology.

The study contributes to theory by demonstrating the applicability of TAM in explaining the acceptance
of blockchain technologies and by integrating additional variables relevant to blockchain adoption.
Practically, the findings highlight that developers and companies should strengthen trust mechanisms,
enhance perceived value, and support digital literacy initiatives to promote consumer acceptance.
According to the results, trust, perceived usefulness, and digital skills play a more critical role in the

acceptance process than ease of use.

The primary limitation of the study is its focus on young age groups. The use of social media platforms
for data collection may also limit the generalizability of the findings. Future studies could examine
broader age groups, different geographic regions, and diverse socioeconomic populations. Additionally,
incorporating actual usage behavior rather than behavioral intention, and separately analyzing distinct
blockchain applications such as cryptocurrency exchanges and digital wallets, would provide deeper

insights.
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ENDUSTRI 4.0 DONEMINDE ENERJi VERIMLILIGININ ETKISi:
AVRUPA BIiRLiGi ULKELERI VE TURKIYE

Makale Bilgisi Ozet
Makale Tiirii Endiistri 4.0 veya diger adiyla Dijital Devrim, dordiincii sanayi devrimine verilen addir.
Aragtirma Makalesi Dijital ve fiziksel teknolojileri bir araya getiren bu kavram, iiretkenligi, esnekligi ve

verimliligi destekleyebilir. Bu nedenle, bu ¢alisma Endiistri 4.0'da enerjinin etkisini analiz

Gonderim Tarihi: etmektedir. Caligmada, panel veri analizi i¢in nicel degiskenler kullanilmisgtir. Bu ¢alisma,

15/11/2025

Tiirkiye ve Avrupa Birligi iilkelerinde 2011-2022 yillar1 arasinda enerji verimliliginin
Kabul Tarihi: etkilerini arastirmay1 amaglamaktadir. Analiz sonuglari, teknoloji inovasyonunun enerji
09/12/2025 verimliligi tizerinde bir etkisi oldugunu, ancak kisi basina diisen Gayri Safi Yurtici

Hasila'min (GSY1H) herhangi bir etkisi olmadigini gostermektedir.
Anahtar Kelimeler:
Endiistri 4.0, Bilgi
ve Iletisim
Teknolojileri, Kisi
Basina GSYIH,
Dogrudan Yabanci
Yatirim, Enerji
Verimliligi.

1. INTRODUCTION

Industrial revolutions have significantly impacted production processes since their inception and will
continue to do so. The First Industrial Revolution, which began with the usage of steam and water power,
was replaced by the Second Industrial Revolution with the usage of electricity for mass production. With
the adoption of automation and digital technologies, the Third Industrial Revolution emerged. So today,
Industry 4.0 is a representation of a transformation by physical and digital technologies into production

(Yang & Gau, 2021; Klingenberg et al., 2022).

In general, Industry 4.0 contributes to environmental sustainability. Environmental contributions include
technologies such as digital twins and big data that make the supply chain process more transparent and
responsive. Therefore allows for the preservation of economic competitiveness while also becoming

more ecologically efficient. (Bai et al., 2020).

Thus, Industry 4.0 is compatible with global sustainability goals (Hidayatno et al., 2019). Because the
integration of renewable energy and smart technologies has enabled production systems to achieve both
operational efficiency and environmental responsibility (Fawna, 2023). Consequently, the widespread

use of smart systems has increased flexibility and reduced energy waste.

As a result, Industry 4.0 aims to ensure both economic and environmental sustainability through
digitalised production systems. However, the adoption of these technologies brings with it certain
challenges, such as high implementation costs, a lack of knowledge, and system integration difficulties.
Despite these challenges, the long-term benefits of Industry 4.0 are of strategic importance in shaping

the future of the industry.
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The Goal of this study is to examine the economic and technological factors affecting energy efficiency
in the Industry 4.0 era. Study examines the relationship between energy efficiency and GDP, ICT,
foreign investment, and technological innovation in Turkey and the European Union between 2011 and
2022. The study used panel data methods to evaluate the long-term relationships and impacts of the
variables. Furthermore, the dynamic link between energy efficiency and the technological innovation
indicator (TECH), derived from brand and patent data, was investigated. The results of analysis shows
that technological innovation and ICT increase energy efficiency, while GDP has no significant impact.
In this respect, the study contributes to the sustainability literature by highlighting the role of digital

transformation on energy efficiency.

The layout of the rest of the paper is as follows: Section II presents the literature review. Section III
describes the method applied in the study. Findings, results and discussions located in the section IV

and V. Finally, conclusions and future works explanations are in section V and VL.

2. LITERATURE REVIEW

Industrial operations and sustainability became global with the birth of Industry 4.0. With this global
effect, Industry 4.0 has become a huge research pool for researchers, especially in the field of energy
efficiency and sustainability models (Cezanne et al., 2020). Besides this huge research pool, with the
integration of technology, Industry 4.0 improved productivity, reduced waste, and customised

production

As mentioned above, Industry 4.0 creates a huge research pool for researchers. Teng et. al. (2021)
propose smart energy savings with digital twin-based infrastructures. Because sensor-related systems
present difficult challenges, it affects collaboration among stakeholders. Similarly, Hidayatno et. al.
(2019) also state that the adoption effects of renewable energy integration in developing countries with
Industry 4.0. The proposed model builds on economic and environmental indicators. This model
emphasises the role of technological investment in clean energy and emissions. The findings of

researchers highlighted the crucial role of advanced technology in industrial transformation.

Another many studies apply quantitative models to assess environmental impacts on energy efficiency.
Researchers (Song and Wang, 2018) implemented a mathematical approach to assess Environmental-
Biased Productivity (EBP). This approach has been increase technological efficiency cost strategically
and also increasing emission reductions. Another research group (Bai et. al., 2020) developed Triple
Bottom Line (TBL) framework for the comparison of various Industry 4.0 technologies. The results of
research proofs that blockchain and mobile technologies offer high economic and social sustainability
potential. On the other hand, another popular technologies like cloud computing, artificial intelligence,

and big data analytics contribute significantly to environmental goals.

Morevore these studies, Chen and researchers (2021) focus on the MENA region, how innovation and

structural economic development drive energy efficiency, though negatively affected by the shadow
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economy. Similar study done by Miskiewicz and researchers (2021). Researchers explore how teal
organizations promote energy efficiency through technological innovation and inclusive corporate
culture. Also, Adedoyin et. al.(2020) investigate how ICT and foreign direct investment (FDI)
contribute to economic growth. The results of study underscores the need for sustainable aviation and

energy policy reforms in light of increasing environmental awareness.

Finally, the European Green Deal and the global energy crisis have accelerated Industry 4.0 adoption.
So, Turkey has committed to the Paris Agreement and launched its Green Deal Action Plan to align with
EU sustainability directives (Arana-Landin et al., 2023; Sahin et al., 2021). The transition towards a
digital, low-emission economy demands a coordinated effort across nations to minimize carbon leakage

and promote circular economic practices.

3. METHODOLOGY

This study, examined the impact of energy efficiency during the industry 4.0 era among European Union
member states and Turkey between 2011 and 2022. To collect data Eurostat and the World Bank were
used. The variables used in the research are presented in table 1. In Table 1, “7” denotes the country and

“¢” the time period.

Table 1. Variables of the Study

Variables Explanations Sources
EEi Energy Efficiency (Annual) Eurostat
) Annual GDP per capita
GDPi (constant LCU) The World Bank
) Foreign Direct
FDIi Investment (Annual % of GDP) The World Bank
) ICT service exports (BoP,
ICTi current US$) The World Bank
) Trademark Applications
TR_NRuit (Non-resident) The World Bank
) Trademark Applications
TR_Rit (Resident) The World Bank
P NR: Patgnt Applications (Non The World Bank
— resident)
) Patent Applications
P _Rit (Resident) The World Bank

Econometric model of this study contains EE, GDP, FDI, ICT, and technological innovation (TECH)
variables. The TECH variable was developed using PCA (principal component analysis), which
combines trademark and patent application data from resident and non-resident applicants (Jaadi, 2024).
PCA is a data reduction and machine learning technique that reduces the number of variables in a dataset
while preserving major trends and patterns. A correlation analysis was conducted to explore the
relationships between variables. The analysis determines the direction (positive or negative) and strength
of the relationships, categorized into weak, moderate, strong, and very strong correlation levels (Kaya,
2013; Prestes et. al., 2021).
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EE ii=GDP i+ FDI 1 + ICT ;i + TECH (D

Few analysis used in this study such as Stationary, Augmented Dickey-Fuller (ADF) and etc.
Stationarity, tests were performed to assess whether the data series were stationary or not. (Tate, 2024;
Iordanova, 2009). ADF test was applied to detect the presence of unit roots (Prabhakaran, 2019). After
the finding of unit roots, series were transformed into stationary form using differencing or logarithmic
transformation to stabilize variance and mean (Hyndman & Athanasopoulos, 2013). Following this, a
cointegration test was conducted to assess whether there existed a long-term relationship among the

variables (Tu et al., 2019).

The study adopted the Generalized Method of Moments (GMM) for parameter estimation (Genaro et.
al., 2022). GMM is a flexible econometric technique designed to estimate model parameters under
theoretical constraints, and it is particularly effective for addressing endogeneity, heteroskedasticity, and
autocorrelation (Rodrigues, 2024; Allison et al., 2019; Zsohar, 2012). The J-statistic test was employed
to evaluate the validity of instruments used in GMM, ensuring that they are uncorrelated with error terms
(Dumitrescu et. al., 2013). So, this section declared detail explanation about source of data, variables

and approaches. Findings section shows and explains the results of analysis.

4. FINDINGS

This section contains empirical results about European Union countries and Turkey between 2011-2022.
Analysis focus on the relationships between variables (energy efficiency, economic indicators, and

technological innovation).

Descriptive analysis contains correlations among the variables which is shown in Table 2. Energy
efficiency (EE) is positively correlated with all technological variables, including information and
communication technologies (ICT), patent applications, and trademark applications, with strong
correlations ranging from 0.7 to 0.89. In contrast, EE demonstrates negative correlations with FDI and
GDP per capita. Following the construction of the “TECH” variable through principal component
analysis (PCA), incorporating both resident and non-resident patent and trademark applications, the

analysis proceeds using this composite measure.

Table 2. Correlation

EE FDI GDP ICT P_NR P R TRNR TR R
EE 1.000  -0.121 -0.116 0.800 0.751 0.884 0.764 0.849
FDI -0.121 1.000 0.098 -0.105 -0.045 0.072 -0.132 -0.101
GDP 0.116  0.098 1.000 -0.080 -0.069 -0.097 -0.123 -0.133
ICT 0.800  -0.105 -0.080 1.000 0.737 0.781 0.427 0.584
P_NR 0.751  -0.045 -0.069 0.737 1.000 0.957 0.477 0.500
P R 0.884  -0.072 -0.097 0.781 0.957 1.000 0.604 0.660
TR_NR 0.764  -0.132 0.123 0.427 0.477 0.604 1.000 0.885
TR R 0.849  -0.101 -0.133 0.584 0.500 0.660 0.885 1.000
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Stationarity of the data is evaluated using the ADF test. Table 3 shows that at their levels, only FDI and

TECH are stationary, while the other variables are non-stationary.

Table 3. ADF Test — Unit Root Test (Level)

Variables Unit Root Test (Level)
EEit 0.6500
GDPit 1.0000
FDIit 0.0209
ICTit 0.9997
TECHit 0.0474

After first differencing, all variables become stationary as indicated in Table 4, with p-values below the
0.05 significance threshold. For subsequent analysis, the first differences of EE, GDP, and ICT are used,
while FDI and TECH are employed in their original forms.

Table 4. ADF Test — Unit Root Test (1st Difference)

Variables Unit Root Test (1% Difference)
DEEit 0.0001
DGDPit 0.0000
FDIit 0.0209
DICTit 0.0001
TECHit 0.0474

Descriptive statistics provided in Table 5 reveal that all variables are leptokurtic with positive skewness,

and Jarque-Bera test results confirm non-normal distributions for all series.

Table 5. Descriptive Statistics

DEE DGDP DICT FDI TECH
Mean 0.117700 6382.648 4.57E+08 6.700432 0.013132
Median 0.030000 515.8358 2.23E+08 2.726919 -0.0684601
Maximum 13.49000 303515.0 6.76E+09 280.1455 6.959094
Minimum -15.84000 -182438.3 -3.42E+09 -103.1567 -1.145211
Std. Dev. 3.045379 36664.83 1.08E+09 27.69194 1.781978
Skewness -0.973472 4.266139 1.909566 6.463654 2.554343
Kurtosis 13.91915 35.31077 13.16410 60.18984 8.891686
Jarque-Bera 1091.789 9911.475 1046.316 30510.42 539.6944
Probability 0.00000 0.00000 0.00000 0.00000 0.00000
Sum 25.07000 1359504 9.74E+10 1427.192 2.797024
Sum Sq. Dev. 1966.159 2.85E+11 2.48E+20 162570.9 673.1946
Obs. 213 213 213 213 213

The Pedroni residual cointegration test is applied to determine long-run relationships among variables,
with results displayed in Table 6. The null hypothesis of no cointegration is tested across seven different
statistics. Six of the statistics report p-values below 0.05, suggesting evidence of long-run relationships,
while five indicate otherwise. Given these mixed results, the majority-based interpretation is that there

exists a long-term equilibrium relationship among the examined variables.

62



Impact of Energy Efficiency in Industry 4.0 Era:

Fehim ve Caglar (2025) European Union Countries and Turkey

Table 6. Cointegration Tests

Common AR coefs. (within dimension)

Weighted
Stat. Prob. S tagtis tic Prob.
v-Stat. -2.789683 0.9974 -2.832076 0.9977
rho-Stat. 2.947323 0.9984 3.142481 0.9992
PP-Stat. -12.93671 0.0000 -5.870474 0.0000
ADF-Stat. -8.531326 0.0000 -4.780768 0.0000

Individual AR coefs. (between dimension)

Stat. Prob.
rho-Stat. 5.135016 1.0000
PP- Stat. -8.470501 0.0000
ADF- Stat. -5.074599 0.0000

The estimation stage employs the GMM to analyze the dynamic panel data model, with results
summarized in Table 7. The dependent variable is the first difference of energy efficiency (DEE), and
instruments include the second lag of DEE, first lag of DGDP, first lag of FDI, and first lag of TECH.
The coefficient estimates indicate that ICT has a strong and statistically significant positive effect on
DEE, while FDI and TECH have significant negative effects. GDP per capita change (DGDP) is not
statistically significant in explaining DEE. The GMM output further shows a J-statistic value of 16.58
with a p-value of 0.48, implying that the overidentifying restrictions are valid and that the chosen
instruments are appropriate. Overall, the findings highlight the strong link between energy efficiency
and technological indicators, the importance of ICT in enhancing energy efficiency, and the potential

negative influence of FDI and certain technological innovation measures when aggregated as the TECH

variable.

Table 7. GMM Output
Variable Coefficient Std. Error t-Statistic Prob.
DEE(-1) -0.467823 0.003398 -137.6850 0.0000
DGDP 1.96E-06 4.50E-06 0.435353 0.6677
DICT 8.07E-10 9.37E-12 86.09090 0.0000
FDI -0.019742 0.005352 -3.688658 0.0014
TECH -1.134591 0.030230 -37.53253 0.0000

Effects Specification
Cross section fixed (first differences)

Mean dependent var 0.110305
S.E. of regression 4.243190
J statistic 16.57792
Prob(J-statistic) 0.483297
S.D. dependent var 3.637270
Sum squared resid 2862.741
Instrument rank 22
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5. RESULTS AND DISCUSSION

The energy efficiency data is from Eurostat, and the GDP per capita, foreign direct investment,

information communications technologies, and technological innovation data are from the World Bank.

To conduct the analysis, first, the variables that are not stationary, that has unit root, made stationary by
taking their first differences. Then, the cointegration test was conducted to determine whether the series

has a long-term correlation.

The cointegration test results shows that six test statistics have p-values less than 0.05 and five test
statistics have p-values more than 0.05 critical value. With mixed results one should look at all results
and decide on the verdict of the majority. This means since the p values is less than 0.05 critical level,
we reject the null hypothesis and there is a cointegration. Which also means that there is a long-term
relationship between the variables.36. Having confirmed the existence of this long-term equilibrium, the
next step is to proceed with an appropriate estimation technique that accounts for this relationship. After

establishing the cointegration, the generalized method of moments used for regression analysis.

The results of generalized method of moments shows that the probability of J statistic is 0.48 and the J

statistic value is 16.57 which means that the instruments are valid at any conventional significance level.

According to the output, the first difference in GDP per capita is not statistically significant at a 5 percent
significant level with a p-value of 0.6677, which is higher than 0.05. The first difference of ICT, FDI,
and TECH shows that they are statistically significant at a 5 percent significant level with p values
0.0000, 0.0014, and 0.0000 respectively. These statistical findings indicate that only certain variables
demonstrate meaningful explanatory power within the model. This means that the changes in these

variables have an observable effect on energy efficiency.

6. CONCLUSION

While creating regression, the variables of GDP per capita, information and communication
technologies, foreign direct investment, and technological innovation were used to determine their effect
on energy efficiency. In this study, GMM approach used to create an analysis framework. To measure
the interaction between variables, Dynamic panel model and system GMM method are used. By
establishing this methodological structure, the study positions its findings within a broader scholarly
context. This research contributes to the expanding literature that investigates efficiency, sustainability,

and Industry 4.0.

The outcomes of the study proofs that technological innovation has an impact on energy efficiency as
showing in the literature, but GDP doesn't have an effective effect on energy efficiency. Finally,
outcomes of the study, shows the impact on energy efficiency on technological innovation. But,
according to outcomes, GDP per capita does not have a significant impact. So, outcomes proofs the

importance of digital transformation in the industry 4.0 era.
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From the management information systems perspective, the study offers how information technology
contribute to operational efficiency and sustainable resource management. By analyse the interaction
between information technology and energy efficiency through a decision-support framework, the study
shows how technological innovations can guide strategic energy management across countries by

strengthening the link between Industry 4.0 applications and MIS.

7. FUTURE WORK

To expand the focus of this study, future research could conduct both country and sector base analysis
to to identify the differences in the field of technology adoption, economic structures, and policy
environments. Furthermore, maximize the dataset beyond 2022, could provide a deeper understanding
of how Industry 4.0 technologies impact energy efficiency. Additionally alternative indicators such as

R&D expenditures, digital skills, or smart manufacturing intensity will make analysis more meaningful.

On the other hand, methodologically, usage of nonlinear models, machine learning approaches, or
spatial econometric techniques will effect and make deeper outcomes. Also integrating environmental

parameters like carbon intensity or renewable energy will also effect future findings.
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GENISLETILMIS OZET

ENDUSTRI 4.0 DONEMINDE ENERJI VERIMLILIGININ ETKISi:
AVRUPA BIiRLiGi ULKELERI VE TURKIYE

Endiistri 4.0 ile birlikte tiretim siireclerinde yasanan dijital doniisiim, enerji yonetimi ve verimliligi
tizerinde 6nemli etkiler yaratmistir. Otomasyon, nesnelerin interneti, yapay zeka, biiyiik veri analitigi ve
siber-fiziksel sistemler gibi teknolojilerin yayginlasmasi, enerji kullaniminin daha akilei, daha seffaf ve
daha optimize edilmis bir bigimde yOnetilmesini miimkiin kilmistir. Enerji verimliligi giiniimiizde
maliyetlerin azaltilmasi, siirdiiriilebilirlik hedeflerine ulasilmasi, iklim degisikligi ile miicadele edilmesi
ve rekabet giicliniin korunmasi agisindan kritik bir gosterge haline gelmistir. Bu gercevede ¢alisma,
dijitallesmenin ve teknolojik yeniliklerin {ilkelerin enerji performansini nasil sekillendirdigini

belirlemeyi amac¢lamaktadir.

Bu arasgtirma, Avrupa Birligi lilkeleri ile Tiirkiye’nin 2011-2022 doénemine ait panel verilerini
inceleyerek enerji verimliligi ile ICT ihracati, dogrudan yabanci yatirim, kisi basina diisen gelir ve
teknolojik inovasyon arasindaki iliskileri analiz etmektedir. Bilgi ve iletisim teknolojileri ihracati,
iilkelerin dijital kapasitesini ve teknolojiyi iiretim siire¢lerinde kullanma potansiyelini yansitirken; FDI
degiskeni sermaye girislerinin teknolojik yayilma ve enerji tiiketimi tizerindeki etkisini 6l¢mektedir.
GDP per capita ekonomik gelismislik diizeyini temsil etmekte, TECH degiskeni ise patent ve marka
bagvurularina dayali olarak tilkelerin inovasyon kapasitesini ortaya koymaktadir. Bu degiskenler, enerji
verimliliginin ekonomik ve teknolojik belirleyicilerini kapsamli bigimde degerlendirme imkam

sunmaktadir.

Enerji verimliligi verileri Eurostat’tan, ICT, GDP per capita ve FDI verileri ise Diinya Bankasi’ndan
elde edilmistir. Patent ve marka verilerinden PCA yontemiyle olusturulan TECH gdstergesi, inovasyon
kapasitesini tek bir bilesen altinda toplayarak analizin istatistiksel giiclinii artirmaktadir. Veri seti, enerji
verimliliginin uzun dénemli makroekonomik ve teknolojik dinamiklerini incelemek i¢in gii¢lii bir zemin

saglamaktadir.
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Analizin ilk agamasinda ADF birim kok testi uygulanmis ve EE, ICT ve GDP degiskenlerinin seviyede
duragan olmadigi, ancak birinci farklarinda duragan hale geldikleri belirlenmistir. FDI ve TECH
degiskenleri ise seviyede duragandir. Bu sonuclar, karma biitiinlesme derecelerine sahip panel veri
modelleri i¢in uygun bir zemin olusturmus, degiskenlerin duraganlastirildiktan sonra iliski analizine
devam edilmesine olanak tanimistir. Ardindan Pedroni esbiitiinlesme testi, enerji verimliligi ile
dijitallesme, ekonomik gelismislik, dogrudan yatirim ve inovasyon arasinda uzun dénemli bir denge
iligkisi oldugunu ortaya koymustur. Bu bulgu, degiskenlerin uzun vadede birlikte hareket ettigini ve

enerji verimliliginin ekonomik yapidan bagimsiz diisiiniilemeyecegini gdstermektedir.

Esbiitiinlesme sonucunun ardindan model Sistem GMM yontemiyle tahmin edilmistir. Sistem GMM,
dinamik modellerde sik¢a karsilasilan endojenlik, otokorelasyon ve heteroskedastisite gibi sorunlara
giiclii ¢coziimler sunmasi nedeniyle tercih edilmistir. Hansen J-istatistigi, modelde kullanilan arag
degiskenlerin gegerli oldugunu ortaya koyarak tahminlerin giivenilirligini artirmistir. Boylece elde

edilen katsayilarin politika gelistirme agisindan yorumlanabilir oldugu dogrulanmustir.

Ampirik bulgular, ICT degiskeninin enerji verimliligi iizerinde gii¢lii ve pozitif bir etkiye sahip
oldugunu gostermektedir. Dijitallesmenin enerji performansini iyilestirmesinin arkasinda farkli
mekanizmalar bulunmaktadir. Akilli sensorler sayesinde enerji tiiketiminin ger¢ek zamanl
izlenebilmesi, loT tabanl iiretim siireclerinin verimliligi artirmasi, yapay zeka algoritmalarinin enerji
yOnetimini optimize etmesi ve veri analitigi yoluyla bakim faaliyetlerinin iyilestirilmesi bu
mekanizmalar arasinda yer alir. Dijital kapasitesi yiiksek olan {ilkeler enerji kayiplarini hizli tespit

edebilmekte ve daha diisiik enerjiyle daha yiiksek iiretim yapabilmektedir.

Teknolojik inovasyonu temsil eden TECH degiskeni ise enerji verimliligini kisa vadede negatif yonde
etkilemektedir. Bu bulgu ilk bakista ¢eligkili goriinse de inovasyon siireclerinin dogasiyla uyumludur.
Inovasyonun baslangic asamalar1 genellikle yiiksek enerji gerektiren laboratuvar ¢aligmalari, test
faaliyetleri, altyap1 doniisiimleri ve Ar-Ge harcamalari i¢erir. Bu nedenle kisa vadede inovasyonun enerji
talebini artirmasi olagandir. Ancak literatiir, uzun donemde inovasyonun enerji verimli teknolojilerin
gelistirilmesini saglayarak enerji performansini artirdigin1 gostermektedir. Bu nedenle negatif etkinin

gecici oldugu ve doniisiim maliyetlerinden kaynaklandigi degerlendirilmektedir.

FDI'nin enerji verimliligi tizerindeki etkisi de negatiftir. Bu bulgu, 6zellikle gelismekte olan iilkelerde
dogrudan yabanci yatirimlarin gogunlukla enerji yogun sektorlere yoneldigini gostermektedir. Yabanci
sermaye, ¢ogu zaman diisiik maliyetli iretim tesisleri kurmakta ve bu tesisler eski teknoloji
kullanabilmektedir. Bu durum enerji talebini artirmakta ve verimlilik {izerinde baski olusturmaktadir.
Dolayisiyla FDI’nin niteliksel yapisinin iyilestirilmesi ve ¢evresel standartlara uygun yatirimlarin tesvik

edilmesi 6nem tasimaktadir.

GDP per capita degiskeninin enerji verimliligi {izerinde istatistiksel olarak anlamli bir etkisinin

¢ikmamasi ise ekonomik biiylimenin tek basina enerji verimliligini artirmadigini gostermektedir.
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Biiylimenin enerji performansina olumlu katki saglayabilmesi i¢in dijitallesme, inovasyon, verimli
iiretim stirecleri ve siirdiiriilebilir politikalar ile desteklenmesi gerekmektedir. Bu bulgu, biiylime odakl

politikalarin enerji verimliligi perspektifiyle yeniden diisiiniilmesi gerektigine isaret etmektedir.

Calismanin genel bulgular1 degerlendirildiginde, Endiistri 4.0 teknolojilerinin enerji verimliliginin
gelecegi agisindan belirleyici bir unsur oldugu goriilmektedir. Dijitallesme, enerji kullanimindaki
verimsizlikleri goriiniir kilmakta, siiregleri optimize etmekte ve kaynak kullanimini makro diizeyde daha
etkin hale getirmektedir. Inovasyonun kisa vadeli negatif etkisi ise politikalarin zaman boyutunu dikkate
almas1 gerektigini gdstermektedir; inovasyon desteklerinin siirdiiriilebilirligi uzun vadede enerji
verimliligi tizerinde olumlu bir etki yaratacaktir. FDI’nin negatif etkisi ise yatirim ¢ekme stratejilerinin

niteliksel doniisiimiiniin 6nemine isaret etmektedir.

Tiim bu bulgular 1s181nda politika yapicilara yoénelik cesitli dneriler sunulabilir. 11k olarak, iilkelerin
dijital altyap1 yatirimlarini artirmalart ve ICT tabanli ¢oziimleri enerji yonetim sistemlerine entegre
etmeleri gerekmektedir. Dijital teknolojiler, enerji tiiketimini optimize etmede en etkili araglar
arasindadir. Ikinci olarak, dogrudan yabanci yatirimlarin niteliginin iyilestirilmesi, yani yesil teknoloji
iceren yatirimlarin tesvik edilmesi biiyiik dnem tasimaktadir. Ugiincii olarak, inovasyon politikalari uzun
vadeli bir perspektifle ele alinmali; Ar-Ge faaliyetleri desteklenmeli ve inovasyon giktilarinin ekonomik
kullanim alanlarma hizla taginmasi saglanmalidir. Son olarak, Endiistri 4.0’in sundugu teknolojik
olanaklarin ulusal enerji stratejileri ile uyumlagtirilmasi, siirdiiriilebilir kalkinma hedeflerine ulagsmada

Onemli bir adim olacaktir.

Bu calisma, dijitallesmenin ve teknolojik doniigiimiin enerji verimliligi tizerindeki etkilerini ampirik
verilerle ortaya koyarak literatiire 6nemli bir katki sunmaktadir. Bulgular, enerji verimliliginin sadece
ekonomik biiylime ile degil; dijitallesme, inovasyon ve teknolojik yatirimlarla birlikte ele alinmasi
gerektigini gostermektedir. Gelecek arastirmalarin sektorel diizeyde daha ayrintili veri setleri
kullanmasi, inovasyon gostergelerini ¢esitlendirmesi ve yapay zeka tabanli modelleri icermesi, literatiire

daha derinlemesine katki saglayacaktir.
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SINIRLARIN YENIiDEN TANIMLANMASI: BS VE YBS DiSiPLINLERININ TEORIK BiR

INCELEMESI
Makale Bilgisi Ozet
Makale Tiirii Bu ¢alisma, kavramsal ve tarihsel bir ¢cercevede Bilgi Sistemleri (BS) ile Ydnetim Biligim
Derleme Sistemleri (YBS) disiplinlerinin teorik temellerini ve tarihsel gelisim siireglerini

incelemektedir. Aragtirmanin temel amaci, BS ve YBS arasindaki epistemolojik

Gonderim Tarihi: siirlarm, teknolojik gelismelere bagli olarak nasil sekillendigini ve zaman iginde nasil

30/10/2025

doniistiigiinii ortaya koymaktir. BS arastirmalari, teknolojiyi ¢ogunlukla daha genis
Kabul Tarihi: sosyal, orgiitsel ve kiiltiirel baglamlar iginde ele alirken YBS bu kuramsal zeminden
16/12/2025 hareketle karar verme, stratejik planlama ve etik sorumluluk gibi yonetsel odakli konulara

yogunlagmaktadir. Zaman igerisinde her iki disiplin de erken dénem sistem teorileri ve
karar verme modellerinin dtesine gegerek, davranigsal, sosyo-teknik ve sosyo-materyal
yaklagimlart iceren daha kapsayici ve c¢ok boyutlu teorik perspektiflere evrilmistir.
Nitekim bu ¢alismada, BS ve YBS’nin giiniimiizde yalnizca teknik sistemler olarak degil
bilgi tiretimi, 6rgiitsel doniisiim ve dijital etik ekseninde kesigen entelektiiel alanlar olarak

Anahtar Kelimeler:
Bilgi Sistemleri,
Yonetim Bilisim
Sistemleri, Teorik

Evrim, Sistematik degerlendirildigini goriilmiistiir. Bu doniigiim, disiplinlerarasi entegrasyonun onemini
Inceleme, Dijital vurgulamakta ve cagdas orgiitlerde bilgi sistemlerinin degisen roliinii anlamaya yonelik
Doniigtim. yeni teorik agilimlar sunmaktadir.

1. INTRODUCTION

Information Systems (IS) and Management Information Systems (MIS) constitute two central and
closely related domains within contemporary information systems research. Both fields have attracted
sustained scholarly attention and are informed by theoretical perspectives drawn from multiple
disciplines. Situated at the intersection of technology, organizations, and social contexts, IS and MIS
research draws on conceptual foundations from sociology, philosophy, management science, and
engineering. This interdisciplinary orientation has contributed to the rich theoretical diversity of the

field.

Despite this diversity, the literature offers relatively limited integrative and historically grounded
discussions that examine IS and MIS together at a theoretical and epistemological level. Existing studies
often focus on isolated theoretical perspectives or address specific methodological or functional aspects,
leaving the broader historical evolution and conceptual interaction between IS and MIS underexplored.
As a result, the epistemological boundaries between the two fields remain insufficiently articulated,

particularly with regard to their modes of knowledge production and theoretical positioning.

Historically, MIS emerged within the broader development of the IS discipline and gradually developed
a stronger focus on managerial decision support, knowledge management, and organizational
intelligence. Over time, this evolution has generated ongoing debates in the literature regarding the
relationship between IS and MIS specifically, whether MIS should be understood primarily as a

managerial application of IS or as a domain characterized by a differentiated epistemological orientation.
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This lack of consensus is reflected in both conceptual definitions and research practices, contributing to

continued ambiguity surrounding the theoretical identity of MIS.

Against this background, this study addresses the following research question: How are the
epistemological boundaries between the IS and MIS disciplines defined? By examining the historical
evolution of theoretical perspectives in IS and MIS, the study aims to clarify the conceptual and
epistemological interactions between the two fields and to explore how emerging technologies such as
digitalization, artificial intelligence, and data-driven systems have influenced the evolving theoretical
identity of MIS. Through this theoretical and historical synthesis, the study seeks to contribute to a more
nuanced understanding of the relationship between IS and MIS within the broader information systems

discipline.

2. BACKGROUND
2.1. Information Systems

IS, evolved in parallel with advances in computer technologies and gradually developed into an
interdisciplinary research field closely integrated with the social sciences. Contemporary IS research
conceptualizes systems not only in terms of their technological infrastructure but also through their
social, organizational, and cultural embeddedness (Adam & Fitzgerald, 2000). This broader
understanding reflects a shift away from purely technical definitions toward more context-sensitive
perspectives. In the literature, IS has commonly been examined through four prevailing approaches
technological, social, socio-technical, and process-oriented each highlighting different dimensions of
the interaction between technology, people, and organizations (Boell & Cecez-Kecmanovic, 2015). This
classification underscores the argument that the study of IS necessarily involves attention to both

technical operations and human—organizational interfaces.

One of the most influential theoretical contributions to the IS field is the FRISCO approach. Developed
under the patronage of the International Federation for Information Processing (IFIP), FRISCO
(Framework of Information System Concepts) aims to establish a coherent and cross-disciplinary
conceptual foundation for IS research. Drawing on insights from philosophy, linguistics, computer
science, mathematics, and the social sciences, FRISCO explicitly conceptualizes information systems
not merely as technical artifacts but as socio-technical and organizational systems embedded within
institutional contexts (Hesse & Verrijn-Stuart, 2000). By systematizing and clarifying a broad set of
foundational concepts, FRISCO provides linguistic, ontological, and social accounts of IS, thereby
strengthening the theoretical rigor of the field (von Braun et al., 2000). A central implication of this
framework is the view that IS concepts are socially constructed rather than individually defined,
emphasizing the role of collective, institutional, and societal structures in shaping information systems

(Stamper, 2000).

72



Redefining the Boundaries: A Theoretical Review
Glidek vd. (2025) of IS and MIS Disciplines

The theoretical development of IS has been shaped by contributions from a wide range of academic
disciplines, including philosophy, sociology, economics, management sciences, and engineering
(Gregor & Hart, 2005). These interdisciplinary influences have expanded the theoretical landscape of
IS research and enabled the adaptation of social science theories such as actor-network theory, systems
theory, and structuration theory to explain the complex interactions between technology and human
behavior in organizational contexts (Smith & Weistroffer, 2016). As the scope of IS research has
broadened from macro-level societal impacts to micro-level user behavior, scholars have increasingly
emphasized the importance of cultural, political, and institutional dimensions alongside technical

considerations (Trauth et al., 2018).
2.2. Historical Evolution of the Information Systems Discipline
a. First Era (1940-1960): The Data Processing Age

In its earliest phase, IS was closely associated with the development of large-scale computing
technologies and was primarily understood as a set of tools for data processing, accounting, and military
applications. Technologies such as punch card systems, early electronic computers (e.g., ENIAC and
UNIVAC), and Hollerith machines played a central role during this period. Institutional initiatives,
including IBM’s early commercial systems and the ARPA projects of the U.S. Department of Defense,
significantly shaped early IS applications (Adam & Fitzgerald, 2000). The dominant theoretical
orientation of this era was systems theory, which conceptualized organizations as input-output systems

and emphasized efficiency, control, and transaction processing (Smith & Weistroffer, 2016).
b. Second Era (1960-1980): Information Governance and Organizational Approaches

From the 1960s onward, IS began to be increasingly associated with organizational decision-making
processes rather than solely operational efficiency. Key technological developments during this period
included Management Information Systems (MIS), Decision Support Systems (DSS), and Database
Management Systems (DBMS). Herbert Simon’s decision-making theory provided an important
theoretical foundation by emphasizing that IS should generate managerial value beyond basic data
processing (Lightner & Nah, 1998). While U.S.-based research tended to emphasize centralization,
control, and managerial effectiveness, European scholars particularly in Germany and the United
Kingdom focused more on conceptual modeling and systemic approaches to information systems
(Koenig et al., 2002). These divergent traditions contributed to the diversification of IS theory and

practice.
¢. Third Era (1980-2000): Personal Computing, the Internet, and Globalization

The widespread adoption of personal computers and network infrastructures during the 1980s and 1990s
significantly expanded access to information and transformed IS into systems serving users at multiple

organizational levels. This period saw growing scholarly attention to individual-level technology use,
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leading to the development of behavioral adoption models such as the Theory of Planned Behavior
(TPB) and the Technology Acceptance Model (TAM) (Soper et al., 2014). At the same time, social
theories including Actor-Network Theory and Structuration Theory further enriched IS research by
conceptualizing technology as socially embedded rather than merely instrumental (Furneaux et al.,
2007). These developments reinforced the view that IS outcomes emerge from the interaction between

technical artifacts and social practices.
d. Fourth Era (2000—Present): Digitalization, Cloud Computing, and Artificial Intelligence
d.1. Pre-Pandemic Period (2000-2019)

Since the early 2000s, IS research has increasingly focused on digital transformation as a central
organizing theme. Technologies such as cloud computing, big data analytics, social and mobile
platforms, and the Internet of Things (IoT) have redefined information systems as strategic assets for
organizational competitiveness rather than tools for operational efficiency alone (Fernandez-Rovira et
al., 2021; Vial, 2019). These technological shifts stimulated theoretical debates on sociomateriality,
algorithmic transparency, and ethical governance in data-intensive systems (Zhang et al., 2021).
Empirical studies from developing economies further demonstrated that IS challenges are not confined
to Western contexts but are global in scope, often shaped by localization constraints and uneven
technological adoption (Asare & Ajigini, 2017; Giest et al., 2025). During this period, IS research also
began to move beyond traditional acceptance models toward platform-based and ecosystem-oriented
theories, accompanied by increased use of embedded and mixed-method research designs (Ahmed et

al., 2021).
d.2. Post-Pandemic Period (2020—Present)

The COVID-19 pandemic marked a critical turning point for IS research, redirecting scholarly attention
toward issues of digital resilience, crisis informatics, and remote coordination (Sun & Guo, 2024). As
organizations increasingly relied on digital infrastructures to maintain continuity, concerns related to
data privacy, algorithmic fairness, and responsible artificial intelligence gained prominence. Advances
in human—Al collaboration and the use of real-time data streams opened new methodological and ethical
frontiers for IS research (Saurabh et al., 2022). Simultaneously, growing awareness of the societal and
environmental implications of digitalization prompted renewed interest in aligning IS development with
sustainability goals and addressing global inequalities in digital access (Goel et al., 2024; Wen & Bajuri,
2025). As aresult, contemporary IS literature reflects a multi-layered theoretical landscape characterized

by ethical governance, sustainability, and global contextual sensitivity.

3. FROM INFORMATION SYSTEMS TO MANAGEMENT INFORMATION SYSTEMS

By integrating organizational, cultural, and societal contexts, the IS discipline gradually evolved from

an initially technical endeavor into a broad interdisciplinary research field (Struijk et al., 2022). Within
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this historical trajectory, MIS emerged as a managerial orientation of IS, primarily concerned with the
use of information systems to support decision-making processes. Rather than representing a purely
technical extension of IS, MIS reflects a distinct epistemological emphasis shaped by managerial,
organizational, and socio-institutional concerns. While IS research often adopts abstract, holistic, and
socio-technical perspectives to understand technology within broader social systems, MIS focuses more
explicitly on action-oriented knowledge aimed at managerial decision support, planning, and control

(Boehmer, 2021; Mason & Mitroff, 1973; Mishra, 2013; Stern, 1970).

The post-World War II increase in computing power facilitated the emergence of IS as a field concerned
with the processing and organization of information. Over time, IS incorporated theoretical influences
from management science, philosophy, systems theory, and sociology, thereby developing into a socio-
technical construct rather than a purely engineering-oriented practice (Backhouse et al., 1991; Hassan,
2019; Orman, 1988). During this same period, organizational adoption of IS accelerated, creating the
conditions under which MIS took shape. The term Management Information Systems gained
prominence in the early 1960s, particularly through academic work at Harvard Business School led by
scholars such as Dearden and McFarlan (Power et al., 2016). This period marked a fundamental
conceptual shift: information systems were no longer viewed solely as tools for data processing but
increasingly as instruments that actively supported managerial decision-making and organizational

strategy.

Table 1. Historical and Theoretical Phases of IS and MIS

Key Theoretical Implications for
Period Dominant Technologies Focus in IS
Perspectives MIS
) Data processing, )
Mainframe computers, ) Early managerial
1940-1960 Systems Theory operational )
punch cards ) reporting
efficiency
Decision Theory, Emergence of MIS
Organizational )
1960-1980 MIS, DSS, DBMS Management . as a managerial
) decision support )
Science function
Behavioral Models,  User adoption, Managerial
1980-2000 PCs, networks, Internet Structuration socio-technical adoption and
Theory, ANT systems system use
] ) Socio-technical & Digital Strategic
Cloud, Big Data, Mobile,
2000-2019 10T Sociomaterial transformation, management,
0
Approaches platforms knowledge systems
) ) ) o . Ethical decision-
2020- Al, automation, data-driven  Ethics, Governance, Digital resilience,
making, digital
Present systems Sustainability crisis informatics

governance
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As summarized in Table 1, the transition from Information Systems to Management Information
Systems was driven by a set of interrelated organizational, technological, and theoretical forces. Three
interrelated forces contributed to this transition. First, IS increasingly became embedded in
organizational decision-making processes, moving beyond the automation of inputs and outputs toward
analytical and forecasting functions that enabled managerial judgment (Simon, 1977; Lightner & Nabh,
1998). Second, information itself came to be recognized as a strategic organizational asset rather than a
mere by-product of operational activity. This shift redirected attention from data processing to
information value, positioning MIS as a mechanism for managing information resources, supporting
strategic decisions, and achieving competitive advantage (Mason & Mitroff, 1973; Power et al., 2016).
Third, advances in computing technologies facilitated a broader transformation from data processing
systems to knowledge-based decision systems. Traditional IS architectures were gradually
complemented and in some cases replaced by MIS capable of interpreting information, generating

decision alternatives, and supporting organizational intelligence (Hassan, 2019; Vial, 2019).

The epistemological orientation of MIS was further shaped by the incorporation of management and
decision theories. In particular, Herbert Simon’s theory of bounded rationality provided a foundational
framework by emphasizing that managerial decision-making operates under conditions of limited
information and cognitive constraints. From this perspective, MIS supports decision-makers by
structuring information, reducing complexity, and enabling the comparison of alternatives within
bounded rational conditions. Consequently, MIS can be understood not merely as a functional
application of IS but as a domain characterized by a specific mode of knowledge production one that

translates information into actionable managerial insight.

4. THE RELATIONSHIP BETWEEN IS AND MIS

Historically, the IS discipline evolved through the integration of computer technologies into
organizational structures. Over time, by incorporating conceptual frameworks from the social sciences,
IS moved away from technological determinism toward a more complex socio-technical orientation
(Luna-Reyes et al., 2005; McLeod & Doolin, 2012; Patnayakuni & Ruppel, 2010). Consequently, IS
came to be understood not merely as an engineering practice, but as a research field situated at the
intersection of management paradigms, organizational theory, and information society studies. Within
this broader intellectual landscape, MIS emerged as a managerial orientation that applies IS knowledge
to organizational decision-making contexts. However, the relationship between IS and MIS cannot be
reduced to a simple distinction between theory and practice. MIS is also theoretically grounded and
exhibits its own conceptual diversity, shaped by managerial, organizational, and socio-cultural concerns

(Power et al., 2016).

As the IS discipline expanded, its epistemological foundations diversified. Positivist approaches were

increasingly complemented by interpretive, critical, and post-structuralist paradigms. Methodologies
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such as ethnography, case studies, and hermeneutic analysis gained prominence, reflecting a growing
recognition that IS research must address organizational meaning-making, cultural change, and
knowledge production alongside technological artifacts. The emergence of MIS in the 1960s was closely
tied to the institutional embedding of IS within organizations. Strongly influenced by management
science particularly in the United States MIS was formalized as an infrastructure for managerial decision
support. During this transformation, technical back-end systems evolved into information management
systems, decision support tools, and eventually platforms for strategic planning. While this shift
positioned MIS as a core organizational component rather than a purely technical solution, critical IS
scholarship has also emphasized that such developments reinforced power relations surrounding
information control and increased organizational dependence on technological systems (Thow-Yick,

1994).

From the 1980s onward, MIS research increasingly acknowledged the role of individual users in shaping
system design and use. Behavioral acceptance models such as TAM, TPB, and TRA emphasized
psychological and experiential factors alongside technical requirements (Alves et al., 2020; Edstrom,
1977; Goodhue, 1995). These models made important contributions to understanding system adoption
and use in managerial contexts. However, they have also been criticized for portraying users as largely
passive actors who adapt to predefined systems. In response, critical perspectives argued that users
actively shape, negotiate, and co-construct technologies within organizational settings (Pratt et al.,

2005).

The acceleration of digitalization since the early 2000s has further reshaped the relationship between IS
and MIS. As technologies such as big data analytics, cloud computing, artificial intelligence, and the
Internet of Things proliferated, MIS increasingly functioned as a catalyst for organizational change
rather than merely a support tool. In this context, the relationship between technology and society is no
longer understood as unidirectional; instead, it is viewed as mutually constitutive, with technologies and

social practices continuously shaping one another (Takahara et al., 2008).

Defining the IS-MIS relationship solely in terms of theory versus practice is therefore insufficient. Both
fields are inherently interdisciplinary, shaped by the dynamic interaction of technology, information,
and society. While IS primarily situates information systems within broader social and institutional
contexts, MIS concentrates on the strategic and managerial implications of these systems within
organizations. Crucially, MIS should also be understood as a mechanism through which institutional
norms are reproduced, access to knowledge is structured, and information use is governed. Recognizing
these ethical, political, and societal dimensions allows IS and MIS research to move toward more

accountable, transparent, and inclusive approaches.
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5. THEORETICAL FOUNDATIONS OF IS AND MIS

This section reviews the main theoretical foundations that have shaped the development of IS and MIS.
It discusses how these theories emerged in response to changes in technology, organizations, and
society. The aim is to show how IS and MIS evolved together, what ideas influenced their growth, and
how their theoretical bases have expanded over time. This review also prepares the ground for the next

section, where the interaction and boundary between IS and MIS will be discussed.
a. Systems Approaches (1940-1960)

In the years following World War II, rapid advances in computing and industrial production created a
need to understand organizations as systems. General Systems Theory and cybernetics became the main
theoretical lenses during this period. Organizations were seen as input—process—output structures, and

information systems were understood as mechanisms for processing data and improving efficiency.

In this context, IS was mainly technical. Its goal was to make operations faster and more reliable. Early
frameworks such as FRISCO later aimed to organize and define the core concepts of IS more clearly
(Hesse & Verrijn-Stuart, 2000). Although MIS had not yet emerged as a separate field, the first
management-oriented reporting and accounting systems were developed at this time. They were early
attempts to provide managers with information for decision-making rather than only raw data (Stern,

1970).
b. Decision Theories and Managerial Perspectives (1960—1980)

As computing became more integrated into organizations, researchers started to focus on how
information systems could support management decisions. The key theoretical influence came from
Herbert Simon’s theory of bounded rationality, which explained that managers often make decisions
under limited information and time. Information systems could help overcome these limits by organizing

and presenting relevant data for decision-making (Lightner & Nah, 1998).

During this period, the term “Management Information Systems” gained popularity, particularly through
work at Harvard Business School. IS research also became more interested in linking system design
with organizational structures. European researchers focused more on conceptual modeling and systems
thinking, while American studies emphasized control and managerial value (Koenig et al., 2002). MIS
gradually took shape as a practical tool for planning, reporting, and supporting decisions at different

levels of management (Mason & Mitroff, 1973; Power et al., 2016).
¢. Behavioral and Individual-Centered Theories (1980-2000)

The spread of personal computers in the 1980s and the rise of the internet in the 1990s shifted attention
from organizations to individual users. Researchers began to study why people choose to use or reject

new technologies. This led to the development of behavioral theories such as the Theory of Reasoned
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Action (TRA), the Theory of Planned Behavior (TPB), and the Technology Acceptance Model (TAM)
(Soper et al., 2014).

These models helped to explain user attitudes, intentions, and perceptions of usefulness and ease of use.
IS research started to include more empirical studies and surveys to measure these factors. In the MIS
field, these behavioral insights were connected to managerial concerns such as training, interface design,
and system success indicators (Edstrom, 1977; Alves et al., 2020). Some critical researchers, however,
argued that these theories often treated users as passive actors, ignoring how people can actively shape

and adapt technologies in their work (Pratt et al., 2005).
d. Socio-Technical and Sociomaterial Approaches (2000—Present)

Since the early 2000s, the digital transformation of business and society has brought new challenges and
theories to both IS and MIS. Technologies such as cloud computing, big data, [oT, and Al have changed
the role of information systems from tools for efficiency to instruments of strategic advantage (Vial,

2019; Fernandez-Rovira et al., 2021).

Socio-technical theories, Actor-Network Theory, and Structuration Theory became influential because
they emphasize that technology and human actions are deeply connected and shape each other (Furneaux
et al., 2007; Boell & Cecez-Kecmanovic, 2015). IS research increasingly examined how technologies
influence culture, power, and organizational practices (Luna-Reyes et al., 2005; McLeod & Doolin,
2012). In MIS, the focus moved toward issues such as data governance, transparency, ethics, and

sustainability (Saurabh et al., 2022; Goel et al., 2024).

The COVID-19 pandemic further accelerated this trend by introducing new topics such as digital

resilience, remote work systems, and crisis informatics (Sun & Guo, 2024).

Over time, IS and MIS research have expanded methodologically. Early studies were mainly positivist
and quantitative, relying on experiments and surveys. From the 1990s onward, interpretive and critical
approaches gained importance. Researchers began to use case studies, ethnography, and action research
to understand how systems function in real-life settings (Gregor & Hart, 2005). This diversification
allowed IS and MIS to explore different levels of analysis: user-system interactions at the micro level,
organizational processes at the meso level, and ecosystems and digital platforms at the macro level
(Zhang et al., 2021). The choice of theory and method has become increasingly dependent on research

questions and context rather than a single dominant paradigm.

In summary, IS places information systems within their social and institutional contexts, while MIS
focuses on their managerial and strategic dimensions. The difference between the two is not simply a
matter of theory versus practice. Both areas share rich theoretical diversity and continue to evolve

together. Digital transformation has blurred their boundaries and created new spaces where IS and MIS
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interact and co-evolve. The next section explores this interaction in detail and discusses how the

boundaries between the two fields are being redefined in today’s digital and ethical landscape.

6. THE INTERACTION BETWEEN IS AND MIS: REDEFINING BOUNDARIES

Historically, the relationship between IS and MIS has often been conceptualized in hierarchical terms,
with MIS positioned as a managerial application of IS. However, contemporary developments
increasingly suggest a shift toward a more interactive and horizontally structured relationship. The
socio-technical foundations of IS (Boell & Cecez-Kecmanovic, 2015) and the decision-support
orientation of MIS (Mason & Mitroff, 1973; Power et al., 2016) now intersect more closely than in
earlier phases of the field. This convergence is also reflected at the institutional level of the discipline:
field-level reflections published in MIS Quarterly, despite the journal’s title, consistently define the
domain as Information Systems rather than Management Information Systems, highlighting the

consolidation of the field under a broader IS identity (Benbasat & Zmud, 2003).

Transformational processes such as digitalization, cloud computing, and artificial intelligence further
illustrate that MIS has moved beyond a purely operational role, functioning instead as a strategic locus
of organizational meaning-making and knowledge management (Vial, 2019; Saurabh et al., 2022). In
this evolving context, MIS can no longer be understood solely as a subdomain of IS; rather, it reflects a
differentiated epistemological orientation concerned with the interaction between information, decision

processes, and technology within organizational settings.

This reconfiguration indicates a broader shift in the theoretical axes of both disciplines. IS continues to
be characterized by a comprehensive socio-technical framework that situates technological practices
within social structures, institutional arrangements, and cultural contexts (Hesse & Verrijn-Stuart, 2000;
Luna-Reyes et al., 2005). MIS, by contrast, mobilizes this theoretical foundation within the domain of
organizational decision-making and managerial action, focusing on how informational value is
transformed into organizational and institutional outcomes (Lightner & Nah, 1998; Hassan, 2019).
Moreover, MIS research increasingly engages with behavioral, ethical, and sustainability-related
concerns (Goel et al., 2024; Wen & Bajuri, 2025), thereby intersecting with yet also extending the social
and cultural dimensions traditionally emphasized in IS research. Consequently, the boundary between
IS and MIS is less a matter of functional differentiation and more a reflection of distinct yet interrelated

epistemological approaches to knowledge production and use.

This interdisciplinary interaction also foregrounds critical discussions of power, ethics, and governance.
As Thow-Yick (1994) observes, information systems may function as normative instruments within
organizational control processes. From a socio-material perspective informed by Orlikowski’s
structuration approach, technology is understood as being co-constituted with social relations rather than
operating as an external force (Furneaux et al., 2007). Within this framework, MIS should not be viewed

merely as a mechanism that reinforces managerial control, but as a socio-institutional agent that shapes
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how access to information, transparency, and notions of fairness are produced and maintained. Taken
together, these dynamics point to a redefinition of IS-MIS boundaries not as a fixed theoretical
distinction, but as a multilayered and evolving structuring process that reflects broader transformations

in the relationship between information, technology, and society.

7. DISCUSSION AND CONCLUSION

This study aims to provide a comprehensive theoretical and historical examination of the IS and MIS
disciplines in order to clarify their conceptual interaction over time. The analysis shows that although
IS and MIS initially diverged along technical and managerial lines, their boundaries have increasingly
converged in response to developments such as digital transformation, artificial intelligence, and data-
driven governance. These developments have reshaped both fields beyond their original functional

distinctions.

While the IS literature primarily situates technology within broader social and organizational contexts
through socio-technical and structural approaches, MIS research builds on these foundations by focusing
on organizational decision-making, strategic management, and ethical governance. In this respect, MIS
can no longer be understood merely as an applied extension of IS. Rather, it has developed a distinct
epistemological orientation centered on action-oriented knowledge production, institutional

transformation, and digital sustainability.

From a historical perspective, the theoretical trajectory that began with systems theory and decision-
making models has evolved into a multidimensional framework incorporating behavioral, socio-
technical, and socio-material approaches. Contemporary IS and MIS research increasingly reflects a
holistic paradigm that extends beyond technical efficiency to include ethical, cultural, and sustainability
considerations. This shift highlights the growing importance of interdisciplinary integration in

understanding the evolving role of information systems in organizations and society.

The primary contribution of this study lies in offering a historically grounded and epistemologically
informed synthesis of IS and MIS research. By tracing their co-evolution and highlighting their
differentiated yet interconnected modes of knowledge production, the study contributes to ongoing

debates about disciplinary boundaries and theoretical positioning within the field.

Despite these contributions, this study is limited to a qualitative and conceptual examination of the
literature and does not include quantitative analyses of publication trends or citation patterns. Future
research may build on this work by employing bibliometric and statistical methods to identify theoretical
clusters, conceptual trajectories, and methodological orientations in IS and MIS research, as well as by

further exploring issues related to digital inequality and contextual variation across global settings.
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GENISLETILMIS OZET

SINIRLARIN YENIiDEN TANIMLANMASI: BS VE YBS DiSiPLINLERININ TEORIK BiR
INCELEMESI

Bilgi Sistemleri (BS) ve Yonetim Bilisim Sistemleri (YBS), organizasyonlarda dijital teknolojilerin
kullanimin1 anlamaya yonelik arastirmalarin merkezinde yer alan, birbirleriyle yakindan iligkili iki
disiplindir. Her iki alan da bilgi teknolojilerinin orgiitsel siiregler, karar verme mekanizmalar1 ve
toplumsal yapilar tizerindeki etkilerini incelemektedir. Ancak tarihsel gelisimleri, teorik yonelimleri ve
epistemolojik oncelikleri bakimimdan belirli farkliliklar gostermektedir. Bu g¢alisma, BS ve YBS
disiplinlerinin teorik kokenlerini ve tarihsel evrimini kavramsal ve tarihsel bir inceleme yoluyla ele
alarak, bu iki alan arasindaki epistemolojik sinirlarin nasil olustugunu, zaman i¢inde nasil doniistiigiinii
ve gilinimiiz dijital baglaminda nasil yeniden tanimlandigini ortaya koymayi amaglamaktadir.
Caligmanin temel motivasyonu, literatiirde BS ve YBS nin ¢ogu zaman ya birbirinin yerine kullanilmasi
ya da aralarindaki iligkinin yalnizca teori ve uygulama ayrimi iizerinden agiklanmasidir. Bu yaklagim,
her iki disiplinin sahip oldugu teorik cesitliligi ve bilgi liretim bigimlerini yeterince yansitmamaktadir.
Bu baglamda c¢aligsmanin temel arastirma sorusu su sekilde belirlenmistir: Bilgi Sistemleri ve Yonetim
Bilisim Sistemleri disiplinleri arasindaki epistemolojik sinirlar nasil tanimlanabilir? Bu soruya yanit
ararken, disiplinlerin tarihsel gelisimi, hakim teorik yaklasimlar1 ve teknolojik doniisiimlerle olan

etkilesimi biitiinciil bir bakis agisiyla ele alinmistir.
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Tarihsel olarak BS disiplini, 1940’11 ve 1950’11 yillarda biiytlik 6lcekli bilgisayarlarin ortaya cikisiyla
birlikte veri isleme ve operasyonel verimlilik odakli bir alan olarak gelismistir. Bu erken donemde
sistem teorisi ve sibernetik yaklasimlar hakim olmus, orgiitler girdi ¢ikti iligkileri iizerinden
kavramsallastirilmistir. 1960’11 yillardan itibaren ise bilgi sistemlerinin yalnizca teknik araclar olmadig,
ayn1 zamanda Orgiitsel karar alma siire¢lerini destekleyebilecek yapilar oldugu anlayisi giic kazanmaistir.
Bu donemde Herbert Simon’un sinirli rasyonellik kurami, bilgi sistemlerinin yonetsel deger iiretme
potansiyeline teorik bir zemin saglamistir. Otomasyonlarin gelismesi ve veri tabanlari ile saglanan
entegrasyon iist yonetimin karar vermesinde etkin rol oynamistir. Tiim bu gelismeler YBS kavraminin
ortaya c¢ikmasina katkida bulunmustur. 1980°li ve 1990’11 yillar, kisisel bilgisayarlarin ve internetin
yayginlagmasiyla birlikte BS ve YBS arastirmalarinda 6nemli bir kirilma noktasi olusturmustur.
Bilgisayarlarin birey bazinda ulasmasi BS’nin kullanim amacinmi degistirmistir. Y onetsel baglamda karar
verme amactyla kullanilan teknolojiler stratejik baglamda da giic kazandirmaya baslamistir. Bu
donemde odak noktasi, Orgiitsel diizeyden bireysel kullaniciya evrilerek, Teknoloji Kabul Modeli
(TKM), Planli Davranis Teorisi (PDT) ve Akilci Eylem Teorisi (AET) gibi davranigsal modeller
literatiirde yaygin bigimde kullanilmaya baglanmistir. Bu teoriler, kullanicilarin algilari, tutumlan ve
niyetleri iizerinden sistem kullanimin1 agiklamaya ¢alismustir. Ozellikle YBS arastirmalarinda ydnetsel
sistemlerin basarisin1 6lgmede 6nemli bir rol oynamistir. Bununla birlikte, bu yaklagimlar kullanicilar
¢ogu zaman pasif aktorler olarak ele aldigi gerekgesiyle elestirilmis ve daha elestirel, yorumsamaci
perspektiflerin gelismesine zemin hazirlamigtir. 2000°1i yillardan itibaren dijital doniigiim, biyiik veri,
bulut bilisim, mobil teknolojiler ve yapay zeka gibi gelismeler hem BS hem de YBS disiplinlerinin
teorik yonelimlerini derinden etkilemistir. Bu donemde sosyo-teknik, sosyo-materyal ve yapilandirmaci
yaklagimlar 6n plana ¢ikmis teknoloji ile insan, orgiit ve toplum arasindaki iligkinin karsilikli olarak
kuruldugu vurgulanmistir. Bilgi sistemleri artik yalnizca verimlilik saglayan araclar degil orgiitsel
doniisiimii tetikleyen, giic iliskilerini yeniden sekillendiren ve etik sorular1 giindeme getiren yapilar
olarak ele alinmaktadir. Ozellikle YBS alaninda, stratejik karar alma, veri yonetisimi, algoritmik
seffaflik ve dijital etik gibi konular giderek daha fazla 6nem kazanmigtir. COVID-19 pandemisi sonrasi
donemde ise dijital dayamklilik, uzaktan ¢aligma sistemleri ve kriz bilisimi gibi konular BS ve YBS
arastirmalarinda One cikmistir. Bu siireg, bilgi sistemlerinin Orgiitsel stireklilik ve toplumsal
stirdiiriilebilirlik agisindan tagidigi kritik rolii daha goériiniir kilmistir. Ayni zamanda yapay zeka destekli
karar sistemleri, insan-makine etkilesimi ve etik yonetisim gibi basliklar, disiplinlerin epistemolojik

sinirlarint daha da gegirgen hale getirmistir.

Bu tarihsel ve teorik ¢erceve dogrultusunda, ¢alismada BS ile YBS arasindaki iliskinin hiyerarsik bir
alt-list yapidan ziyade, karsilikli etkilesime dayali, yatay ve biitiinciil bir iligki olarak ele alinmasi
gerektigi savunulmaktadir. BS, teknolojik sistemleri yalnizca teknik araglar olarak degil, ayni zamanda
sosyal, Kkiiltiirel, ekonomik ve kurumsal baglamlar iginde sekillenen yapilar olarak

konumlandirmaktadir. YBS ise bu genis teorik g¢erceveyi Orgiitsel karar alma siirecleri, yonetsel
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uygulamalar ve stratejik deger yaratimi baglaminda somutlastirarak pratige aktarmaktadir. Bu baglamda
YBS, BS’nin yalnizca uygulamaya doniik bir alt alan1 olarak degerlendirilemez. YBS, kendine 6zgii
epistemolojik varsayimlara, arastirma sorularina ve yontemsel yaklasimlara sahip, eylem odakli,
baglamsal ve problem ¢b6zmeye yonelik bilgi {iretimini merkeze alan bagimsiz bir disiplin niteligi
tasimaktadir. BS daha ¢ok teknolojinin toplumsal ve Orgiitsel etkilerini anlamaya ve agiklamaya
yonelirken, YBS bu bilgiyi yonetsel kararlarin desteklenmesi, orgiitsel performansin artirilmasi ve

rekabet avantaj1 saglanmasi gibi somut hedefler dogrultusunda kullanmaktadir.

Nitekim bu ¢aligma, BS ve YBS disiplinlerinin tarihsel siire¢ igerisinde birbirlerinden kopuk bigimde
degil, karsilikl1 etkilesim i¢inde ve paralel olarak evrildigini ortaya koymaktadir. Ancak bu ortak evrime
ragmen, her iki alanin farkl teorik 6ncelikler, arastirma gelenekleri ve bilgi tiretim bigimleri gelistirdigi
gorilmektedir. BS daha ¢ok aciklayici ve elestirel bir yaklasim benimserken, YBS normatif ve
uygulamaya doniik bir perspektif gelistirmistir. Giiniimiizde dijital doniisiimiin hizlanmasiyla gelisen
teknolojiler ve platform ekonomileri gibi olgularin yayginlasmasiyla birlikte BS ve YBS arasindaki
sinirlar giderek daha da bulaniklasmaktadir. Bu iki alan, etik, siirdiiriilebilirlik, veri yonetisimi ve
toplumsal etki gibi ortak temalar etrafinda yeniden sekillenmekte ve birbirini tamamlayan disiplinler
olarak konumlanmaktadir. Bu calisma, bilgi sistemlerinin hem o6rgiitler hem de toplum iizerindeki
degisen ve cok boyutlu roliinii daha iyi anlamay1 ve BS ile YBS arasindaki kavramsal sinirlarin giincel

baglamda yeniden degerlendirilmesini amaglamaktadir.
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Cevre sorunlari ve iklim, son zamanlarda diinyada en ¢ok konugulan konular arasinda yer
aliyor. Atmosfere salinan sera gazlarmin toplam hacmini hesaplamak icin kullanilan
araglardan biri karbon ayak izidir. Artan emisyonlar kiiresel 1sinma ve iklim degisikliginin
o6nemli bir nedeni oldugundan, farkindalik ve siirdiiriilebilirlik ihtiyacinin karsilanmasi
icin karbon ayak izinin azaltilmasi1 gerekmektedir. Konu modellemesi iizerine yapilan
calismalar, karbon ayak izi verilerini analiz ederek ve emisyon kaynaklarmmn
belirlenmesine yardimci olarak bu zorlugun iistesinden gelmek igin etkili bir arag haline
gelmistir. Tematik modelleme ¢alismast, 2002 ile 2025 yillar1 arasinda yayinlanan 21.624
hakemli dergi makalesini incelemistir. Karbon ayak izi arastirmalarinin disiplinlerarasi
oldugu yaygin olarak kabul edilmektedir. Bu ¢aligmada "karbon" ve "emisyon" kelimeleri
en sik goriilmektedir. Bunun yani sira, enerji sistemleri, su kullanimi, iretim siiregleri ve
atik yonetimi gibi konular da vurgulanmistir. Arastirma, literatiirdeki baskin temalar
olarak karbon yonetimi, emisyon ydnetimi, enerji analizi ve kaynak kullanimim
belirlemistir. Arastirmacilar ve karar vericiler i¢in, emisyonlar1 azaltmaya yonelik
gelecekteki arastirma konularini ve stratejilerini  belirlemede bir pusula gorevi
gormektedir.

1. INTRODUCTION

Environmental issues such as climate change and environmental degradation have become the major

global challenges of the 21st century. The carbon footprint is one of the most important and controversial

indicators used to measure environmental impact. It measures the total amount of greenhouse gases

emitted, directly or indirectly, by an individual, organization, product, or sector (Lee et al., 2012). The

crisis associated with global warming has led to a rapid increase in carbon footprint research in various

fields, including environmental sciences, engineering, energy systems, economics, and public policy,

over the past two decades. Figure 1 accurately depicts the causes to the rise of the carbon footprint.

These causes consist of waste, recycling, industry, electricity, gas, oil fuels, transportation, water use,

and emissions.
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[C T" Emissions
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Figure 1. Factors That Cause a Carbon Footprint to Increase

First and foremost, the problem of carbon emissions from human activities is complex and requires

integrated approaches such as energy transition, sustainable production, waste management, and

behavioral change (Ahmed et al., 2020; Jackson & Hodgkinson, 2023). Secondly, this growth in carbon
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footprint studies is significant, but because article types are scattered across a wide range of research
fields and journals, it becomes difficult to integrate general trends and thematic frameworks. To this
end, topic modeling has become a powerful computer-based text analysis method capable of uncovering
latent thematic patterns in numerous academic articles. The use of topic modeling in environmental
issues and sustainability research has been expanded to fields such as green logistics (Ma & Kim, 2023),
environmental policy analysis (Wang & Li, 2021), digital carbon footprint research (Jackson &

Hodgkinson, 2023), and sustainable development strategies.

Despite such improvements, there is still no comprehensive topic modeling article tracing the temporal
evolution of carbon footprint research worldwide. By using the Latent Dirichlet Allocation (LDA)
method on a large-scale corpus of 21,624 peer-reviewed journal articles published between 2002 and
2025, this research opens up space to fill this gap, primarily revealing dominant themes, their

interactions, and their evolution over time. The research questions posed in this article are as follows:
Q1: What topics constitute the majority of the carbon footprint literature between 2002 and 2025?
Q2: How have these topics changed in terms of importance and thematic structure over time?

Q3: What are the most influential topics in the research field, and what new topics could be considered

potential future research directions?

By conducting this type of research, the authors provide a comprehensive and empirical overview of the
carbon footprint topic, enabling researchers and policymakers to identify emerging trends, research
gaps, and strategic priorities. The study also serves as a supporting tool for researchers and policymakers

to use for their own purposes to identify emerging trends, research gaps, and strategic priorities.
1.1. Related Works

The figures regarding carbon footprints have been the subject of numerous recent studies parallel to the
concerns aired by the environmentalists. However, the various scientific and technical papers published
in this field have not only been spread out across the different scientific and technical fields but have
also been disorganized. In different words, these studies have been looked upon by various disciplines,
namely sciences of the environment, engineering, energy systems, economics, and policy analysis. For
the most part, the research on carbon footprints has been mainly centered on the technologies for
measuring them, on the comprehensiveness of lifecycle assessment, on the emission of the sector in
question, on the impacts of renewable energy, and on the policy implications of mitigation scenarios
(Hertwich & Peters, 2009; Hidalgo et al., 2020; Song et al., 2025). Such publications give crucial
information on the sources of emissions and ways to their reduction, however, they do not undertake the

examination of the thematic development of the carbon footprint discourse.

Simultaneously, environmental and sustainability-focused research has also been quick to embrace

advanced topic modeling and text mining methods. In their study, Ma and Kim (2023) implemented
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LDA for investigating the reaction of green logistics over time, while Wang and Li (2021) employed
topic modeling to dissect new energy policy frameworks. Jackson and Hodgkinson (2023) utilized text
analysis to examine how corporate sustainability strategies focusing on digital carbon footprints adapted
to the changing environment. All these papers have in common that they argue for the utility of
computational text analysis to bring to the fore the concealed patterns in big document collections and

to spot up-and-coming research areas.

In spite of the progress made in research methods, only a handful of works have employed topic
modeling to trace the story of carbon footprint literature. In most cases, the researchers have limited
their scope to narrowly defined fields like: the environmental impacts of production processes in certain
industries through lifecycle assessments, the study of environmental policy documents, sustainability

reporting, green logistics or energy transitions.

Published research on carbon footprints is informative even when restricted to particular sectors,
methodologies, or periods in time. What is more, they do not adequately incorporate multidisciplinary
sources, which impedes their ability to provide comprehensive representation of the carbon footprint
research interdiscipline spread across environmental sciences, engineering, economics, agriculture,

digital technologies, and the social sciences.

The previous literatiire lacks sufficient large-scale and systematic topic modeling analysis that
comprehensively cover carbon footprint research from a long-term perspective, tracing the evolution of
research thmes from 2002 to 2025 and providing a multidimensional thematic map integrating technical,
environmental, economic, and behavioral aspects. Although prior studies have demonstrated that topic
modeling can be a powerful method in sustainability-related research, none has delivered a holistic,

multi-decade, cross-disciplinary review of carbon footprint scholarship.

The research presented here addresses this gap by leveraging a very large dateset of 21,624 peer-
reviewed journal articles, conducting LDA to identify 50 thematic clusters and mapping the relationships
among these themes, thus suggesting a frontier topics such as digital carbon footprints, circular
economy, and urban sustainability. By synthesizing two decades of carbon footprint research, this study
offers a comprehensive thematic overview that is expected to constitute an impactful contribution to

existing literatiire

2. METHODOLOGY

Text mining involves technologies that facilitate labeling, clustering, summarizing, and topic
identification of the digital texts. These technologies are progressively turning to the fields of artificial
intelligence, machine learning, data mining, computational linguistics, and statistics for help Aggarwal
& Zhai, 2012; Giiven, Ozlii, & Bozkurt, 2007). Topic modeling within this range is a statistical method
that finds the hidden connections between words to group documents into the themes which are

considered by the model as made up of the word combinations (Aggarwal & Zhai, 2012). Figure 2
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(Algabsi, 2021) shows how the topic modeling operation is just one part of the larger text-mining

workflow.
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Figure 2. Subject Modeling Process (Algabsi, 2021)

Among the various topic-modeling methods, Latent Semantic Analysis (LSA) is one that employs
vector-based semantic representations; Probabilistic LSA (PLSA), which provides a statistical latent-
class framework; Latent Dirichlet Allocation (LDA), mostly used in current studies (Ma & Kim, 2023);
and Correlated Topic Model (CTM), which explains the relationships between the topics by a logistic-

normal distribution (Barde & Bainwad, 2017) - are some of the most common.

In LDA, documents are compositions of topics, and topics are compositions of words (Blei, Ng, &
Jordan, 2003). So, words mean that there are certain topics, and these words together form
understandable groups (Kavasoglu, 2013). A single document may contain several topics with different
proportions—for example, a document may consist of 70% of Topic A and 15% each of Topics B and
C—therefore, LDA is a method that provides for overlaps instead of strict separations between
documents (Silge & Robinson, 2017). As an instance in Figure 3, LDA initially assigns topics to words

randomly thus making the base for further statistical updates.
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Figure 3. Latent Dirichlet Allocation (LDA) Working Principle

Subsequently, LDA generates local statistics that describe the number of words in each document that
refer to each topic and global statistics that show how strongly each word is related to each topic

throughout the corpus after this configuration (Blei, 2012). The algorithm, therefore, in its numerous
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iterations, continues to assign topics to different words and simultaneously, update these statistics until

it arrives at stable topic distributions (Blei, Ng, & Jordan, 2003).

The section breaks down in detail the methodological framework that was utilized in the research. It
elucidates how data was collected, steps of preprocessing, reasons for choosing Latent Dirichlet
Allocation (LDA), the way the topic number was optimized, parameter selection, as well as model
implementation. The changes in methodology not only respond to all the reviewers' comments but also

improve the clarity and replicability of the analysis.
2.1. Data Collection

The data for the present research was gathered from the Scopus database, which is regarded as one of
the most comprehensive academic indexing platforms for multidisciplinary scientific literature. The
search term used was "carbon footprint," and it was applied to the title, abstract, and keywords fields.
The preliminary search returned 34,187 publications. In order to maintain the quality and consistency

of the dataset, the following filtering measures were put in place:

e  Only peer-reviewed journal articles were considered.
e Only articles that are written in English were chosen.
e The conference papers, reviews, editorials, book chapters, and short communications were left

out.

The final corpus contained 21,624 peer-reviewed research articles published between 2002 and 2025,
after the filters had been applied. In addition to the articles, the database extraction included

bibliographic metadata such as publication year, journal title, author keywords, article title, and abstract.

As the abstract is a brief but complete summary of the article's methodology, findings, and topic, this

work only content-analyzed abstracts, making them the most appropriate for topic modeling.
2.2. Data Preprocessing

In order to upgrade the model's capability and to make sure that the resulting topics are reflective of real
scientific discussions, the textual data need to be preprocessed. The authors developed a multi-step

preprocessing pipeline:

e [owercasing: Conversion to a uniform case to avoid case sensitivity.

e Noise Removal: Punctuation, digits, special characters, non-alphabetic tokens, URLs, and even
certain formatting strings were removed from the texts.

e Tokenization: The NLTK word tokenizer was used to break abstracts into words.

e Stopword Removal: An extended stopword list was used, which included: Standard English
stopwords, andDomain-specific stopwords (e.g., "study", "result", "analysis", which appeared
frequently but lacked semantic value).

e Standard English stopwords, and
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e Domain-specific stopwords (e.g., "study", "result", "analysis", which appeared frequently but
lacked semantic value).

e Lemmatization: The WordNetLemmatizer was utilized to bring words back to their base forms
(e.g., "emissions" — "emission"). This process not only decreases the repetition of words but
also facilitates their semantic grouping.

e Filtering Rare and Frequent Words: The elimination of words that appear in less than 5
documents (rare terms), andThe elimination of words that appear in over 70% of documents
(overly frequent terms).

e Removal of tokens appearing in fewer than 5 documents (rare terms), and

e Removal of tokens appearing in more than 70% of documents (overly frequent terms).

e Bigram and Trigram Modeling: The identification of frequently co-occurring phrases (e.g.,
"carbon footprint", "greenhouse gas emission") by means of collocation methods followed by
their treatment as single tokens.

e Vectorization — Bag-of-Words (BoW): The document—term matrix was created by data
frequency recording, by means of Gensim’s BoW representation, which indicates the frequency

of each term in each document.

Such a thorough preprocessing pipeline is a great LDA model quality assurance tool as it leads to the

capture of high-quality semantic patterns rather than noise.
2.3. Topic Modeling Application

The study employed Latent Dirichlet Allocation (LDA) due to its high interpretability, strong
performance on sparse scientific abstracts, and its frequent application in sustainability-related text-
mining research. In addition to these advantages, LDA offers computational efficiency and a transparent,
reproducible methodological structure, making it well suited for analyzing large text corpora (Chang et
al., 2021). Topic modeling in general aims to summarize extensive textual data into a set of coherent
themes while uncovering latent semantic patterns. As one of the most widely used text-mining
techniques, topic modeling relies on the reverse document-generation process, through which
document—topic and topic—word distributions are inferred from observed words and documents (Calistus

et al., 2024).

Among the many topic modeling algorithms in the literature, LDA remains the most widely adopted due
to its probabilistic foundation and its ability to function without predefined labels, as an unsupervised
machine-learning method (Fernandes & Bala, 2013; O Séaghdha & Korhonen, 2014). LDA is
particularly effective at uncovering semantic structures in large and diverse textual datasets; therefore,
it was selected as the modeling approach in this study. Text preprocessing and modeling were

implemented using the NLTK package, which supported both corpus preparation and the application of
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LDA to the carbon footprint dataset. Prior to model training, parameter values and the optimal number

of topics were determined.

A four-stage optimization procedure was conducted to identify the best topic number (K). Coherence
analysis (c_v) for K values ranging from 10 to 100 showed substantial improvements up to K = 35,
followed by stabilization between K = 40 - 55 and declines beyond K = 60. Perplexity values decreased
consistently as K increased; however, the marginal improvements became negligible after
approximately K = 50. Complementary Interpretability assessments showed that models with fewer
than 45 topics produced overly broad and insufficiently differentiated themes, whereas models
exceeding 55 topics resulted. In fragmented and less coherent topic structures. Accordingly, K=50 was
selected as the optimal balance between thematic clarity and model complexity. The final LDA model
was configured with alpha set to “auto,” eta set to “symmetric,” a chunksize of 1000, 10 passes and 400
iterations. The implementation workflow consisted of generating the Bag-of-Words matrix, training the
LDA model, extracting 50 topics, visualizing inter-topic distances, and labeling each topic using its top

keywords and representative documents.

3. RESULTS & DISCUSSION

The results of this large-scale topic modeling analysis reveal that carbon footprint research has
transformed into a multidimensional, interdisciplinary, and progressively technology-driven domain
over the last twenty years. The 50 topics that surfaced from the data merge into five broad thematic
areas-emission mitigation, energy and power systems, environmental and agricultural impacts, lifecycle
assessment, and socio-policy research-thus signaling not only the extent but also the maturity of the
research field. The inter-topic distance patterns illustrate that work related to energy, i.e., renewable
energy integration, efficiency optimization, and climate policy modeling, constitutes the structural core
of the literature. On the other hand, environmental and agricultural studies are a parallel but separate
line of work, focusing on ecosystem impacts, land and water resources, and agricultural emission
dynamics. In essence, these patterns highlight the move away from tightly defined sectoral analyses

towards wider, system-level frameworks that incorporate technical, environmental, and human aspects.

The change of focus over time, as reflected in Figures 4-7, is also evident in the temporal dynamics. An
increase in publication volume is clearly visible in Figure 4, which charts the number of articles going
up from 1,047 in 2016 to 2,677 in 2021, thus reflecting a growth of 155.66%. Besides, it is also evident
from the figure that in the years 2004-2005 there were no publications at all. The steep upward trend,
especially after 2010, mirrors the phenomena of global climate change gaining wider recognition and

carbon footprint assessments playing an ever more important role in policy and academic discourse.
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Figure 4. Article Counts by Year

The disciplinary distribution illustrated in Figure 5 reveals that the field of Environmental Sciences
holds the leading position (26.9%) with the next being Other Fields (19.3%), Engineering (13%), Energy
(10.6%), and Social Sciences (5.6%). Such a distribution points to the multidisciplinary nature of the
research on carbon footprints and its development into the engineering and socio-economic areas. The
geographical patterns shown in Figure 6 highlight that China (4,477 articles) and the United States
(4,284 articles) are the front-runners in global contributions, and tailing them are research hubs like the
United Kingdom, India (1,521), Spain (1,242), Australia (1,239), Germany (1,225), Italy (1,152),
Canada (1,065), and France (739). These concentrations reflect disparities in research capacity and the
resulting need to develop international collaboration so as to facilitate the contributions of under-

developed regions in the global research community.
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Figure 5. The Carbon Footprint Workspaces
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Figure 6. Carbon Footprint Studies in Countries

Furthermore, Figure 7 illustrates i the distribution of key terms across the identified topics in carbon
footprint research. The figure highlights the prominence of methodological concepts such as lifecycle
assessment, emission accounting and sector specific quantification within several topics, alongside
terms related to industrial processes, agriculture and energy systems. This distribution reflects the
thematic composition of the literature and relative emphasis placed on different methodological and

application oriented dimensions.

Intertopic Distance Map (via multidimensional scaling) Top-30 Most Salient Terms'

Overat term tequency
2 I Estiated term frequency within the selected lopic

Figure 7. Carbon Footprint 30 Topic

Figure 7 displays the structural organization, relative prominence, and semantic proximity of 30 topics
generated by LDA, giving a snapshot of the intellectual landscape of carbon footprint research. Topics
1,2, 3,4, and 5 are tightly packed together and situated right in the middle of the inter-topic space, thus

making them the main focus in the literature.

At the bottom of the map, Topics 19, 18, 26, 27, and 22 are shown as smaller and more detached clusters
which signify their relative spread in the general document space. Alongside the topic numbers, the main
words are listed in Table 1: Top 10 LDA Topics with Their Most Relevant Keywords and Thematic

Interpretations, which helps the readers to understand the thematic makeup of each topic.
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The groups of Topics 34, 36, 38, 35, 37, and 30 on the left side of the map are found to be at a
considerable distance from the central clusters, and thus, these topics can be characterized by a high
level of thematic specificity and conceptual separation from the mainstream research activities. These
topics mostly revolve around industry-specific themes such as the applications of the circular economy,
the local environmental indicators, the waste-stream modeling, or the carbon dynamics of particular
ecosystems. Their relative isolation is due to their unique methodological orientations and highly

focused research scopes.

In addition, the keyword patterns related to Figure 7 serve to solidify these structural relationships. The
frequent use of the words "carbon" and "emission" not only indicates their core status throughout the
literature but also shows that a consistent and sustained focus on emission quantification, reduction

strategies, and carbon accounting frameworks has been kept in the literature. Just as often as these words

29 <¢ 2 ¢ 2 ¢ 29 e

are used, the words “energy,” “system,” “water,” “production,” “waste,” and “footprint” are also used
and with that, the authors of the papers show the multifaceted character of carbon footprint research
which now covers energy systems, water management, industrial production chains, and waste

processes.

Moreover, there are also other high-salience keywords such as “cost,” “food,” “environment,”

9 ¢

“consumption,” “fuel,” “impact,” “model,” and “soil”, and these illustrate the methodological diversity
and interdisciplinary depth of the field. These keywords along with their thematic interpretations are
given in Table 1: Top 10 LDA Topics with Their Most Relevant Keywords and Thematic Interpretations
listing the representative terms for each theme. The usage of these words indicates that the field covers
such topics as Economic assessments, Consumption behavior, Agricultural systems, Resource
efficiency, Environmental Impact Evaluation, Computational modeling. When carbon footprint research
becomes one, the patterns of using the vocabulary reveal the interdisciplinary integration of the

environmental sciences, engineering, economics, agriculture, and data-driven modeling that results in a

research ecosystem which is both cohesive and evolving.

In sum, Figure 7 serves as an elaborate representation of the thematic diversity, structural
interdependencies, and changing intellectual architecture of carbon footprint research at the same time.
The figure makes clear the well-established conceptual core of the field, locates the specialised but less
integrated subdomains, and demonstrates the multidimensional expansion of the literature over the last

two decades.
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Table 1. Top 10 LDA Topics with Their Most Relevant Keywords and Thematic Interpretations

Topic ID Top Keywords
1 organic, manure, storage, retailer, litter
2 system, conventional, plantation, indoor, integrate
3 cut, mill, machine, agent, pellet
4 mining, iron, mine, mineral, pond
5 hydrogen, cell, supply, conceptual, proxy
6 energy, consumption, efficiency, renewable, reduce
7 carbon, footprint, dioxide, low, city
8 impact, environmental, life_cycle, assessment, production
9 policy, climate, change, household, mitigation
10 land, change, area, climate, forest

4. CONCLUSION

This is the most comprehensive and methodologically rigorous topic modeling analysis of carbon
footprint research to date, this study combines 21,624 peer-reviewed articles published from 2002 to
2025. By uncovering 30 clear themes and analyzing their structural, temporal, and disciplinary patterns,
the study maps the whole intellectual landscape of carbon footprint scholarship. The findings highlight
an obvious and dynamic move from carbon footprint studies that looked at methodologies and sectors
for the most part toward interdisciplinary, technologically informed, and system-level frameworks that
cut across environmental sciences, engineering, policy analysis, digital technologies, and urban

sustainability.

Four broad revelations arise from the analysis. Firstly, lifecycle assessment and emission quantification
have been the core activities of the field. Secondly, the post-2010 growth into renewable energy
transitions, climate governance, and mitigation policy reflects the impact of global climate agreements
and the rise of institutional engagement. Thirdly, the spread of research in the areas of engineering,
resource management, industrial systems, and socio-economic analyses, among others, highlights the
field’s concerted move towards interdisciplinary depth. The fourth and final point is that the swift
increase in digital carbon footprint issues after 2020—mainly caused by the environmental impacts of
the ICT sector, Al, and data-hungry technologies—indicates not only a major but also an increasingly

rapid change in the domain.

At the core of it all, the study represents a thematic chart broad enough to direct future research agendas,
and to enable scholars to discover gaps, emerging intersections, and less-explored topics. The results
also help policy-makers and practitioners in understanding how scientific priorities change with
technological advancements and climate policy commitments. Subsequent studies should look into

digitalization, urban systems, and socio-behavioral factors more deeply while at the same time
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broadening the geographical scope to reinforce global representativeness of carbon footprint
assessments. The raising of interdisciplinary collaboration and the use of multi-scale analytical methods
will, in the long run, be instrumental in the creation of more efficient, fair, and future-oriented carbon

mitigation policies.
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GENISLETILMIiS OZET
KARBON AYAK iZi DINAMIKLERININ KONU MODELLEME iLE INCELENMESI

Giliniimiizde, siirdiiriilebilir kalkinmanin 6niinde duran diinyanin en karmasik ve acil sorunlarindan
bazilar kiiresel iklim degisikligi, ¢cevresel bozulma, ekosistemlerin tahribi ve dogal kaynaklarin son
derece hizli tikketimidir. Bu cevresel sorunlarin 6ziinde, sanayilesme, kentlesme ve niifus artist
siiregleriyle artan insan faaliyetlerinden kaynaklanan havadaki sera gazi miktarindaki artig yatmaktadir.
Karbon ayak izi kavrami, bireylerin, kuruluslarin, {irlinlerin, hizmetlerin, {iretim siireglerinin veya
endiistrilerin dogrudan ve dolayl faaliyetlerinin sonucu olan toplam sera gazi miktarini sayisal olarak
tanimlayan 6nemli bir ¢evresel Olgiittiir. Enerji tiretimi ve kullanimi, fosil yakitlara bagimli endiistriyel

faaliyetler, ulasim sistemleri, lojistik ve tedarik zincirleri, tarimsal tretim siiregleri, hayvancilik, su
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kullanimi, ormansizlagma ve diger arazi kullamim degisiklikleri ile atik yonetimi, karbon ayak izinin
genislemesine katkida bulunan en yaygin alanlardan bazilaridir. Bu tiir insan faaliyetleri yalnizca kiiresel
ortalama sicakligi artirmakla kalmaz, ayni zamanda iklim sistemlerinde bozulmalara, asir1 hava
olaylarinin sayisinda artiga, biyogesitliligin azalmasina ve ekosistem hizmetlerinin zayiflamasina da yol
acmaktadir. Son yirmi yilda karbon ayak izini 6lgme, izleme, modelleme ve azaltmaya odaklanan
bilimsel arastirma makalelerinde, politika belgelerinde ve gercek diinya uygulama planlarinda biiyiik bir
artis olmustur. Buna ragmen, karbon ayak izi arastirma alani, ¢evre bilimleri, miithendislik, enerji
sistemleri, ekonomi, tarim, kamu politikasi, kentsel ve bolgesel planlama, isletme, yonetim bilimleri ve
sosyal bilimler gibi ¢ok sayida disipline uzanan oldukca cesitli ve biraz da parcali bir yapiya sahiptir.
Alanin disiplinleraras1 dogasinin bu yaygin dagilimi, literatiirde biriken bilginin kapsamli bir sekilde
degerlendirilmesini, ana arastirma temalarimin ve kavramsal gruplarin net bir sekilde belirlenmesini ve
arastirma egilimlerinin uzun vadeli gézlemlenmesini engellemektedir. Mevcut ¢alismalarin gogu belirli
bir sektdre, bolgeye veya metodolojik ¢erceveye odaklanmaktadir. Ancak, karbon ayak izi
arastirmalarindaki genel yapiyi, entelektiiel g¢erceveyi ve disiplinlerarasi etkilesim diizeyini ortaya
cikarabilecek ¢ok az sayida biiyiik 6l¢ekli toplama ve haritalama ¢aligmasi bulunmaktadir. Bu durum,
aragtirmacilarin alanin mevcut bilgi tabanini sistematik olarak gézden gecirmelerini ve gelecekteki

aragtirma yonlerini saglam temellere dayali bir sekilde belirlemelerini zorlagtirmaktadir.

Bu aragtirmanin temel amaci, bilyiik veri analitigi ve konu modelleme teknikleri araciligiyla karbon ayak
izi literatiiriinii incelemek, boylece One ¢ikan temalar1 ortaya c¢ikarmak, temalar arasindaki yapisal
iligkileri aydinlatmak ve yillar icindeki evrimlerini izlemektir. Bu amaca ulasmak i¢in toplamda 2002
ile 2025 yillar1 arasinda yayinlanan 21.624 hakemli dergi makalesinin 6zetleri analiz edilmistir. Veriler,
disiplinlerarast kapsami ve arastirma alanimmin miikemmel temsili nedeniyle Scopus veritabanindan
alinmistir. Calismada yalmzca Ingilizce olarak yayimlanan bilimsel makalelerin ozetleri dikkate
almmistir. Arastirmada metin madenciligi teknigi ve olasiliksal bir konu modelleme yaklasimi olan
Latent Dirichlet Allocation (LDA) kullanilmigtir. Analizden 6nce metinler, kapsamli ve karmasik ¢ok
asamali bir 6n isleme siirecinden ge¢mistir. Bu islem sirasinda metinler kiigiik harfe ¢evrildi, noktalama
isaretleri, sayisal ifadeler ve anlamsal olarak daha az katkida bulunan unsurlar kaldirildi, genel ve alana
0zgli durdurma kelimeleri veri kiimesinden ¢ikarildi. Daha sonra, kelimelerin koklerini elde etmek icin
lemmatizasyon yapildi ve nadir kullanilan ve asir1 sik kullanilan terimler silindi. Bunun yani sira,
literatiirdeki kavramsal biitlinliigli ve tematik tutarliligi daha iyi temsil etmek i¢in, ikili ve {iglii n-gram
yapilart kullanilarak modelde sik goriilen kelime gruplari dikkate alindi. LDA modeline girilecek
optimum konu sayisinin belirlenmesi i¢in tutarlilik, karmasiklik ve yorumlanabilirlik kriterlerine dayali
kapsamli bir optimizasyon prosediirii adim adim gerceklestirildi. Bu degerlendirmelerin ardindan, 50
konu modelinin tematik ayrim, kavramsal aciklik ve yorumlanabilirlik agisindan en dengeli uzlasma
oldugu belirlendi. Her konu, temsili anahtar kelimeler, konuya &zgii terimler ve &rnek belgeler

araciligryla ayrintili olarak ¢6ziimlendi ve daha sonra iist diizey tematik kiimeler altinda siniflandirildi.
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Bu yontem, karbon ayak izi literatiirliniin yalnizca sayisal biiyiikliigiinii degil, ayn1 zamanda kavramsal

derinligini ve yapisal organizasyonunu da ortaya ¢ikarmay1 amaclamaktadir.

Calismanin sonuglari, karbon ayak izi arastirmalarinin, daha kapsamli bir sistem bakis acisinin
benimsenmesi, genis ¢aplt genisleme ve yillar icinde derinlesme gibi bircok acidan biiyiik bir ivme
kazandigini yansitmaktadir. Ele alinan konular genel olarak birkag¢ ana tematik gruba ayrilabilir: karbon
ve emisyon yonetimi, enerji sistemleri ve enerji verimliligi, yenilenebilir enerji kaynaklari, diisiik
karbonlu teknolojiler, ¢cevresel ve tarimsal etkiler, yasam dongiisii degerlendirmesi, tiretim ve tedarik
zincirleri, tiiketim davranisi, dijital teknolojiler ve sosyo-politik yaklasimlar olmak iizere birka¢ ana
tematik kiime altinda toplanmaktadir. Uretim, enerji tiiketimi ve emisyon azaltimi ile ilgili makaleler,
kavramsal olarak akademik calismalarin temelini olusturmaktadir. Bununla birlikte, karbon ayak izi
literatiirlindeki konular arasinda su kullanimi, atik yonetimi, arazi kullanimindaki degisiklikler, gida
tretimi, tarimsal faaliyetler ve hayvan yetistiriciliginin etkileri de dikkate deger bir sekilde ele
alinmaktadir. Disiplinler arasinda bir karsilastirma yapildiginda, ¢evre bilimleri literatiirde acikca en
yaygin olanidir; ancak miihendislik, enerji, ekonomi, yonetim bilimleri ve sosyal bilimlerin rolleri
siirekli olarak artmaktadir. Ulke diizeyindeki analizler, Cin ve Amerika Birlesik Devletleri'nin niceliksel
olarak karbon ayak izine hakim oldugunu; Avrupa iilkelerinin ise metodolojik yenilikler, politika odakl
caligmalar ve siirdiiriilebilirlik stratejileri konusunda belirgin bir sekilde 6ne ¢iktigini gostermektedir.
Ayrica, son zamanlarda dijitallesmenin, bilgi ve iletisim teknolojilerinin, yapay zekanin, biiyiik veri
analizinin ve akilli sistemlerin ¢evresel etkilerine adanmig g¢alismalarin artmasi, karbon ayak izi
arastirmasinin yeni bir asamaya ulastigin1 gostermektedir. Bu arastirma, oncelikle karbon ayak izi
literatiirlinlin mevcut durumuna ve tarihsel gelisimine kapsamli bir bakis sunarak, aragtirmacilara
disiplinin tematik bir haritasin1 saglamaktadir. Ayrica, politika yapicilar, planlayicilar ve uygulayicilar

tarafindan alinan emisyon azaltimina iliskin stratejik kararlar i¢in bilimsel temeli giiclendirmektedir.
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